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The above characteristics make it possible to 
evaluate the distributed security detention center, which 
consist of geographically dispersed components of 
various network information attacks. 
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Анотація. У даній статті запропоновано методологію розпізнавання Інтернет-орієнтованого шкідливого 
програмного забезпечення на базі використання нейронних мереж. Особливістю методології є розроблений 
підхід до визначення вхідних параметрів та оптимізація параметрів архітектури нейронної мережі. 
Отримані результати дозволяють підвищити достовірність розпізнавання шкідливого програмного 
забезпечення з невідомими сигнатурами.  
 
Ключові слова: захист інформації, нейронна мережа, двохшаровий перспетрон, шкідливе програмне 
забезпечення, скриптовий вірус, антивірус. 

 
Вступ 

На сьогодні підвищення ефективності захисту 
від шкідливого програмного забезпеченням (ШПЗ) 
являється одним із найбільш важливих напрямків 
забезпечення інформаційної безпеки. Актуальність 
проблеми підтверджується чисельністю 
інформаційних атак, реалізованих з використанням 
ШПЗ, великими обсягами заподіяної шкоди та 
відомою недосконалістю сучасних систем захисту, 
найпоширенішими із яких є антивіруси. Проблема 
ще більш загострюється внаслідок все більш тісної 
інтеграції локальних комп’ютерних мереж 
різноманітних підприємств та організацій з 
глобальною мережею з Інтернет. Адже особливості 
мережі Інтернет дозволяють зловмисникам швидко 
та масово розміщувати в ній нові види ШПЗ, а 
найбільшим недоліком антивірусних систем є 
низька достовірність розпізнавання новостворених 
вірусів та троянів з невідомими сигнатурами. При 
цьому практичний досвід свідчить про те, що більша 
частина вірусів та троянів, які поширюються з 
використанням особливостей мережі Інтернет 
представляють собою або скриптові програми 
інтегровані в Веб-сайти, або знову ж таки скриптові 
програми прикріплені до листів електронної пошти. 
Пояснюється низька достовірність в першу чергу 
недосконалістю теоретичних основ методів 
розпізнавання [6, 7]. Разом з тим в роботах [1, 2-4, 6, 7] 
для підвищення достовірності розпізнавання 
пропонується використання нейронних мереж (НМ), 
які довели свою ефективність в задачах визначення 
невідомих явищ в умовах не повної та зашумленої 
інформації.  

Аналіз існуючих досліджень 

У роботі [3], яка носить в основному 
експериментальний характер для розпізнавання 
вірусів пропонується використання "кібернейрону". 
В якості вхідних параметрів використовуються або 
фрагменти піддослідного файлу, або хеш-коди 
вказаних фрагментів. Визначення вказаних 
фрагментів пропонується реалізувати методом 
ковзаючого вікна. Завданням НМ являється 
розпізнавання чистих та заражених фрагментів. 
Якщо відносна кількість заражених фрагментів 
більша деякої величини, то вважається, що файл 
заражений. Слід зазначити, що модель 
"кібернейрона" з’явилась відносно недавно і 
являється практично не апробованою. Її основною 
відмінністю є теоретично малообґрунтоване 
використання табличної активаційної функції. 
Відповідно застосування "кібернейрону" в сфері 
захисту інформації потребує серйозного 
доопрацювання.  Крім того викликає сумніви і 

принцип прийняття рішення про 
наявність/відсутність вірусу. Адже вірус може 
заразити файл заразивши лише один фрагмент. В 
роботі [1] розглянуто використання багатошарового 
персептрону, карти Кохонена та мережі радіальної 
базисної функції. Шляхом проведення числових 
експериментів визначено, що оптимальним типом 
НМ є карта Кохонена. Однак відсутність в роботі 
чіткого опису критерію оптимізації та параметрів 
піддослідних НМ викликають сумніви щодо 
заявлених результатів. В праці [7] запропоновано 
використовувати НМ типу карти Кохонена, що 
функціонує відповідно принципів штучних імунних 
систем. Однак в класичній роботі [2], відзначено, що 
карту Кохонена доцільно застосовувати або з метою 
розвідувального аналізу даних, або в тих випадках 
коли реалізувати навчання з вчителем неможливе. 
Крім того симбіоз карти Кохонена і штучних 
імунних систем хоча і є перспективним, але потребує 
значних подальших досліджень. Таким чином, 
розробка методології розпізнавання Інтернет-
орієнтованого ШПЗ з використанням НМ 
представляється далеко не завершеною. В першу 
чергу не достатньо дослідженими залишаються 
питання визначення вхідних параметрів НМ та 
оптимізація її архітектури. 

Метою даної роботи є підвищення 
достовірності методології розпізнавання Інтернет-
орієнтованого ШПЗ за рахунок розробки методу 
визначення вхідних параметрів НМ та оптимізація її 
архітектури.  

Розробка методу формування вхідних 
параметрів  

Розробку методу проведено з використанням 
результатів [4, 5]. Враховано, що НМ застосовується в 
антивірусному сканері з метою розпізнавання 
скриптових вірусів та троянів, на основі аналізу 
програмного коду піддослідних файлів. В цьому 
випадку номенклатура вхідних параметрів повинна 
відображати здатність скриптових вірусів до 
саморозповсюдження та характерні спільні ознаки 
скриптових вірусів та троянів. Очевидно, що шляхи 
саморозповсюдження багато в чому залежать від 
засобів створення ШПЗ. Зазначимо, що в даній 
роботі акцент ставиться на розпізнаванні: поштових 
та Веб-орієнтованих скриптових вірусів і троянів. В 
більшості випадків означене таке ШПЗ створюється 
за допомогою скриптових мов програмування 
VBScript, JavaScript та ActionScript, які дозволяють 
працювати з файловою системою, встановлювати 
мережеві з'єднання, маніпулювати процесами і 
потоками, здійснювати виклики функцій API 
операційної системи та запускати зовнішні 
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програми. Шляхи розповсюдження вказаних вірусів 
та троянів не обмежені програмним середовищем 
поштового клієнту або браузеру. Наприклад, Веб-
орієнтований скриптовий вірус, написаний на мові 
програмування JavaScript або ActionScript здатен 
заражати файлові об’єкти атакованої комп’ютерної 
системи. Засобами розповсюдження в цьому випадку 
можуть бути програмні бібліотеки, функції API 
операційної системи та програмні додатки. Ознакою 
розповсюдження буде використання в програмному 
коді відповідних функцій, об’єктів та операторів. 
Можливе середовище, засоби та ознаки 
розповсюдження скриптових вірусів показані на рис. 
1. Крім того, вхідні параметри НМ повинні 
враховувати характерні ознаки скриптових вірусів та 
троянів, які можливо розділити на групи: 
автоматизації запуску, ігнорування помилок, 
маскування та деструктивних функцій. 
Безпосередньо вхідними параметрами НМ будуть 
фрагменти програмного коду (назви функцій, 
параметрів, об'єктів, бібліотек, методів та 
властивостей об'єктів), що відповідають ознакам 
скриптових вірусів та троянів. Наприклад, однією із 
характерних ознак поштових вірусів VBScript є 
пошук певних файлів при реалізації якого 
створюються помилки часу виконання. Для 
перехоплення та обробки помилки може 
використовуватись програмний оператор "on error 
resume next". Вказаному оператору повинен 
відповідати один із вхідних параметрів. Кількість 
вхідних параметрів буде дорівнювати кількості 
відповідних фрагментів програмного коду. Вхідні 
параметри можуть приймати мати лише два 
значення: 1 − якщо ознака присутня та -1 в 
протилежному випадку. 

 

 
Рис. 1. Ознаки розповсюдження скриптових вірусів 

Визначення оптимального типу 
нейромережевої моделі 

Відповідно розробленому в [5] методу 
оптимізації типу НМ сформовано перелік основних 
характеристик задачі розпізнавання Інтернет-
орієнтованого скриптового ШПЗ, які по своїй суті 
відображають значущі критерії оптимізації:  

− кількість вхідних параметрів, в якості яких 
передбачається використовувати імена потенційно 
небезпечних операторів принципово обмежена; 

− кількість навчальних прикладів 
принципово обмежена; 

− в навчальних прикладах допустимі 
помилки; 

− навчальні приклади можуть бути 
корельовані; 

− в навчальній вибірці неможливо 
відобразити сигнатури всіх шкідливих та безпечних 
програм; 

− в навчальній вибірці можливо пропорційно 
представити приклади, що відповідають шкідливим 
та безпечним програмам; 

− доцільно використання дискретних 
вхідних параметрів; 

− обсяг навчальної вибірки може значно 
перевищувати кількість вхідних параметрів; 

− НМ можливо навчати в лабораторних 
умовах, що дозволяє тривалий термін навчання; 

− в навчальних прикладах можливо 
представити очікуваний вихідний сигнал 
(ШПЗ/безпечне ПЗ), що дозволяє використати 
навчання "з вчителем"; 

− процес навчання повинен бути 
максимально автоматизованим; 

− бажана, однак необов’язкова можливість 
донавчання НМ; 

− якість навчання та обсяг пам’яті НМ мають 
бути максимально високими;  

− необхідно забезпечити екстраполяцію 
результатів навчання за межі навчальної вибірки; 

− результати навчання мають бути 
незмінними;  

− слід забезпечити можливість інтерпретації 
вихідної інформації НМ у вигляді ймовірності; 

− інтерпретація виходу НМ у графічному 
вигляді не доцільна; 

− вербалізація НМ бажана, але не 
обов’язкова; 

− навчена НМ повинна максимально швидко 
проводити класифікацію; 

− обсяг програмної реалізації не має 
суттєвого значення; 

− сфера застосування розроблюваної НМ 
відноситься до розпізнавання образів; 

− пристосованість до автономного 
функціонування необов’язкова. 

Використавши результати [3] визначено, що 
оптимальним типом НМ є двохшаровий 
перспетрон (ДШП). Для збільшення гнучкості 
системи розпізнавання визначено, що вихід ДШП 
повинен містити в собі числову оцінку класифікації 
програмного забезпечення (ПЗ). Це дозволяє 
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проводити класифікацію всього ПЗ на три класи: 
безпечне, шкідливе та підозріле. До підозрілих слід 
віднести ПЗ, в якому знайдено тільки окремі ознаки 
вірусів та троянів, наприклад, зашифрований 
програмний код. Реалізувати такий вихід ДШП 
можливо за рахунок одного вихідного елементу. 
Встановлено, що вихід для навчальних прикладів, 
які відповідають ШПЗ, дорівнює 1, а вихід для 
навчальних прикладів, що відповідають 
безпечному ПЗ, дорівнює -1. На практиці 
можливим результатом функціонування ДШП 
будуть відмінні від -1 та 1 величини вихідних 
сигналів. Так, мережа буде сигналізувати про 
оцінку належності ПЗ до одного із трьох можливих 
класів.  

Розробка ДШП для розпізнавання Веб-
орієнтованого ШПЗ, написаного на JavaScript 

Вхідні параметри ДШП призначеного для 
розпізнавання розміщених на Веб-сторінках 
скриптових вірусів та троянів, написаних на 
JavaScript були отримані шляхом аналізу 
документованих конструкцій цієї мови 
програмування. Виходячи із особливостей мови 
програмування JavaScript аналізувались тільки ті 
інструментальні засоби, які дозволяють визначати 
читати, записувати, передавати інформацію, 
запускати зовнішні програми, маскувати 
небезпечні дії, визначати можливі вразливості 
атакованої комп’ютерної системи та ініціювати 
деструктивні функції шляхом перехоплення дій 
користувача. Також в процесі аналізу 
використовувались сигнатури Веб-орієнтованого 
ШПЗ, написаного на JavaScript. В результаті 
сформовано наступний перелік потенційно 
небезпечних операторів: 

− метод eval та оператор function дозволяють 
виконати переданий їм код JavaScript та запустити 
зовнішню програму; 

− об'єкт cookie надає доступ до cookie-файлів; 
− объект XMLHttpRequest призначений для 

підтримки функціонування технології AJAX; 
− метод createElement генерує об'єкт 

атрибута для будь-якого дескриптора HTML (або 
XML), зазначеного в якості параметра;  

− параметр script в поєднанні з методом 
createElement() створює на Веб-сторінці новий 
скриптовий об’єкт. 

− параметр iframe в поєднанні з методом 
createElement створює на Веб-сторінці новий 
плаваючий фрейм;  

− метод appendChild поміщає новостворений 
елемент на Веб-сторінку; 

− метод fromCharCode повертає рядок, що 
містить набір значень символів у форматі Unicode.  

− метод charCodeAt повертає Unicode код 
символу, що знаходиться на вказаній позиції. 

− метод charAt повертає символ із заданим 
індексом; 

− метод toString повертає текстове 
представлення об'єкту; 

− об'єкт ActiveXObject використовується для 
запуску об'єктів ActiveX; 

− параметр WSHostAccess, переданий об’єкту 
ActiveXObject, використовується для доступу до 
серверу сценаріїв ОС Windows; 

− функції escape та unescape призначені для 
кодування/декодування текстового аргументу; 

− функція write записує на Веб-сторінку 
текст або HTML-код, переданий як параметр. 

− метод javaEnabled об’єкту navigator 
дозволяє визначити наявність віртуальної машини 
Java; 

− метод plugins об’єкту navigator дозволяє 
визначити набір встановлених в браузері плагинів;  

− оператор onClick, призначений для 
визначення обробника подій; 

− об’єкти onkeypress, onKeyDown та onKeyUp 
надають можливість перехоплення інформації, що 
вводиться користувачем з клавіатури; 

− об’єкти onMouseDown та onMouseUp 
надають можливість перехоплення інформації, що 
вводиться користувачем за допомогою "мишки"; 

− тег <div> дозволяє використовувати шари 
на Веб-сторінці; 

− об’єкти File, FileReader, FileList та Blob 
використовуються для доступу до файлової 
системи локального комп’ютера; 

− об'єкт location містить інформацію про 
місцезнаходження поточного документа, також 
використовується для завантаження інших 
документів; 

− метод open, об’єкту window створює нове 
вікно браузера та завантажує в нього визначений 
документ. 

В першому наближенні, перелік потенційно 
небезпечних операторів складає 30 найменувань. 
Слід зазначити, що даний перелік може бути 
суттєво розширений внаслідок більш детального 
аналізу документації JavaScript та сигнатур Веб-
орієнтованого скриптового ПЗ. Особливу увагу слід 
звернути на ті інструментальні засоби JavaScript які 
використовуються для маскування шкідливого 
програмного коду шляхом його обфусифікації. 
Базуючись на визначеному переліку вхідних 
параметрів та розробленому в [5], методі 
оптимізації типу НМ, для розпізнавання Веб-
орієнтованих скриптових вірусів написаних на мові 
JavaScript використано ДШП з 30 вхідними та 
одним вихідним нейроном. Сформовано навчальну 
вибірку з 300 прикладів. Прийнято, що кількість 
СШН дорівнює 1, а вихідний шар ДШП складається 
з одного елементу. Діапазон оптимальної кількості 
схованих нейронів 139 190optN< < , розраховано за 
допомогою наведеного в [3] виразу: 

 
( ) ( ) 10,4 0,2 2opt

X X X Y X YN P N N N N P N N+ × + ≤ ≤ ×  
 

При цьому вважаємо, що кількість 
навчальних прикладів P=300, кількість вхідних 
нейронів NX=30,  а кількість вихідних нейронів 
NY=1. Експериментально визначено, що 
оптимальна кількість схованих нейронів 1 80optN = . 
Для вхідних елементів вибрано лінійну функцію 
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активації, а для схованих елементів − сигмоїдальну 
з α=0,1. 

Навчання ДШП реалізоване методом 
оберненого розповсюдження помилок. Експери-
менти здійснювались за допомогою комплексу 
Deductor Studio на персональному комп'ютері з 
процесором Intel Core Quard з тактовою частотою 
2,4 ГГц та обсягом оперативної пам'яті 3,5ГБ. Термін 
навчання на 300 прикладах склав 10 с, а середня 
відносна похибка навчання 5,2×10-7. Пошук 
оптимуму здійснено методом градієнтного спуску. 
Після навчання ДШП були пред'явлені 20 тестових 
прикладів, отриманих шляхом зміни деяких 
параметрів навчальних прикладів. Кількість таких 
параметрів для кожного з прикладів знаходиться в 
межах від 3 до 10. Всі приклади розпізнані 
правильно. 

Висновки 

Отримала подальший розвиток методологія 
розпізнавання шкідливого скриптового Інтернет-
орінтованого програмного забезпечення, що за 
рахунок використання оптимальних 
нейромережевих моделей вхідні параметри яких 
відповідають потенційно небезпечним програмним 
операторам дозволяє розпізнавати невідоме 
шкідливе програмне забезпечення. 
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Терейковский И.А. Нейросетевая методология распознавания Интернет-ориентированного вредоносного 
программного обеспечения 
Аннотация. В данной статье предложена методология распознавания Интернет-ориентированного вредного 
программного обеспечения на базе использования нейронных сетей. Особенностью методологии является 
разработанный подход к определению входных параметров и оптимизация параметров архитектуры нейронной сети. 
Полученные результаты позволяют повысить достоверность распознавания вредоносного с неизвестными 
сигнатурами. 
Ключевые слова: защита информации, нейронная сеть, двухслойный перспетрон, вредоносное программное 
обеспечение, скриптовый вирус, антивирус. 
 
Tereykovskiy I.A. Neural network pattern recognition methodology Internet-based malware 
Abstract. This paper proposes a methodology for recognition of Internet-based harmful software based on the use of neural 
networks. Feature of the methodology is developed approach to the definition of the input parameters and optimization of the 
parameters of the neural network architecture. The obtained results allow us to improve the accuracy of detection of unknown 
malware signatures. 
Key words: protection of information, neural network, double-layer perspetron, malicious software, scripting virus, anti-virus. 
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