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Аннотация. Современные телекоммуникационные системы для обеспечения достоверности, как правило, 
используют методы помехоустойчивого кодирования, а для обеспечения безопасности – криптографические 
алгоритмы. Для интегрированного обеспечения (одним механизмом) авторами статьи предлагается ис-
пользовать несимметричную крипто-кодовую систему на основе теоретико-кодовой схемы Нидеррайтера 
на алгеброгеометрических кодах. Данная схема относится к модели доказуемой стойкости (стойкость ос-
новывается на теоретико-сложностной задаче – декодирование случайного кода), при этом алгеброгеомет-
рический код, позволяет решать задачу обеспечения достоверности при передаче информации. В статье 
рассматривается протокол обмена данными в несимметричной крипто-кодовой системе (НККС) на основе 
теоретико-кодовой схемы Нидеррайтера на эллиптических кодах, основные алгоритмы метода недвоичного 
равновесного кодирования на основе обобщенного биномиально-позиционного представления информации, 
используемый в несимметричной крипто-кодовой системе Нидеррайтера для формирования кодограммы и 
раскодирования кодовой последовательности на приемной стороне. Описана программная реализация мето-
да недвоичного равновесного кодирования на основе обобщенного биномиально-позиционного представления 
информации и алгоритмов прямого и обратного преобразования информации. Приводится внутренняя 
структура программной реализации и ее особенности, анализ программной реализации позволяет оценить 
энергетические затраты при практической реализации данного протокола обмена данных. 
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Введение 

Развитие телекоммуникационных систем во 
всех областях их применения выдвигает более жесткие 
требования к обеспечению оперативности и безопас-
ности всего цикла обработки данных. Для обеспече-
ния данных критериев в телекоммуникационных 
системах используются программные/программно-
аппаратные средства реализации методов помехо-
устойчивого кодирования (обеспечения достоверно-
сти) и методов криптографического преобразования 
информации, а также протоколы передачи данных на 
различных уровнях модели ISO/OSI. Перспективным 
направлением в развитии коммуникационных техно-
логий и систем являются интегрированные механиз-
мы, позволяющие в одной программной/программно-
аппаратной реализации обеспечить требуемые пока-
затели надежности и безопасности. С этой целью ав-
торами предлагается использование несимметричной 
крипто-кодовой системы на основе теоретико-кодовой 
схемы (ТКС) Нидеррайтера. Вычислительная эффек-
тивность выполнения арифметических операций 
непосредственно зависит от способа представления 
чисел, над которыми выполняются операции, т.е. от 
применяемой системы счисления [1, 3, 4]. Наиболее 

распространенной является позиционная система 
счисления, в которой один и тот же числовой знак 
(цифра) в записи числа имеет различные значения, в 
зависимости от того разряда, где он расположен [1]. 
Следует отметить, что на системе биномиального 
счисления основано множество прикладных прило-
жений, в том числе т.н. биномиальные коды, которые 
относятся к классу нелинейных двоичных избыточных 
кодов, используемых для повышения помехоустойчи-
вости двоичных ассиметричных каналов передачи 
данных [3, 4]. Другое, не менее востребованное при-
менение равновесных кодов состоит в построении 
доказуемо стойких шифросистем, безопасность кото-
рых обосновывается сводимостью задачи вычисления 
секретного ключа к решению теоретико-сложностной 
задачи синдромного декодирования [6, 7]. 

Информационная посылка в несимметричной 
крипто-кодовой системе Нидеррайтера [7] должна 
представлять собой равновесный вектор заданной 
длинны на указанном алфавите. Протокол обмена 
информации на основе использования несимметрич-
ной крипто-кодовой системы Нидеррайтера приведе-
на на рис. 1.  

 

  

Рис. 1. Протокол обмена в несимметричной криптосистеме на основе ТКС Нидеррайтера 

 
Неотъемлемой частью криптосистемы является 

алгоритм равновесного кодирования, возможности 
которого значительно влияют на быстродействие всей 
системы в целом. 

Анализ существующих исследований 

Проведенный анализ в работе [5] показал, что 
быстрый рост числа пользователей и потребителей 
информации, расширение спектра предоставляемых 
телекоммуникационных услуг, возросшие объемы 
обрабатываемых данных приводят к ужесточению 
вероятностно-временных требований, предъявляемых 
к основным компонентам телекоммуникационных 

систем и сетей на всех этапах информационного об-
мена данными. Так, по данным [6] актуальность со-
здания телекоммуникационных систем и сетей с за-
щищенными каналами передачи данных в последние 
годы резко возросла. Современные разработчики 
коммуникационных технологий вынуждены одновре-
менно решать несколько задач одновременно и обес-
печить не только безопасность передаваемой инфор-
мации, но и оперативность передачи больших объе-
мов данных. Для интегрированного обеспечения опе-
ративности, достоверности и информационной 
скрытности (конфиденциальности) разработчики на 
сегодняшний день используют несимметричные 
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крипто-кодовые системы на основе ТКС Мак-Элиса и 
Нидеррайтера. В работе [7] авторы предлагают ис-
пользовать НККС Мак-Элиса в программном обеспе-
чении Sequitur, которая позволяет интегрировано 
решать задачи быстродействия и безопасности при 
передаче конфиденциальной информации. В работе 
[8] НККС Мак-Элиса используют в качестве механизма 
обеспечения целостности в стегасистеме, которая 
обеспечивает хранение в файле MPEG Layer-III или 
MP3 информацию об исполнителе, текст песни и ее 
исполнение. Криптосистема используется для хране-
ния как личного (закрытого) ключа, так и открытого в 
формате тег ID3v2. В работах [9, 10] предлагается ис-
пользовать криптосистему Мак-Элиса для решения 
задач аутентификации (подлинности) и формирова-
ния цифровой подписи на основе теории алгебраиче-
ского кодирования, а также для передачи конфиден-
циальной (медицинской информации). Авторы рабо-
ты [11] предлагают использовать криптосистему Мак-
Элиса в программном обеспечении Secure Key 
Management (SKM, фреймворк с высокой степенью 
масштабируемости по отношению к памяти), для ге-
нерации ключевых последовательностей и их распре-
деления.  

В работе [2] предлагается метод недвоичного 
равновесного кодирования на основе обобщенного 
биномиально-позиционного представления. Данный 
метод позволяет обобщить известный подход на не-
двоичный случай и практически реализовать вычис-
лительные алгоритмы формирования недвоичных 
последовательностей фиксированного веса. Прове-
денные исследования в работе [10] подтверждают, что 
их применение обеспечивает быстродействие на 
уровне применения симметричных криптоалгоритмов 
с БСШ, доказуемую криптостойкость на основе теоре-
тико-сложностной задачи декодирования случайного 
кода (обеспечивается 1030 – 1035 групповых операций), 
и достоверность на основе использования укорочен-
ного алгеброгеометрического кода (обеспечивается 
Рош 10-9 – 10-12). 

Целью статьи является рассмотрение алгоритма 
недвоичного равновесного кодирования на основе 

обобщенного биномиально-позиционного представ-
ления с целью практической реализации несиммет-
ричной криптосистемы на основе теоретико-кодовой 
схемы Нидеррайтера на алгеброгеометрических ко-
дах. 

Основная часть. Метод недвоичного равно-
весного кодирования с использованием обобщенно-
го биномиально-позиционного представления чи-
сел 

Процесс формирования недвоичной равновес-
ной кодовой последовательности схематично пред-
ставлен на рис. 2. Следует отметить, что схема двоич-
ного равновесного кодирования используется как 
составной элемент, при выполнении операций коди-

рования числа БA  в биномиальной системе счисле-

ния [2, 11].  

Алгоритм недвоичного равновесного кодиро-
вания, основанный на методе, преобразует число A  в 
равновесную недвоичную последовательность 

 
110 


nAAAA C...CCC  и состоит из следующих 

шагов [11]: 

1. Ввести параметры n , w , q  и число MA  , 

подлежащее недвоичному равновесному кодирова-
нию, где M - мощность недвоичного равновесного 
кода определяется числом векторов длины n  и веса w  

с элементами из множества  110 q,...,, . 

 
 

 

2. Представить число A  в виде 
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Рис. 2. Схема формирования кодовых слов недвоичного равновесного кода 

 

3. Закодировать число БA  двоичным биноми-

альным кодом: 

3.1. Принять БAx  , 0i , 0l ; 

3.2. Вычислить число 
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3.3. Если xbi  : 

3.3.1. 0
1


inБ
A ; 

3.3.2. 1 ii  и перейти к шагу 3.2. 

3.4. Если xbi  : 

3.4.1. 1
1


inБ
A ; 

3.4.2. ibxx  ; 

3.4.3. 1 ii ; 

3.4.4. 1 ll  и перейти к шагу 3.2. 

3.5. Сформировать вектор 

 
110 ... nБББ aaa . 

4. Закодировать число ПA  позиционным кодом 

длины w  по основанию 1q : 

4.1. Принять ПAx  , 0l ; 

4.2. Вычислить     11  qmodxal ; 

4.3. Вычислить 











1q

x
x ; 

4.4. 1 ll . 

4.5. Если wl   перейти к шагу 4.2; 

4.6. Сформировать вектор  110 ... waaa . 

5. Сформировать недвоичную равновесную по-
следовательность: 

5.1. Принять 0i , 0l ; 

5.2. Если 0
iБ

a : 

5.2.1. lA aC
i
 ; 

5.2.2. 1 ll ; 

5.2.3. 1 ii  и перейти к шагу 5.2. 

5.3. Если 0
iБ

a : 

5.3.1. 0
iAC ; 

5.3.2. 1 ii  и перейти к шагу 5.2. 

5.4. Сформировать вектор 
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nAAA CCC . 

6. Вывести вектор  
110

...



nAAAA CCCC . 

Пример. Шаг 1: пусть, 3n , 2w , 3q . 
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Шаг 3: закодируем число БA  двоичным бино-

миальным кодом: 2 БAx , 0i , 0l . 
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В итоге формируем вектор 

   110210 БББ aaa . 

Шаг 4: закодируем число ПA  позиционным 

кодом длины 2 по основанию 2: 0x , 0l . 
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В итоге формируем вектор  10 aa  11 . 

Шаг 5: формируем недвоичную равновесную 
последовательность: 

 
210 AAA CCC  110 . 

Обратные преобразования по методу недво-

ичного равновесного кодирования. Обратное преоб-
разование (рис.3) состоит из разбиения полученного 
вектора на биномиальную и позиционную составля-

ющую, вычисление из полученных векторов ПA  и 

БA : 
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И вычислении A : 

  П
w

Б AqAA  1 . 

Пример. Пусть получен вектор  110AC , 

запишем его в виде  
110 ... nБББ aaa  и 

 110 ... waaa  векторов:  110  и  11 . Вы-

числим ПA :           011131113
10

ПA , и 
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Далее вычисляем A : 

  80122
2

A . 

Результат работы алгоритма в виде полученно-
го соответствия всех чисел A , их двоичных представ-

лений  
110

...



kAAAA IIII  в позиционном 

двоичном коде длины     41222  logMlogk , 

чисел БA  и ПA , соответствующих им векторов 

 
210 БББ aaa  и  10 aa  сформированных недво-

ичных равновесных векторов  
210 AAAA CCCC   

приведен в табл. 1. В таблице столбец БA  и вектор 
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210 БББ aaa  определяет позицию кода, а ПA . и  10 aa  – его кратность.

Вычисление AБ из 

биномиального вектора 

Вычисление AП из 

позиционного вектора
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Рис. 3. Схема формирования кодовых слов недвоичного равновесного кода 

 

Результат работы алгоритма в виде полученно-
го соответствия всех чисел A , их двоичных представ-

лений  
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двоичном коде длины     41222  logMlogk , 

чисел БA  и ПA , соответствующих им векторов 

 
210 БББ aaa  и  10 aa  сформированных недво-

ичных равновесных векторов  
210 AAAA CCCC   

приведен в табл. 1. В таблице столбец БA  и вектор 

 
210 БББ aaa  определяет позицию кода, а ПA . и 

 10 aa  - его кратность. Зная граничные значения 

чисел БA  и ПA , можно ограничить вычисления век-

торов  
210 БББ aaa  и  10 aa  к одному разу для 

каждого БA  и ПA . Данное упрощение хоть и умень-

шит вычислительную сложность, но потребует допол-
нительный объем выделяемой памяти поэтому, нужно 
исходить из требований к реализации.  

Результати роботи алгоритму  Таблица 1 

A  
AI  БA   

210 БББ aaa  ПA   10 aa   
210 AAA CCC  

0  0000  0  011  0  11   011  

1  0001  0  011  1  12   012  

2  0010  0  011  2  21   021  

3  0011  0  011  3  22   022  

4  0100  1  101  0  11   101  

5  0101  1  101  1  12   102  

6  0110  1  101  2  21   201  

7  0111  1  101  3  22   202  

8  1000  2  110  0  11   110  

9  1001  2  110  1  12   120  

10  1010  2  110  2  21   210  

11  1011  2  110  3  22   220  

 
Сформированное множество из 12 недвоичных 

равновесных векторов  
210 AAAA CCCC   образу-

ет недвоичный равновесный код  

 1110 C,...,C,СС   = 

      ,,, 021012011  

       ,,,, 201102101022  

         220210120110202 ,,,, . 

Программная реализация недвоичного рав-
новесного кодирования на основе обобщенного 
биномиально-позиционного представления  

Для реализации алгоритма предлагается ис-
пользовать объектно-ориентированную парадигму 
программирования.  

В качестве языка программирования был вы-
бран С++ и фреймворк Qt.  
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Для разработки и отладки программного кода 

использовалась интегрированная среда разработки 
Visual Studio 2013. 

Были разработаны следующие классы: 
nBinEqvVec – описывает недвоичный равновесный 
вектор; nBinEqvCod – описывает недвоичный равно-
весный код. 

Описание полей и методов классов представим 
в виде диаграммы классов (рис. 4).  

Листинг функций преобразования числа в не-
двоичный равновесный вектор и обратно, позволяет 
формировать кодовую последовательность для даль-
нейшего преобразования в криптограммы в НККС 
Нидеррайтера на стороне отправителя, и обратную 
операцию после вычисления недвоичного вектора 
ошибки в НККС на приемной стороне. 

 
void nBinEqvCod::calc_eVec(int A, nBinEqvVec* v)  
{ 
 v->A = A; 
 v->n = n; 
 v->w = w; 
 int Ab = A / qw; 
 int Ap = A % qw; 
 v->Ab = Ab; 
 v->Ap = Ap; 
 v->ab = new int[n]; 
 v->a = new int[w]; 
 v->CaInt = new int[n]; 
 int x = Ab; 
 int l = 0; 
 for (int i = 0; i < n; ++i) { 
 int b = fact(n - i - 1) / (fact(w - l)*fact((n - i - 1) - 

(w - l))); 
 if (b > x) 
  v->ab[n - i - 1] = 0; 
 else { 
  v->ab[n - i - 1] = 1; 
  x -= b; 
  l++; 
 } 
 } 
 x = Ap; 
 l = 0; 
 while (l < w) { 
 v->a[l] = (x % (q - 1)) + 1; 
 x = x / (q - 1); 
 l++; 
 } 
 for (int i = 0, l = 0; i < n; ++i) { 
 if (v->ab[i]) { 
  v->Ca += QString::number(v->a[l]); 
  v->CaInt[i] = v->a[l]; 
  l++; 
 } 
 else { 
  v->CaInt[i] = 0; 
  v->Ca += "0"; 
 } 
 v->Ca += " "; 
 } 
}. 

void nBinEqvCod::calc_eVec_byStr(nBinEqvVec* 
v) 

{ 
 v->n = n; 
 v->w = w; 
 v->ab = new int[n]; 
 v->a = new int[w]; 
 v->CaInt = new int[n]; 
 QStringList list = v->Ca.split(' ', 

QString::SkipEmptyParts); 
 if (list.count() != n) 
 qDebug() << "Split err!"; 
 for (int i = 0, j = 0; i < n; ++i) { 
 v->CaInt[i] = list[i].toInt(); 
 if (v->CaInt[i] != 0) { 
  v->ab[i] = 1; 
  v->a[j] = v->CaInt[i]; 
  ++j; 
 } 
 else 
  v->ab[i] = 0; 
 } 
 v->Ab = 0; 
 for (int i = 0, l = 0; i < n; ++i) {  
 if (v->ab[n - i - 1] == 1) { 
  int j = (fact(n - i - 1) / (fact(w - l)*fact((n - i - 1) - (w 

- l)))); 
  if (j >= 0) { 
  v->Ab += j; 
  ++l; 
  } 
 } 
 } 
 v->Ap = 0; 
 for (int i = 0; i < w; ++i) { 
 v->Ap += qPow((q - 1), i) * (v->a[i] - 1); 
 } 
 v->A = v->Ab * qPow((q - 1), w) + v->Ap; 
}. 

Конструктор класса nBinEqvCod инициализирует 
набор недвоичных равновесных векторов и позволяет 
сформировать кодовую последовательность для даль-
нейшего использования в НККС Нидеррайтера при 
формировании криптограммы: 

nBinEqvCod::nBinEqvCod(int n, int w, int q) : n(n), 
w(w), q(q) 

{ 
 omp_set_dynamic(1); 
 omp_set_num_threads(8);  
 qw = qPow((q - 1), w); 
 /*Шаг 1*/ 
 M = qw * (fact(n)) / (fact(w)*fact(n - w)); 
 code = new nBinEqvVec[M];  
 #pragma omp parallel for 
 for (int i = 0; i < M; ++i) 
 { 
 calc_eVec(i, code[i]); 
 mapNBEV.insert(code[i].Ca, &code[i]); 
 } 
}. 
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Рис. 4. Диаграмма классов программной реализации 

 
Анализ представленной реализации 

Следует обратить внимание на некие особенно-
сти реализации, а конкретно на строку «#pragma omp 
parallel for». Данная директива позволяет задейство-
вать технологию OpenMP – открытый стандарт для 
распараллеливания программ на многопроцессорных 
системах [13]. Вызовом функции «omp_set_dynamic(1)» 
мы определяем возможность динамического создания 
потоков, а функцией «omp_set_num_threads(8)» – их 
максимальное количество. Данные технологии позво-
ляют нам использовать ресурсы системы в полном 
объеме – вычисление недвоичных равновесных векто-
ров будет производится параллельно в нескольких 
потоках, оптимальным для системы (в общем случае 
по количеству ядер процессора). 

Для анализа реализованных функций восполь-
зуемся утилитой Valgrind а конкретно модулем для 
профилирования – Callgrind. Данное ПО позволяет 
локализировать высоконагруженные места в про-
грамме, а нам оно поможет численно оценить реали-
зованные функции. Далее представлена сложность 
выполнения функций в количестве инструкций за 
вызов функции.  

Сложность выполнения функций       Таблица 2 

Название функции Количество инструкций 

calc_eVec 29415 

calc_eVec_byStr 11234 

 
Как видно: прямое преобразование требует по-

чти в 3 раза большего количества инструкций, чем 
обратное преобразование, что подтверждает различ-
ные сложности алгоритмов, описанных выше. Данная 
особенность положительно сказывается в рамках про-
граммной (программно-аппаратной) реализации 
НККС Нидеррайтера. Так в программной реализации 
модуля шифратора – расшифрование принятой 
криптограммы требует большего количества инструк-
ций, чем ее формирование. В результате, совместив 
данные модули получаем выравнивание этапов шиф-
рования/расшифрования по количеству инструкций, 

что способствует синхронизации клиентов и стабиль-
ности работы в различных режимах. 

Выводы 

Несимметричная крипто-кодовая система на 
основе ТКС Нидеррайтера на АГК позволяет интегри-
ровано решать задачи оперативности и информаци-
онной скрытности и может быть использована в от-
крытых протоколах SSL/TLS Метод недвоичного рав-
новесного кодирования на основе обобщенного бино-
миально-позиционного представления позволяет реа-
лизовывать несимметричную криптосистему на осно-
ве теоретико-кодовой схемы Нидеррайтера с исполь-
зованием алгеброгеометрических кодов на эллиптиче-
ских кривых, что существенно усиливает уровень ее 
статистической криптостойкости и обеспечить требу-
емые показатели оперативности и информационной 
скрытности передаваемых данных. Метод недвоично-
го равновесного кодирования имеет низкую слож-
ность наивной реализации, которая в свою очередь 
является ресурсно-затратной и требует технического 
упрощения и модификации. 
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Євсеєв С.П., Рзаєв Х.Н., Циганенко О.С. Аналіз програмної реалізації прямого та зворотного перетворення за 
методом недвійкового рівноважного кодування 
Анотація. Сучасні телекомунікаційні системи для забезпечення достовірності, як правило, використовують методи 
завадостійкого кодування, а для забезпечення безпеки – криптографічні алгоритми. Для інтегрованого забезпечення (одним 
механізмом) авторами статті пропонують використовувати несиметричну крипто-кодову систему на основі теорети-
ко-кодової схеми Нідеррайтера на алгеброгеометричних кодах. Дана схема відноситься до моделі доказової стійкості (стій-
кість ґрунтується на теоретико-складному завданню - декодування випадкового коду), при цьому алгеброгеометричний 
код, дозволяє вирішувати задачу забезпечення достовірності при передачі інформації. У статті розглядається протокол 
обміну даними в несиметричної крипто-кодової системі (НККС) на основі теоретико-кодової схеми Нідеррайтера на елі-
птичних кодах, основні алгоритми методу недвійкового рівноважного кодування на основі узагальненого біноміальної-
позиційного представлення інформації, що використовується в несиметричною крипто-кодової системи Нідеррайтера 
для формування кодограми і розкодування кодової послідовності на приймальній стороні. Описана програмна реалізація 
методу недвійковий рівноважного кодування на основі узагальненого біноміальної-позиційного представлення інформації і 
алгоритмів прямого і зворотного перетворення інформації. Наводиться внутрішня структура програмної реалізації і її 
особливості, аналіз програмної реалізації дозволяє оцінити енергетичні витрати при практичної реалізації даного прото-
колу обміну даних. 
Ключові слова: несиметрична крипто-кодова система Нідеррайтера, математична модель, рівноважний кодування, 
програмна реалізація 
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