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Анотация. Обосновывается важность применения видеоинформационного ресурса (ВИР). Указывается на 
необходимость обеспечения информационной безопасности государственного видеоинформационного ресур-
са. Проводится анализ влияния кибернетических угроз на потерю категорий информационной безопасности 
ВИР. Указывается на наличие проблемных недостатков для методов противодействия кибернетическим 
атакам. Аргументируется необходимость создания метода повышения устойчивости ВИР к DDoS-атакам 
в инфокоммуникационных системах в режимах, когда кибератаки не обнаружены или замаскированы. Ука-
зывается на наличие недостатков для существующих технологий синтаксического кодового представления 
видеоконтента. Показывается присутствие уязвимости позиционирования для статистического кодиро-
вания. Для устранения данной уязвимости предлагается использовать структурно-блочное кодирование. 
Проводится анализ состояния категорий целостности и доступности видеоконтента при наличии ошибки 
в кодограмме. Для повышения целостности информационного ресурса при заданной степени его доступно-
сти предлагается производить распределение кодограмм в кодовые конструкции одинаковой длины. Рас-
сматривается влияние созданного метода на состояние информационного безопасности видеоконтента. 
Указывается на повышение целостности информационного ресурса при использовании созданного метода. 
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Вступление 

В современных условиях область использова-
ния систем передачи видеоинформации охватывает 
различные сферы деятельности государства. Сфера 
применения включает системы контроля за кризис-
ными ситуациями, системы АСУ специального на-
значения, ведомственные сети профильных мини-
стерств. При этом для формирования видеоинфор-
мационного ресурса (ВИР) используются системы 
видеоконференцсвязи и системы мониторинга. В 
результате достигается повышение эффективности 

принятия решений в системах контроля за кризис-
ными ситуациями [4]. Важность решаемых задач 
придает ВИР статус государственного. Это приводит 
к необходимости обеспечения категорий информа-
ционной безопасности государственного видео-
информационного ресурса. 

В то же время существуют угрозы потери ка-
тегорий информационной безопасности вследствие 
проведения кибератак. Это связано с воздействием 
противоборствующей стороны на информационные 
потоки. В результате действия кибернетических атак 
происходит потеря целостности и доступности ви-
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деоинформационного ресурса. В течение 2014 года 
специализированным структурным подразделением 
Государственного центра защиты информационно-
телекоммуникационных систем (ГЦЗ ИТС) Государ-
ственной службы специальной связи и защиты ин-
формации Украины (Госспецсвязи) CERT-UA были 
приняты меры по реагированию на 216 компьютер-
ных инцидентов [5]. Наиболее распространенными 
видами кибератак (43 для украинского государст-
венного сектора, 2 для украинского коммерческого 
сектора, 3 для зарубежного государственного секто-
ра, 3 для зарубежного коммерческого сектора) явля-
ются атаки типа DDoS-атака. Такие атаки могут осу-
ществляться путем непосредственной пересылки 
большого количества пакетов (UDP, ICMP flood), 
использование атак на промежуточные узлы (Smurf, 
Fraggle), передачи слишком длинных пакетов (Ping 
of Death), некорректных пакетов (Land) или большо-
го количества трудоемких запросов. Заметим, что в 
последнее время происходит развитие этого направ-
ления деятельности и появление новых видов и спо-
собов атак. Из последних тенденций можно отметить 
появление атак ухудшения качества (Quality 
Reduction Attack) и низкочастотных атак (Low Rated 
Attack) и, безусловно, этот процесс будет продол-
жаться, требуя новых исследований и разработки 
новых методов противодействия. 

Основные существующие классы атак доста-
точно хорошо изучены. Атаки классифицированы 
согласно протоколам, по которым они осуществля-
ются. Для истощения ресурсов сети выполняется 
пересылка большого количества пакетов в сеть жерт-
вы. В результате происходит уменьшение ее пропу-
скной способности для законных пользователей. Для 
отраженной атаки с использованием серверов до-
менных имен (Domain Name System (DNS) servers) с 
начальным трафиком запросов 140 Mb/s ботнет 
может привести к потоку DNS ответов мощностью 10 
Gb/s. Это приводит к необходимости обработки 
большого потока информации телекоммуникаци-
онным устройством в существующей модели обра-
ботки и доставки видеоинформационного ресурса. 
Проявление результата DDoS-атаки на передачу 
видеоинформационного ресурса зависит от прото-
кола передачи данных. Влияние атаки на видеопо-
ток при UTP соединении выражается в потере паке-
тов, для TCP соединения: происходит задержка паке-
тов. Для конечного пользователя государственным 
ВИР наблюдается замирание видео, искажение кад-
ра, пропадание видеоконтента. Для ведомственных 
учреждений данные искажения информационного 
ресурса являются недопустимыми. Как в случае 
осуществления наблюдения, так и при проведении 
видеоконференций это приводит к несвоевременно-
сти принятия решения в системе контроля за кри-
зисными ситуациями. В результате наступает сни-
жение эффективности управления в государствен-
ных ведомственных учреждениях. Поэтому сущест-
вует научно-прикладная задача относительно по-
вышения устойчивости видеоинформационного 
ресурса в условиях проведения DDoS-атак на видео-
контент. 

Одним из направлений решения является ис-
пользование технологий локализации действия ки-
бератак и специализированного сетевого оборудова-
ния. Для предупреждения возникновения атаки 
типа DDoS-атака применяются системы обнаруже-
ния и предотвращения вторжений, управляемые 
коммутаторы со списками контроля доступа и резер-
вирования линий связи между отдельными узлами 
[8]. Перечисленные методы обладают такими недос-
татками, как: вносимые через обработку пакетов 
задержки и, как результат, ограничение скорости 
передачи сигнала в сети; увеличенная стоимость 
оборудования и подписки на сигнатуры; невозмож-
ность обеспечения защиты от замаскированных 
вирусных атак. 

При этом не обеспечивается противодействие 
атаке на ее начальном этапе или при случае невоз-
можности ее идентификации. Это приводит к про-
блеме наличия задержек передачи пакетов, что вы-
ражается в потере целостности и доступности ВИР. 
Здесь требуется отметить, что даже в условиях отсут-
ствия кибератак при функционировании телеком-
муникационных устройств происходят потери ви-
деоинформационного ресурса. К примеру, вероят-
ность потери бита информации при передаче в 
нормальных условиях в проводных системах состав-
ляет около 10-8, а для беспроводных систем составля-
ет около 10-3 [7]. Поэтому цель работы заключается в 
создании метода повышения устойчивости видео-
информационного ресурса к DDoS-атакам в инфо-
коммуникационных системах в режимах, когда ки-
бератаки не обнаружены или замаскированы. 

Разработка метода повышения устойчиво-
сти видеоинформационного ресурса 

Одним из направлений достижения постав-
ленной цели является разработка метода синтакси-
ческого представления видеоинформационного 
ресурса для обеспечения категорий целостности и 
доступности ВИР в условиях действия кибератак. 
Существующие методы представления видеоин-
формационного ресурса основываются на использо-
вании статистического кодирования [6]. Данному 
кодированию присущи следующие недостатки: 

1. В случае наличия ошибки в кодовом пред-
ставлении компоненты трансформанты, при кото-
ром сохраняется позиционирование кодовых слов в 
потоке, восстановленной компонента присвоится 
ошибочное значение. Это приводит к потере дос-
тупности ВИР. 

2. Для ошибки в кодовом представлении ком-
поненты трансформанты, при которой происходит 
смещение кодовых слов в потоке, характерно отсут-
ствие возможности восстановления последующих 
компонент. В результате происходит потеря доступ-
ности ВИР. Уязвимости категорий информационной 
безопасности связаны с особенностями позициони-
рования статистического кода. Для существующих 
технологий кодирования не предоставляется воз-
можным предварительно производить разделение 
кодового потока на кодовые слова. Для устранения 
данного недостатка предлагается применять струк-
турно-блочное кодирование. При этом происходит 
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снижение количества разрядов на кодовое представ-
ление массивов видеоданных [1]. Важным свойством 
структурно-кодированных чисел является возмож-
ность вычисления кода для массива данных на осно-
ве аналитического выражения. Для этого необходи-
мо знать только значения элементов массива данных 
и значения компонент вектора оснований. В резуль-
тате отсутствует необходимость организовывать 
формирование таблицы допустимых чисел и прово-
дить поиск в таблице необходимого индекса, соот-
ветствующего обрабатываемому числу [2]. 

При использовании структурно-блочного ко-
дирования происходит уменьшение количества 
структурной избыточности [3]. 

Рассмотрим подробнее процесс обработки 
изображения при помощи структурного кодирова-
ния. Первоначально кадр изображения представляет 

собой массив пикселей размерностью NM . Коли-

чество   градаций яркости элементов цветовой 

компоненты изображения характеризует макси-

мально возможное значение яркости X . Исходный 
кадр изображения перед обработкой разбивается на 

сегменты X  (рис. 1). 

 

Рис. 1. Представление сегментированного изображения 

Индекс   сегмента X  в кадре определяется 

с помощью координатных переменных   и  , что 

задается таким выражением: 

 max)1( ,  ,1 , 

где   – координата сегмента X  в кадре по верти-

кали и   – координата сегмента X  в кадре по го-

ризонтали; 
m

M
max   – максимальное значение 

координатной переменной по вертикали;  – коли-

чество сегментов X  в кадре. 

Максимальное значение координатной пере-

менной по вертикали max  и по горизонтали 

n

N
max   определяется из соотношения размера 

кадра и сегмента. 

Над значениями яркости сегментов X  про-

изводится дискретно-косинусное преобразование с 

формированием массива трансформанты Y : 

   YX
DCT

. 

Процесс формирования кодовой последова-
тельности описывается следующим порядком. Ко-
дированию подлежат значения компонент транс-

форманты Y . Они характеризуются динамическим 

диапазоном строк k  компонент ky : 

1y max,kk  ,   (1) 

где k  – величина диапазона компоненты ky ;

max,k – величина диапазона k-ой строки трансфор-

манты Y . 
При одномерном кодировании для каждого 

столбца трансформанты формируется значение 
кодограммы согласно следующей формулы: 

i

1i

iyK 




 ,   (2) 

где iy  – значение компоненты трансформанты для 

 -го столбца; i  – величина накопленного произве-

дения для i  оснований. 
Значение накопленного произведения опре-

деляется из значений max,k  величины диапазона k-

ой строки трансформанты Y  согласно выражению: 








1ik

max,ki .       (3) 

Наглядно процесс формирования кодограм-
мы показан на рис. 2. 

Система оснований позволяет определить 

верхнюю границу max  значения кода одномерного 

числа кодограммы согласно неравенства: 

max
)(

maxK  , 

где )(
maxK   – максимально возможное значение кода 

для заданного вектора оснований )(E  .  
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Рис. 2. Схематическое представление структурного кодирования 
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, 

где m  – количество столбцов трансформанты;

)1]([logm max2   – количество разрядов на пред-

ставление m  кодов кодограммы. 
Зная длину кодового представления для одно-

го столбца массива промежуточных результатов 
обработки изображения в неравномерном базисе 
спектральных коэффициентов, получаем возмож-

ность определить длину 
)(

infd


 информационной 

части кодовой последовательности массива проме-
жуточных результатов обработки изображения. Она 
соответствует сумме длин кодовых представлений 
всех столбцов массива промежуточных результатов 
обработки изображения, т.е. 
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n

1

2
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Кодовая последовательность формируется на 
приемной стороне на основе полученных пакетов 
данных (рис. 3). Структура пакета подразумевает 
наличие служебной (СЧ) и информационной частей 
(ИЧ), а кодограммы формируются на основе ин-
формационных частей пакетов данных. 

Длина 
)(

d


 собранной кодовой последова-

тельности всего массива промежуточных результатов 
обработки изображения определяется как количест-

во бит, которым представлена служебная часть )(
sd   

и длина 
)(

infd


 кодового представления всех столбцов 

трансформанты, она выражается формулой: 
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inf
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s
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ddd


 .   (6) 

Для проведения декодирования чисел необ-
ходимо выделить служебную и информационную 
части собранной кодовой последовательности. Это 
вызвано тем, что длина информационной части 
может изменяться для разных сегментов трансфор-
мированного изображения. Длина информацион-
ной части кодового представления трансформанты 
может изменяться из-за того, что: размеры сегментов 
изображения могут быть различными; сегменты 
изображения могут иметь разную систему основа-
ний, что объясняется разной содержательной частью 
трансформанты изображения (рис. 4). 
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Рис. 3. Технология определения информационной и служебной части массива  
промежуточных результатов обработки изображения 

 
Выборка информационной части из общей 

кодовой последовательности производится исходя из 
особенностей построения кода. Технология опреде-
ления информационной части заключается в том, 
чтобы в общей длине кодовой последовательности 
определить границу служебной части. 

Для этого не обходимо принять значение ве-

личины служебной части 
)(
j,sd


 кодового представле-

ния числа кодограммы для одной j -го столбца )(  

массива промежуточных результатов обработки 

изображения b  (например, 8b  ). 

Длина кодового представления элемента ос-
нования составит: 

blogddd 2
)(

n,s
)(
j,s

)(
1,s    . (7) 

 

Рис. 4. Основные условия, влияющие на длину информа-
ционной части кодового представления массива промежу-

точных результатов обработки сегмента изображения 

Тогда длина служебной части )(
sd   всей кодо-

вой последовательности трансформанты ДКП соот-
ветственно определяется длинами кодовых пред-
ставлений всех элементов основания: 

blogndnd 2
)(
j,s

)(
s 

 , (8) 

где n  – количество строк массива промежуточных 
результатов обработки изображения.  

Выделить из собранной кодовой последова-
тельности служебную часть. Первый бит всей кодо-
вой последовательности является служебным, а дли-

на ее служебной части составляет blogn 2  бит. Сле-

дующий за ним 1blogn 2   бит будет информаци-

онным.  

Позиция первого бита кодового представле-
ния следующей трансформанты относительно те-
кущей определяется как 

1PP
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 – последняя позиция кодограммы преды-

дущей трансформанты, которая находится как: 
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Таким образом, нет необходимости использо-
вания маркеров-разделителей для разделения слу-
жебной и информационной частей кодовой конст-
рукции при условии отсутствия ошибок в канале. 

Восстановление компонент трансформанты 
из кодограммы происходит по следующей формуле: 

  i1ii //Kmody   , (11) 

где  1i/Kmod   – остаток от деления значения 

кодограммы K  на значение накопленного произ-

ведения 1i  для предыдущей строки;  b/a  – опре-

деление целого частного от деления. 
Рассмотрим влияние битовой ошибки в кодо-

грамме на процесс декодирования. 
Исходя из порядка формирования кодограм-

мы (2) при наличии ошибки в информационной 
части количество искаженных компонент транс-
форманты определяется позицией ошибки. Нагляд-
но количество восстановленных с искажением ком-
понент столбца трансформанты для разных облас-
тей позиций ошибки представлено на рис. 5. 

Искаженные компоненты столбца трансфор-
манты на рис. 5. графически обозначены серой обла-
стью. При этом происходит потеря целостности ВИР. 
Из этого следует, что при искажении младших бит 
кодограммы ошибка повлияет на компоненты 
трансформанты, которые соответствуют нижней 
позиции столбца. Для ошибки в старших битах ко-
дограммы характерно искажение всего столбца. При 
этом на компоненты других столбцов ошибка не 
влияет. 
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Рис. 5. Влияние позиции искаженного бита информационной части кодограммы  

на количество восстановленных с ошибкой компонент трансформанты 

При наличии ошибки в служебной части 
приводит к искажению значения восстановленных 
компонент трансформанты и неверному позицио-
нированию смещению определяется позицией 
ошибки первого бита кодового представления сле-
дующей трансформанты относительно текущей. В 
результате наступает потеря целостности ВИР. 

Для устранения нарушения целостности ви-
деоинформационного ресурса предлагается произ-
водить перераспределение содержимого кодограмм 
трансформант в кодовые конструкции одинаковой 
длины. 

В связи с тем, что служебная часть трансфор-
манты согласно (8) имеет фиксированную длину, 
распределению необходимо подвергать информа-
ционную часть кодограмм.  

Суммарное количество сегментов, кодовые 
представления трансформант которых помещаются 
в один слот, имеет значение  . На рис. 6 схематиче-

ски представлено распределение кодограмм транс-

формант для номера сегмента от )1(   до )(   

для трансформационного представления одного 
кадра. 

Для обеспечения позиционирования необхо-
димо рассчитать длину одного слота. Она определя-
ется по формуле: 
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Рис. 6. Представление сегментированного изображения 

Из этого следует, что при кратности количе-

ства m  столбцов в трансформанте количеству   
распределяемых трансформант избыточность рас-
пределения равняется нулю, т.е.: 
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Данная технология задается функцией пре-

образования erecf
. Это определяется следующим 

выражением: 

)...,,1(j,SK )j(f)j( erec  . (12) 

Здесь erecf  – функция распределения кодо-

грамм 
)j(K  в слоты ( ) ,jS    – количество слотов, в 

которые распределены кодограммы. 
Порядок заполнения слотов показан на рис. 7. 
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Информацию о сумме длин информацион-

ных частей кодограмм 


 1j

)j(
infd  для сегмента от 

)1(   до )(   необходимо передавать по защи-

щенному каналу. Составляющие информационных 
частей кодограмм, которые не вошли в слот в силу 
превышения длины информационной части кодо-

граммы над длиной слота 2
)()j(

inf |S|d


 необходимо 

внести в слоты с отрицательной избыточностью. 
Однозначность позиционирования старших разря-
дов кодограмм трансформант обеспечивается за счет 
защищенности значения суммы длин информаци-

онных частей кодограмм 


 1j

)j(
infd  для пакета сег-

ментов от )1(   до )(   и фиксированного ко-

личества   сегментов в пакете. 

В связи с возможностью позиционирования 
кодограмм при помощи предложенного метода рас-
смотрим влияние ошибок в служебной части кодо-
грамм на обеспечение состояния информационной 
безопасности. Однозначность позиционирования 
старших разрядов информационной части кодо-
грамм устраняет потерю доступности содержимого 
компонент трансформант. 

Ошибка в служебной части кодограммы 

)j(   сегмента влияет только на восстановление 

)j(Y   трансформанты. Также она затрагивает 
младшие разряды информационных частей кодо-

грамм )i(K  , ji  , которые были распределены в 

слот jS . 

Изменения данных младших разрядов приво-
дят к неверному декодированию компонент, кото-
рые располагаются в правом нижнем углу транс-

форманты )i(Y  , ji  . В целом это приводит к 

локализации распространения ошибки в пределах 

пакета сегментов от )1(   до )(  . С помощью 

этого достигается повышение доступности видео-
информационного ресурса. Полученные преимуще-
ства примененной методики при этом достигаются 
затратами на передачу по защищенному каналу 
информации о сумме длин информационных час-

тей кодограмм 


 1j

)j(
infd  для пакета сегментов от 

)1(   до )(  . 

В связи с отсутствием необходимости произ-
водить вычисление длины информационной части 

)(
infd
  кодограмм трансформанты предоставляется 

возможность производить параллельное декодиро-
вание компонент для различных трансформант для 

пакета сегментов от )1(   до )(  . Результатом 

такого распределения является снижение таких па-
раметров оценки качества воспроизведения видео 

как задержка ЗПT  и джиттер пакетов  . Уменьше-

ние количества ПП  потерянных пакетов при лока-

лизации распространения ошибки приводит к по-
вышению состояния информационной безопасности 
видеоконтента. 

 

Рис. 7. Порядок заполнения содержимым информацион-
ных частей кодограмм в слоты 

Выводы 

1. Обоснована необходимость обеспечения 
целостности информационных потоков в условиях 
действия кибератак на государственный ВИР. 

2. Проведен анализ угроз информационной 
безопасности при осуществлении кибератак на ВИР. 

3. Обоснована необходимость повышения ус-
тойчивости видеоинформационного ресурса в усло-
виях проведения DDoS-атак. 

4. Создан метод повышения устойчивости 
информационного ресурса путем распределения 
информационной части структурно-блочного пред-
ставления видеоконтента в слоты одинаковой дли-
ны. 

5. Произведена оценка действия битовых 
ошибок на процесс восстановления ВИР из кодовых 
конструкций, сформированных при структурно-
блочном кодировании. 

6. Использование созданного метод синтакси-
ческого представления информационного ресурса 
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приводит к повышению категории целостности при 
заданной степени его доступности. 
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УДК 621.39 (045) 
 
Бараннік В.В., Підлісний С.А. Метод підвищення стійкості відеоконтенту до кібернетичних атак у інфокому-
нікаційних системах 
Анотація. Обґрунтовується важливість застосування відеоінформаційного ресурсу (ВІР). Вказується на необхідність 
забезпечення інформаційної безпеки державного відеоінформаційного ресурсу. Проводиться аналіз впливу кібернетичних 
загроз на втрату категорій інформаційної безпеки ВІР. Вказується на наявність проблемних недоліків для методів проти-
дії кібернетичним атакам. Аргументується необхідність створення методу підвищення стійкості ВІР до DDoS-атакам в 
інфокомунікаційних системах в режимах, коли кібератаки не виявлені або замасковані. Вказується на наявність недоліків 
для існуючих технологій синтаксичного кодового подання відеоконтенту. Показується присутність уразливості позиціо-
нування для статистичного кодування. Для усунення даної уразливості пропонується використовувати структурно-
блочне кодування. Проводиться аналіз стану категорій цілісності і доступності відеоконтенту за наявності помилки в 
кодограмі. Для підвищення цілісності інформаційного ресурсу при заданому ступені його доступності пропонується про-
водити розподіл кодограм в кодові конструкції однакової довжини. Розглядається вплив створеного методу на стан інфор-
маційного безпеки відеоконтенту. Вказується на підвищення цілісності інформаційного ресурсу при використанні створе-
ного методу. 
Ключові слова: інформаційна безпека, відеоінформаційний ресурс, структурне кодування, слот-технологія, кібератака. 
 
Barannik V., Podlesny S. Method for increasing resistance of cyberattacks for video content in infocommunication system 
Abstract. The importance of applying an video information resource (VIR) is substantiated. Indicates the need for ensuring the 
information security of the state video information resource. The impact of cyber threats to loss categories of information security of 
VIR is analyzed. It indicates the presence of problematic deficiencies for countering cyber attacks methods. The necessity of creating a 
method of increasing resistance VIR to DDoS-attacks in the info-communication systems in modes where cyber attacks are not de-
tected or masked is proved. It indicates the presence of deficiencies of existing technologies for syntactic code representation of video 
content. It shows the presence the vulnerability of position for entropy coding. The structural-block coding is proposed to use to fix 
this vulnerability. The status categories of integrity and availability of video content in the presence of errors in the code is analyzed. 
To enhance the integrity of the information resource for a given degree of availability proposed to produce distribution of code in the 
structure of equal length. Examines the impact of the created method to the condition of information security video. It indicates an 
increase of the integrity of the information resource by using the created method. 
Key words: information security, video information resource, structural coding, slot technology, cyber attacks. 
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