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Юзевич В. М., Клювак О. В. Економічний аналіз рівнів ефективності та якості інтернет-платіжних систем підприємства
Аналізуючи, систематизуючи і узагальнюючи наукові праці багатьох учених, автори розглянули ефективність та якість інтернет-платіжних 
систем підприємства (ІПСП) з позицій інформаційної безпеки та здійснили економічний аналіз їх рівнів. У результаті дослідження виокремлено 
основні заходи безпеки (превентивні заходи безпеки sp, заходи виявлення sd та інші заходи безпеки sо , спрямовані на зменшення збитків L), які за-
стосовуються для ефективного функціонування ІПСП, і запропоновано розрахунок показника окупності інвестицій (ROI) для кожного із зазначених 
видів заходів безпеки. Заcтoсовано методику оцінювання ризику на основі статистичного підходу та наведено систему математичних співвід-
ношень, яка являє собою економетричну модель для оптимізації інтернет-платіжних систем підприємства. Ця модель (ІПСП) враховує фактори 
якості, ефективності, ризику, корисності. Перспективою подальших досліджень у даному напрямі є впровадження розробленої економетричної 
моделі у практичну діяльність суб’єктів підприємництва.

Ключові слова: інтернет-платіжна система підприємства (ІПСП), заходи інформаційної безпеки, показник окупності інвестицій, якість, ефек-
тивність, ризик, корисність, економетрична модель оптимізації.
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Юзевич В. Н., Клювак О. В. Экономический анализ уровней 

эффективности и качества интернет-платежных систем предприятия
Анализируя, систематизируя и обобщая научные труды многих уче-
ных, авторы рассмотрели эффективность и качество интернет-
платежных систем предприятия (ИПСП) с позиций информационной 
безопасности, а также осуществили экономический анализ их уровней. 
В результате исследования выделены основные меры безопасности 
(превентивные меры безопасности sp, меры выявления sd и другие меры 
безопасности sо, направленные на уменьшение убытков L), которые 
применяются для эффективного функционирования ИПСП, и предложен 
расчет показателя окупаемости инвестиций (ROI) для каждого из ука-
занных видов меры безопасности. Применена методика оценки риска на 
основе статистического подхода и предложена система математи-
ческих соотношений, которая представляет собой эконометрическую 
модель для оптимизации интернет-платежных систем предприятия. 
Эта модель (ИПСП) учитывает факторы качества, эффективности, 
риска, полезности. Перспективой дальнейших исследований в данном 
направлении является внедрение разработанной эконометрической мо-
дели в практическую деятельность субъектов предпринимательства.
Ключевые слова: интернет-платежная система предприятия (ИПСП), 
меры информационной безопасности, показатель окупаемости инве-
стиций, качество, эффективность, риск, полезность, эконометриче-
ская модель оптимизации.
Рис.: 1. Формул: 22. Библ.: 9. 
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and Quality of Internet Payment Systems of Enterprise
Analyzing, reviewing, and summarizing the scientific works of many scientists, 
the authors examined the efficiency and quality of Internet payment systems 
of enterprise (IPSE) in terms of information security, as well as carried out an 
economic analysis of their levels. As result of the study major security mea-
sures have been allocated (preventive security measures sp, measures to 
identify sd and other security measures so, aimed to mitigate the damages L), 
which are used for the efficient functioning of the IPSE, and a calculation of the 
rate of return on investment (ROI) for each of the types of security measures 
has been proposed. Methods of risk assessment based on statistical approach 
were applied, a system of mathematical ratios was proposed, which repre-
sents an econometric model for optimization of Internet payment systems of 
enterprise. This model (IPSE) takes into account factors of quality, efficiency, 
risk, usefulness. Prospect of further research in this area is introduction of the 
developed econometric model into practical activities of business entities.
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mation security, rate of return on investment, quality, efficiency, risk, useful-
ness, econometric model of optimization.
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Від інтернет-платіжних систем (ІПС) вимагається 
надійність, тобто довіра користувачів. Учасники 
системи інтернет-платежів повинні бути упевне-

ні, що відправлені гроші будуть зараховані правильно і 

протягом визначеного терміну, а інформація про фінан-
сові транзакції не буде доступна третім особам. Упевне-
ність у платежах вимагає високого рівня ефективності 
та якості систем із належним контролем. Досить часто 
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сучасним ІПС властива невідповідність основним ви-
могам ефективного та якісного функціонування, що ха-
рактеризується повільністю, нестачею надійності, упев-
неності й/або значними витратами та низьким рівнем 
безпеки. Тому для суб’єктів підприємницької діяльності 
оцінка економічної ефективності рівня інформаційної 
безпеки та оптимізація ІПС стають одними із найваж-
ливіших завдань.

Віддаючи належне науковим напрацюванням у 
сфері функціонування інтернет-платіжних систем під-
приємства (ІПСП), варто зазначити, що аспекти ефек-
тивності та якості залишаються недостатньо вивчени-
ми та потребують ґрунтовного вдосконалення, зокрема 
у сфері захищеності автентифікаційних даних під час 
проведення інтернет-транзакцій, економічної обґрун-
тованості при впровадженні та застосуванні на підпри-
ємствах заходів інформаційної безпеки. Недостатньо 
дослідженими залишаються фактори якості, ефектив-
ності, ризику, корисності та шляхи оптимізації ІПСП.

У своїх дослідженнях питання безпеки електрон
ного бізнесу розглядають такі вітчизняні науковці: Н. Су- 
лік, Ю. Бондарчук, С. Савин, А. Берко, В. Висоцька та 
інші. Автори Одарченко Р. С., Лукін С. Ю., Tae Hwan. 
Shon, Paula M. C. Swatman зосереджують свою увагу на 
економічній ефективності впровадження систем захисту 
та критеріях ефективності для інтернет-платіжних сис-
тем, зокрема [1, 2]. Питання кількісної оцінки ризиків та 
втрат внаслідок інтернет-шахрайств містяться у працях 
таких вітчизняних і закордонних дослідників: Rok Bojanc, 
Borka Jerman-Blažič, Michel van Eeten, Johannes M. Bauer, 
Shirin Tabatabaie, В. В. Домарєв, С. О. Качанов [3, 4].

Варіанти результатів оптимізації виробничої про-
грами вітчизняних підприємств, які дають змогу вдо-
сконалювати якість продукції і системи управління, по-
дано у працях [5, 6].

Основним завданням статті є дослідження рівнів 
ефективності та якості інтернет-платіжних систем під-
приємства з позицій інформаційної безпеки та розроб
лення економетричної моделі для оптимізації їхнього 
функціонування.

Передумовою розробки заходів безпеки в ін
тернет-платіжних системах є припущення, що 
при порушенні захищеності активів підпри-

ємства завдається збиток усім учасникам інтернет-
транзакції, а розроблення, впровадження та викорис-
тання заходів безпеки передбачає певні витрати. Заходи 
інформаційної безпеки в інтернет-платіжних системах, 
зокрема методи автентифікації, повинні враховувати 
виникнення ризиків, а також попередити можливі втра-
ти внаслідок шахрайських дій. 

Процедура оцінювання ризику передбачає ви-
значення вразливостей і загроз для кожного інформа-
ційного активу (наприклад, автентифікаційних даних). 
Ризик безпеки R визначається як добуток ймовірності 
виникнення інциденту безпеки ρ і втрати внаслідок ви-
никнення інциденту безпеки L. Імовірність виникнення 
інциденту безпеки ρ (0 ≤ ρ ≤ 1) залежить від імовірності 
Т (0 ≤ ρ ≤ 1) виникнення загроз і вразливості ν [2, 3]:

		            ρ = Т ∙ ν.	  (1)

У випадку виникнення інциденту безпеки суб’єкти 
інтернет-платіжних систем зазнають фінансових втрат L. 
Насправді фінансовий збиток внаслідок інциденту безпе-
ки досить важко оцінити. Труднощі викликає оцінка не-
прямих ризиків, що інколи суттєво перевищують прямі 
та можуть мати довготривалий негативний вплив на клі-
єнтську базу, партнерів, фінансовий ринок, банки. Кіль-
кісну оцінку збитку можна визначити за формулою [2, 3]:

L = Lm_chargeback + Lc + Lm_indirect + Lb_indirect ,         (2)
де      Lm_chargeback – збитки продавця, наприклад внаслі-
док «чарджбеку»;

Lc – збитки покупця у розмірі вартості придбаних 
товарів або наданих послуг шахраєм;

Lm_indirect – непрямі збитки продавця довготрива-
лого характеру: переривання бізнес-процесів, втрата 
репутації, втрата довіри покупців;

Lb_indirect – непрямі збитки підприємств довго-
тривалого характеру: втрата репутації, втрата довіри 
покупців-утримувачів карток.

Елементи формули (2) можна групувати відповідно 
до часових показників: час виявлення інциден-
ту безпеки td , час налагодження та відновлення 

функцій системи tr і період часу від моменту появи ін-
циденту до моменту виявлення інциденту td . Показники 
Lm_chargeback і Lc залежні від часових показників td і tr . Ві-
добразимо це у формулі (3) [2, 3]:

	          L = Lm_chargeback ∙ tr + Lc ∙ td ∙ tr + 
                    + Lm_indirect + Lb_indirect  . 	 (3)

Враховуючи формули (1) і (3), ризики безпеки в 
інтернет-платіжних системах можна визначити за фор-
мулою (4):

	      R = Т ∙ ν ∙ (Lm_chargeback ∙ tr + Lc ∙ td ∙ tr + 
		  + Lm_indirect + Lb_indirect).	 (4)

Заходи безпеки, які доцільно застосовувати в ін
тернет-платіжних системах, можна класифікувати та-
ким чином (рис. 1) [2, 3]:
	 превентивні заходи безпеки sp , які спрямовані 

на зменшення імовірності виникнення інци-
денту ρ;

	 заходи виявлення sd , котрі зменшують час, не-
обхідний для виявлення інциденту td ;

	 інші заходи безпеки sо , котрі зменшують збитки 
L внаслідок виникнення інциденту.

Кожен захід безпеки s(α, C) визначається двома 
кількісними параметрами – ефективністю α(t) і вартіс-
тю С. Ефективність α(t) > 0 демонструє вплив даного за-
ходу безпеки на зменшення ризику. Превентивні заходи 
безпеки sp (αp , Cp) зменшують імовірність виникнення 
інциденту ρ згідно з умовами:

	              

2

20, 0.
p pC C

  
 

 

 	

(5)

Залежність між інвестиціями Cp і превентивними 
заходами безпеки можна продемонструвати за допомо-
гою формули (6):

	            
1( , , ) .p pC

pP T v C T 


 	
(6)
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Чим менший час, який використовується на спра-
цювання заходів безпеки s0 (α0 , C0), тим менших збитків 
зазнаватимуть учасники інтернет-транзакції. Цього мож-
на досягнути, інвестуючи в ці заходи певну суму коштів 
C0 . Час tr , який витрачається на використання засобів 
безпеки sо , можна визначити за допомогою формули (7):

	              0 0exp( ).rt C  
 	

(7)
Аналогічно tr визначається для заходів виявлення 

sd (αd , Cd) [2, 3, 8].
Функція часу tr є опуклою на інтервалі 0 ≤ C0 <  

< Cit_security_max. При цьому Cit_security_max вважаємо макси-
мально запланованими коштами, які можна інвестува-
ти в заходи безпеки підприємства на стадії виникнення 
інциденту. Тобто, мінімальний простій часу досягається 
за умови максимального інвестування коштів у засоби 
безпеки s0 (формула (8)):

		

2

2
0

0, 0.r r

p

t t
C C
 
 

 

 	

(8)

Аналогічною є ситуація для функції часу td , по
в’язаного із Cit_ security_max-витратами, спрямованими на 
послуги смс-банкінгу, спеціальне програмне забезпечен-
ня безпечної передачі даних, на генерування підприєм-
ствами при передачі конфіденційної інформації та ко-
штів для своїх клієнтів кодів спеціального призначення.

Про такі заходи безпеки, як страхування ризиків,  
у першу чергу, повинні подбати інтернет-продавці. У ви-
падку настання інциденту страхова компанія виплачує 
компенсацію К для покриття збитку (формула (9)):
   L = Lm_chargeback ∙ tr + Lc ∙ td + Lm_indirect + Lb_indirect – K.   (9)

Враховуючи фактор часу, збитки, які можуть по-
нести учасники інтернет-транзакції, виразимо форму-
лою (10):

0 0
_

_ .

d dC C
m chargeback c

m indirect

L L e L e

L K

     

 

     

(10)

Таким чином, визначимо загальний ризик R (11):
0 0

_

_ _
.

d d
p p

C C
C m chargeback c

m indirect b indirect

L e L e
R T v

L L K

 


    
   
    

 (11)
Показник окупності інвестицій (ROI) показує, скіль-

ки або що отримають продавець, покупець, підприємство 

в результаті затраченої певної суми грошей. За допомогою 
даного показника зіставляють вигоди від інвестицій B і 
витрачені кошти на заходи безпеки (вартість заходів) C.

Загалом, вигоди від інвестицій у заходи безпеки 
розглядаються як збереження коштів за рахунок змен-
шення імовірності виникнення інцидентів та їхніх на-
слідків. Ці вигоди зазвичай достатньо складно точно 
спрогнозувати. Проблема полягає в тому, що оцінка 
вартості заощадження коштів залежить від подій, які ще 
не відбулися. Вигоди від інвестицій у заходи безпеки B 
визначаються як різниця між рівнями ризику до засто-
сування заходу R0 і значенням ризику після застосуван-
ня заходу R(С) ( формула (12)):

		       B = R0 – R(С).		  (12)
Використовуючи співвідношення (12), визначимо 

ROI:

	    
0 ( )

,
R R C C

ROI
C

 


 	

(13)

де τ – негативні наслідки заходів безпеки (наприклад, 
зменшення операційної можливості системи), μ – не-
прямі позитивні ефекти (наприклад, зростання іміджу, 
зменшення витрат на страхування тощо).

Відповідно формулу (13) можна вдосконалити і за-
стосувати до описаних вище превентивних заходів без-
пеки sp , заходів виявлення sd та інших заходів безпеки:
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,
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(15)

(1 )
.

d dC
c d

d
d

T v L e C
ROI

C

   


   

(16)

Аналогічні до (14) – (16) співвідношення частково 
відображені у працях [2, 3, 8, 9].

Для вдосконалення ефективності інтернет-пла
тіжних систем підприємства з урахуванням фактора ча
су використаємо співвідношення [5]:

         
; ; ,t

a t t a t
t

FvFv
E E E E E

Fw Fw
    

	

(17)

Рис. 1. Класифікація заходів інформаційної безпеки для інтернет-платіжних систем
Джерело: власна розробка.
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де Еа – ефективність в початковий момент часу t = 0; Et – 
ефективність в актуальний момент часу t; Fw – заплано-
ваний вхід (потік інформації, коштів); Fwt – фактичний 
вхід в момент часу t; ΔEt – зміна ефективності в часі.

Для оптимізації інформаційних та платіжних по-
токів Рk (Xi) підприємства і покращення системи захисту 
використаємо аналогічно з [6] функціонал якості з ура-
хуванням оберненого зв’язку:

0

( ( ), ( )) ( , , ) ,
kt

k i i
t

J P X FB X f y u s dt opt 

   

(18)

де y – вектор заданих впливів (yj (t) – компоненти век-
тора, j = 1, 2, …, n); u – вектор керувань; s – вектор неви-
значених збурень; [t0 , tk] – інтервал часу, в якому розгля-
дається процес (формування оптимальних значень ін-
формаційних та фінансових потоків Рk(Xi), k = 1, 2, …, m);  
m – загальне число інформаційних та фінансових по-
токів, які мають відношення до даного підприємства;  
f (y, u, s) – функція, що відображає показник якості; 
FB(Xi) – функція, яка характеризує обернений зв'язок 
(Feed-back) між потоками Рі та оточенням підприємства 
(контрагентами) з урахуванням думок експертів. Тут 
символ opt відповідає умові оптимальності функціоналу.

Для оптимізації ризиків врахуємо такі фактори [4]: 
якості (18) та надійності – jn, інформаційної ємності – ij 
і фактор ризику – rz.

Для кожного з цих факторів означимо функцію 
корисності Pjn , Pij , Prz [4]. Зокрема, Prz = Pr* – Pr (Xv , Yp), 
де Pr * – постійне значення параметра, який відповідає 
початковим умовам (Pr * > Pr (Xv , Yp)); вектор Xv – почат-
кові умови (сукупність заданих даних на вході ІПСП); 
Yp – множина величин, які характеризують прийняте 
рішення щодо оптимізації ІПСП.

Інтегральну корисність Pint подамо у вигляді ви-
разу [4]:

1 2 3 1 2 3,   1,int v jn v ij v rz v v vP k P k P k P k k k     
 
(19)

де kv1, kv2, kv3 – коефіцієнти вагомості, які визначають 
експертним методом.

Для Pint , яка відповідає ІПСП, запишемо умову 
екстремуму аналогічно [4]:

		        max.intP 
 	

(20)
Для реалізації методики оцінювання ризику на 

основі статистичного підходу вводимо параметр Ψ(R) та 
відповідний інтегральний критерій для кожної складо-
вої Pjn , Pij , Prz (19) по аналогії з працею [9]:

   
2 2 2 2( ) ( ) ( ) ( ) ( ) min .Z ZV as exR S        

 	(21)
Тут враховано множину показників: коефіцієнт 

варіації δZ , коефіцієнт семіваріації SZV , коефіцієнт варі-
ації асиметрії δas , коефіцієнт варіації ексцесу δex.

Вираз (21) розглядаємо як критеріальне співвід-
ношення для ризиків R(C) і оцінюємо складові Ψ(R, Pjn), 
Ψ(R, Pij ), Ψ(R, Pr), а також інтегральний ризик з розши-
реною низкою параметрів Ψ(R, Pjn, Pij, Pr) за результата-
ми урахування співвідношень (1) – (16).

Ефективність інноваційної продукції підприємст
ва, від якої залежить розмір корисного ефекту, що одер-
жується при використанні ІПСП за призначенням М(Е), 

розміром витрат ресурсів на розробку і застосування 
ІПСП М(Z) і розміром можливих пов’язаних з ризиком 
втрат М(Ψ, R).

Множина параметрів М(J (Pk (Xi), FB (Xi)), Ψ(R, Pjn, 
Pij , Pr), Eа), що характеризує якість J (18), ризики Ψ(R, 
Pjn, Pij , Pr) (21) та ефективність Eа ІПСП, потребує раціо
нального об’єднання, систематизації, упорядкування, 
оптимізації:

	  
( , ) ( ) ( ) ( , )

( ), ( ) .
a

k i i

M J E M E M Z M R

M P X FB X opt

    

 

     

(22)

Множина параметрів (22), доповнена співвідно-
шеннями (1) – (21), є основою економетричної моделі 
для оптимізації інтернет-платіжних систем підприєм-
ства. Модель ІПСП (1) – (22) враховує фактори якості 
(18), ефективності (17), ризику (1) – (16), (21), корисності 
(19), (20).

Висновки
Таким чином, на теперішній час безпека є чи най-

важливішим критерієм ефективного та якісного функці-
онування інтернет-платіжних систем підприємства, адже 
саме її рівень формує репутацію підприємства, рівень до-
віри споживачів, обсяг втрат при проведені фінансових 
інтернет-транзакцій та, як наслідок, обсяг прибутку. Ви-
годи від застосування заходів інформаційної безпеки не 
повинні бути меншими, ніж витрати, які спрямовуються 
на їх (ІПСП) розробку та впровадження у процес реа-
лізації інтернет-транзакцій. З наведеного економічного 
аналізу заходів безпеки випливає, що чим більше коштів 
затрачається на розробку, впровадження та реалізацію 
різних заходів безпеки суб’єктами інтернет-платіжних 
систем, тим менша імовірність інциденту безпеки, а у 
випадку інциденту – зменшення фінансових втрат. Для 
інтернет-продавців витрати в першу чергу повинні спря-
мовуватися на ефективний ризик-менеджмент, логіс-
тичну систему та страхування ризиків. У випадку покуп-
ців, це – витрати на банківські послуги, наприклад смс-
повідомлення, антивірусне програмне забезпечення. Ви-
трати підприємств можуть бути пов’язані із витратами 
на страхування ризиків, технічний супровід транзакції, 
спеціальне програмне забезпечення.

Для оптимізації інтернет-платіжних систем під-
приємства запропоновано систему математичних спів-
відношень (1) – (22), яка являє собою економетричну 
модель. Ця модель (ІПСП) враховує фактори якості, 
ефективності, ризику, корисності.		                   
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