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Д
ослідження проблем та  клю-
чових напрямів адміністра-
тивно-правового створення 
інформаційної безпеки мають 

ґрунтуватися на  вимогах Конституції 
України, відправними положеннями 
яких є: «Захист суверенітету й  тери-
торіальної цілісності України, забез-
печення її  економічної та  інформацій-
ної безпеки є  найважливішими функ-
ціями держави, справою усього Укра-
їнського народу» (ст.  17). Найважли-
вішою функцією держави є  функція 
всіх гілок влади: законодавчої, вико-
навчої, судової. Забезпечення інфор-
маційної безпеки як  справи всього 
Українського народу має включати ви-
значені законом певні види діяльнос-
ті та  обов’язки суспільних організа-
цій, засобів масової інформації та гро-
мадян. І ще один важливий аспект ви-
мог Конституції України  – кожно-
му громадянину гарантується пра-
во на  свободу думки і  слова, на  віль-
не вираження своїх поглядів і переко-
нань, свободу в сфері інформації та ін-
формаційної діяльності. В  Основно-
му законі встановлено, що  здійснен-
ня прав і свобод може бути обмежене 
законом в  інтересах національної без-
пеки та  інших чітко визначених цілях 
( ст. 34).

Забезпечення інформаційної безпе-
ки України, як  і  будь-якої іншої краї-
ни, може мати позитивні результати, 
спрямовані на  захист національних 
інтересів та  підвищення рівня націо-
нальної безпеки лише з  урахуванням 
визначальних факторів. Серед найго-
ловніших доцільно розглянути такі:

– вплив зовнішнього міжнародного 
середовища, передусім глобалізацій– 
них процесів, на  соціально-економіч-
ний розвиток, та  забезпечення інфор-
маційної безпеки України як важливої 
складової національної безпеки;

– вплив політичного, економічно-
го, соціально-гуманітарного, науково-
технологічного тощо становища Укра-
їни на її інформаційну безпеку;

– позитивні й  негативні впливи ін-
формаційної революції на  забезпечен-
ня інформаційної безпеки особи, су-
спільства, держави.

При цьому доцільно нагадати, 
що  лише об’єктивність оцінки про-
блем у сфері, що досліджується, може 
бути основою для розробки й упрова-
дження виваженої державної політики.

Фактично потенційна та  реаль-
на інформаційна загроза характерна 
для  всіх сфер життєдіяльності краї-
ни. Вважати, що інформаційна безпека 
стосується лише інформаційної сфери, 
тобто сфери обігу інформації, є  вели-
кою помилкою, що завдає і завдавати-
ме надалі негативних наслідків націо-
нальній безпеці України.

Актуальність такого підходу зумов-
лена тим, що  Україна з  перших років 
незалежності перетворилася на об’єкт 
геополітичних ігор євроатлантичних 
і  євроазіатських потуг, що  в  нашому 
суспільстві політичні сили різної по-
літичної орієнтації ведуть неприми-
ренну боротьбу. При цьому протибор-
ствуючі партії і громадські об’єднання 
розглядають одні й  ті ж  самі явища 
й процеси з протилежних позицій.

Об’єктивність в  оцінці подій, явищ, 
процесів, будь-яких систем життєді-
яльності людини, суспільних організа-
цій, держави та її  інституцій має бути 
важливішою умовою та  визначеним 
критерієм як  науки загалом, так і  на-
укової діяльності в  окремих галузях 
знань.

Зміст поняття «наука» та  «наукова 
діяльність» визначена в  багатьох дже-
релах. Так, В Ліпкан, О. Ліпкан, О. Яко-
венко вважають, що  наука  – це «сфе-
ра дослідницької діяльності, спря-
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мована на  продукування нових знань 
про  природу, суспільство і  мислен-
ня, яка включає в себе всі умови і мо-
менти цього виробництва» (1, с.  142). 
Л.  Харченко, В.  Ліпкан, О.  Логінов 
у своїй праці визначають науку як сис-
тему знань про  закономірності розви-
тку природи, суспільства і  мислення, 
а також як окрему галузь знань. А нау-
ково- інформаційну діяльність ці вчені 
визначають як сукупність дій, спрямо-
ваних на  задоволення потреб грома-
дян, юридичних осіб і  держави в  нау-
ково-технічній інформації, що полягає 
в  її  збиранні, аналітично-синтетичній 
обробці, фіксації, зберіганні, пошуку 
і поширенні (2, с.79).

У сучасних умовах нейтральний під-
хід до визначення змісту й ролі науки 
і  наукової діяльності неприпустимий 
і  небезпечний. Особливо це стосуєть-
ся такої чутливої сфери, як  забезпе-
чення інформаційної безпеки.

Ми розглядаємо науку як сферу люд-
ської діяльності, спрямовану на: роз-
робку й  теоретичну систематизацію 
об’єктивних знань про діяльність; опис, 
пояснення, прогнозування процесів, 
подій і  явищ сучасного світу на  осно-
ві з’ясованих законів розвитку приро-
ди, суспільства, мислення, що  відкри-
ваються; визначення і  обґрунтування 
теоретичних і  прикладних знань сто-
совно конкретних галузей науки, нау-
кової діяльності. Об’єктивність перед-
бачає встановлення в будь-якій галузі 
знань істини, яка має бути перевірена 
практикою. Отже, наука має здійсню-
вати активне наукове супроводження 
та  впровадження в  життя результатів 
наукових досліджень.

Об’єктивність в  оцінці проблем за-
безпечення інформаційної безпеки 
має ґрунтуватися на  достовірності, 
повноті, точності і  своєчасності одер-
жання інформації про вплив на націо-

нальну безпеку України: міжнародно-
го середовища, глобалізаційних про-
цесів; постіндустріального цивіліза-
ційного розвитку; внутрішнього полі-
тичного і соціально-економічного ста-
новища нашої країни; формування ви-
сновків без упередження і  будь-яких 
політичних пристрастей, керуючись 
виключно національними інтересами, 
легітимно визначеними державою.

Зауважимо, що всі сфери і напрями 
життєдіяльності як людини, так і соці-
альної системи загалом містять інфор-
маційну складову. А це вимагає зовніш-
ні й  внутрішні інформаційні впливи 
розглядати в  широкому плані як  важ-
ливі позитивні або  негативні чинни-
ки щодо подальшого розвитку країни 
та захисту національних інтересів. Та-
кий підхід відповідає об’єктивному за-
кону інформаційної діяльності  – за-
кону інформаційного випередження. 
В.  Лопатін вважає: «… інформаційне 
забезпечення має випереджати кож-
ний черговий крок щодо прийняття рі-
шень у  різних сферах. З  цього випли-
ває і зворотне: нерозв’язання проблем 
інформаційної взаємодії або  запізнен-
ня обов’язково призводить до серйоз-
ного відставання і  в інших сферах со-
ціальної діяльності, що  сьогодні спо-
стерігається» [3, с. 17].

Після розпаду СРСР в Україні за ко-
роткий відрізок часу була створена 
правова база формування суверен-
ної і незалежної держави. У розділі IX 
Декларації про  державний суверені-
тет України визначена правова норма 
щодо основних напрямів розбудови 
системи національної безпеки Украї-
ни після здобуття незалежності, вро-
чисто проголошено намір стати в май-
бутньому постійно нейтральною дер-
жавою, яка не  бере участі у  військо-
вих блоках і  дотримується трьох не-
ядерних принципів: не  приймати, 
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не  вироб ляти і  не  набувати ядерної 
зброї. Тобто ще в  липні 1990  р. Укра-
їна визначила правову базу, завдяки 
якій у  майбутньому здійснюватимуть-
ся розбудова соціальної системи дер-
жавності і  забезпечення національної 
безпеки [4, с. 5-9].

Реаліями є  те, що  через невели-
кий проміжок часу Україна з  бага-
тьох об’єктивних і  суб’єктивних при-
чин перетворилася на  об’єкт зовніш-
ніх впливів розвинених країн, а в дея-
ких випадках і на об’єкт застосування 
подвійних стандартів. На перше місце 
серед комплексу причин доцільно ста-
вити рівень соціально-економічного 
розвитку незалежної України, яка зна-
чно відставала від провідних країн сві-
ту. Україна й досі прагне ліквідувати це 
відставання у багатьох випадках за ре-
цептами США, Європейського Союзу 
та  рекомендаціями міжнародних ор-
ганізацій. Однією з  головних причин 
відставання України і втрати її старто-
вих позицій щодо міжнародного спіл-
кування та  співробітництва з  іншими 
країнами є  брак об’єктивного аналі-
зу й оцінки власного соціально-еконо-
мічного становища та  прогнозування 
стратегічних напрямів розвитку, пе-
редусім на  інформаційно-теоретично-
му рівні.

Серед чинників, що  послабляли 
спроможність України забезпечити за-
хист національних інтересів, суверені-
тет країни передусім на інформаційно-
му рівні, з об’єктивних і суб’єктивних 
причин потрібно визначити такі: не-
достатня виваженість державної полі-
тики щодо пошуку шляхів соціально-
економічного розвитку, негативний 
вплив на розв’язання цих проблем по-
літичними і  громадськими організаці-
ями різної політичної орієнтації, апе-
лювання ними до  іноземних держав 
і  міжнародних організацій, необме-

жена відкритість України перед іно-
земними державами та міжнародними 
організаціями і  вплив їх  різних пред-
ставництв та структур на головних на-
прямах життєдіяльності нашої краї-
ни, перекручене сприйняття і  реаліза-
ція прав щодо свободи слова, гласнос-
ті та інших демократичних цінностей.

Інформаційна безпека з  точки зору 
правової науки є  складним соціально-
юридичним утворенням, що  відобра-
жає певні соціально-ідеологічні, еко-
номічні, адміністративні, інформацій-
ні, моральні та  інші відносини у  су-
спільстві, які становлять певну систему 
поглядів, цільових настанов, керівних 
принципів, повноважень і  напрямів ді-
яльності всіх суб’єктів країни щодо ре-
алізації державної політики у  цій най-
важливішій сфері національної безпеки.

Про необхідність формування сис-
теми забезпечення інформаційної без-
пеки йдеться майже з  перших років 
незалежності України. Для цього вжи-
вають певних заходів. Повноважен-
ня і функції державних органів, інших 
інституцій країни визначені в  право-
вих актах різного рівня: Конституції 
України, законах України, Указах Пре-
зидента України, нормативно-право-
вих актах Уряду України, міністерств, 
відомств та  ін. Під гаслом подальшо-
го вдосконалення державно-управлін-
ської діяльності здійснюється кож-
ний черговий етап адміністративної 
реформи. До того ж аналіз стану, тен-
денції формування та розвитку сфери 
інформаційних складових забезпечен-
ня національної безпеки (політичної, 
економічної, соціально-гуманітарної, 
науково-технологічної, оборони і  дер-
жавної безпеки та  ін.) свідчать про те, 
що  рівень інформаційної безпеки 
України наблизився до критичної межі, 
за  якою можлива втрата здатності 
держави забезпечити захист власних 
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національних інтересів, безпеку особи, 
суспільства і  держави. Україна вияви-
лася неспроможною протистояти та-
ким небезпечним явищам, як  «інфор-
маційні та  інформаційно-психологіч-
ні впливи», як кібернетичні атаки, «ін-
формаційна війна» тощо, що стали ре-
аліями сучасності. Наша країна в бага-
тьох випадках була не готова до впро-
вадження заходів інформаційної бо-
ротьби для  протидії та  послаблення 
дії зовнішньої і  внутрішньої інформа-
ційної загрози.

Глобалізаційні процеси у  світі, нау-
ково-технологічна революція, світова 
фінансово-економічна криза та  інші 
зовнішні та  внутрішні чинники ви-
кликали докорінний переворот в  ін-
формаційному забезпеченні життєді-
яльності людства, в тому числі – жит-
тєздатності, прогресивного розвитку 
та національної безпеки України.

Об’єктивна оцінка сучасного стано-
вища України з боку Президента Укра-
їни, Верховної Ради України, Кабінету 
Міністрів України, їх узгоджені заходи 
і  спільна діяльність є  запорукою про-
тидії і  подолання внутрішніх викли-
ків забезпечення інформаційної без-

пеки у  сфері захисту національних ін-
тересів.

Реальністю є  те, що  в  Україні ство-
рено умови для  штучного вилучення 
інформаційно-політичних, економіч-
них, соціокультурних та інших складо-
вих із  системи державної інформацій-
ної політики. Наслідком цього є поши-
рення в суспільстві різних квазітеорій 
інформаційного спектра. Усе це на  ін-
формаційно-теоретичному рівні галь-
мує осмислення проблем економічно-
го і  соціального розвитку, заважає на-
копиченню в  суспільстві певної «кри-
тичної маси» об’єктивної і  достовір-
ної соціально-важливої інформації, 
від якої вирішальною мірою залежить 
вектор розвитку.

Країна, яка не  спроможна організу-
вати поєднані в загальну інформаційну 
систему надійні інформаційно-еконо-
мічні потоки, що дають змогу прогно-
зувати і планувати складний комплекс 
економічного і  соціального розвитку 
на основі досягнень науково-технічно-
го процесу, приречена на  втрату еко-
номічної самостійності, незалежності, 
перетворення на  сировинний прида-
ток розвинених країн.
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