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С
истемний і  комплексний підхід 
до  вирішення проблем інформа-
ційної безпеки потребує з’ясу-
вання на  теоретичному і  прак-

тичному рівнях складових національно-
го інформаційного простору, його зв’язків 
і  функцій. Запропоноване І.  Чижем у  зако-
нопроекті визначення інформаційного про-
стору як  «сфера (об’ємний простір), в  якій 
здійснюються інформаційні процеси і  на 
яку поширюється юрисдикція України [1]», 
а також в проекті Конституції, розробленої 
центром Розумкова [2], що це «середовище, 
в  якому здійснюється продукування, збері-
гання та поширення інформації, на яку роз-
повсюджується юрисдикція України»  – ма-
ють серйозні вади, а саме:

містить лише окрему функцію, що  пов’я-
за на лише зі сферою обігу інформації;

є певною перепоною для  інтегруван-
ня у світовий інформаційний простір, де ді-
ють норми міжнародного права, відповідно 
до  яких мають захищатися національні ін-
тереси України;

не  передбачено будь-яких зв’язків із  сис-
темою забезпечення безпеки його розвитку 
і функціонування.

Інформаційний простір створюється дер-
жавою і  суспільством, має цілі свого ство-
рення і відповідні ознаки. Як справедливо за-
значено І.  Арістовою, «Інформаційний про-
стір є  основою соціально-економічного, по-
літичного і культурного розвитку та забезпе-
чення безпеки України. Ефективний інфор-
маційний простір повинен забезпечити по-
будову інформаційного суспільства в  краї-
ні і  входження її  у  світовий інформаційний 
простір» [3, с.106]. Підтримуємо висновки 
В.  Цимбалюка про  те, що  межі національ-
ного інформаційного простору визначають-
ся з інформаційного суверенітету [4]. Однак 
вважаємо, що помилкою зазначеного автора 
є те, що він розглядає інформаційний сувере-
нітет лише як  здатність держави контролю-
вати і регулювати потоки інформації з-поза 
меж держави.

Світовий досвід і вітчизняні наукові дослі-
дження [3, 5-8; 4; 9] дозволяють сформувати 
національний інформаційний простір з  ура-
хуванням всіх його елементів в  широкому 
розумінні його змісту.

Основними елементами національного ін-
формаційного простору є такі:

1. Національні інформаційні ресурси – це 
окремі документи і  масиви документів, ре-
зультати інтелектуальної, творчої та  інфор-
маційної діяльності, бази і банки даних, всі 
види архівів, бібліотеки, музейні та інші фон-
ди, що  містять дані, відомості і  знання, за-
фіксовані на  відповідних носіях інформа-
ції, є об’єктами права власності всіх суб’єктів 
країни і  мають споживацьку вартість (полі-
тичну, економічну, гуманітарну і  соціокуль-
турну, оборонну, історичну, ринкову, інфор-
маційну тощо).

2. Інфраструктура національного інфор-
маційного простору у складі елементів:

організаційні структури, тобто суб’єкти, 
що забезпечують формування і розвиток ін-
формаційного простору, а  також збирання, 
обробку, зберігання, поширення; ефективне 
використання та  захист інформаційних ре-
сурсів (обслуговуюча роль належить науко-
во-методичному, інформаційному, матері-
ально-технічному, кадровому, фінансовому 
тощо забезпеченню);

інформаційно-телекомунікаційні структу-
ри  – це територіально розподілені державні 
і корпоративні комп’ютерні мережі, телекому-
нікаційні мережі і  системи спеціального при-
значення і  загального користування, мережі 
і  канали передачі даних, засоби комунікації 
та управління інформаційними потоками;

інформаційні технології  – організована 
сукупність систем, засобів, методів і  спосо-
бів, яка на базі інформаційної інфраструкту-
ри забезпечує процеси обробки, зберігання, 
розвитку, поширення, використання та  за-
хисту інформаційних ресурсів в  інтересах 
особи, суспільства, держави;

система засобів масової інформації  – це 
сукупність: друкованих і  електронних засо-
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бів масової інформації; комплексів книго-
видання, кінематографічного, бібліотечного, 
архівного, музейного тощо.

До основних ознак і характеристик інфор-
маційного простору країни дослідники від-
носять:

єдині принципи і  загальні правила взає-
модії всіх суб’єктів інформаційної діяльності 
при оптимальному співвідношенні держав-
ного регулювання та  саморегулюючих по-
чатків формування і  розвитку інформацій-
ного простору країни;

наявність умов для  безпечної інформа-
ційної взаємодії держави, організацій і  гро-
мадян;

максимально повне задоволення інфор-
маційних потреб держави, організацій і гро-
мадян на всій території країни;

рівнодоступність суб’єктів інформаційної 
діяльності до  відкритих інформаційних ре-
сурсів та їхня правова рівність;

збереження балансу інтересів країни і сві-
тового співтовариства при входженні її в гло-
бальний інформаційний простір та  забезпе-
чення власного інформаційного сувереніте-
ту [3; 5; 4].

Таким чином, національний інформацій-
ний простір – це сукупність національних ін-
формаційних ресурсів та інформаційної інф-
раструктури, які на основі єдиних принципів 
і  загальних правил забезпечують інформа-
ційну взаємодію громадян, суспільства, дер-
жави з  їх рівним правом доступу до відкри-
тих інформаційних ресурсів та  максималь-
но повним задоволенням інформаційних 
потреб суб’єктів держави на  всій її  терито-
рії з додержанням балансу інтересів на вхо-
дження у  світовий інформаційний простір 
із  забезпеченням інформаційного суверені-
тету та  інформаційної безпеки відповідно 
до  чинного законодавства України та  норм 
міжнародного права.

У деяких джерелах інформаційний простір 
у  зв’язку з  тим, що  він створюється і  функ-
ціонує на  основі єдиних принципів і  загаль-
них правил, отримав назву «єдиного інфор-

маційного простору держави». Наприклад, 
В. Цимбалюк вважає, що ця категорія може 
розглядатися у  кількох аспектах. Він наво-
дить два варіанти поняття «єдиний інформа-
ційний простір». Перший варіант розглядає 
як множину (чи сукупність) баз даних, техно-
логій їх введення і застосування, інформацій-
но-телекомунікаційних систем і мереж. Дру-
гий варіант – як множину (чи сукупність) ви-
значених об’єктів, суб’єктів зв’язків між ними. 
В обох варіантах зазначені автором праці ін-
формаційні простори функціонують на осно-
ві єдиних принципів і  правил, маючи спря-
мованість на  досягнення аналогічної мети 
[4, с.  171-172]. При цьому необхідно нагада-
ти, що як національний інформаційний про-
стір, наприклад, Європейського Союзу функ-
ціонує на основі єдиних принципів і правил.

Цілі формування національного інфор-
маційного простору значна частина дослід-
ників розглядає через призму додержання 
прав і  свобод у  сфері інформації, інформа-
ційної діяльності, захисту цих прав, забез-
печення рівності всіх суб’єктів України у цій 
сфері, контролю громадськості за  діяльніс-
тю державних органів, сприяння міжнарод-
ної співпраці в  інформаційній сфері та  вхо-
дження України до світового інформаційного 
простору. Зазначені напрями державної по-
літики у  сфері інформаційної діяльності на-
йшли закріплення і  в Законах України, при-
йнятих у 2011 р. [13; 14]. Нагадаємо, що в За-
коні України «Про інформацію» лише про-
голошено «забезпечення інформаційної без-
пеки» в якості складової державної інформа-
ційної політики. На наш погляд, є помилко-
вим розгляд формування і  функціонування 
національного інформаційного простору без 
визначення системи забезпечення інформа-
ційної безпеки всіх складових його елемен-
тів. Протее серед дослідників є і супротивни-
ки використання поняття «національний ін-
формаційний простір» та  необхідності від-
мовитися від поняття «інформаційний суве-
ренітет» щодо регулювання правових відно-
син у сфері інформаційної діяльності.
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Так, Б. Кормич пропонує: «… з метою про-
ведення економічної політики держави в  ін-
формаційній сфері замість аморфного по-
няття» «інформаційний простір» ввести 
в  законодавчу практику дефініцію «інфор-
маційний ринок», яка б охоплювала будь-які 
інформаційні ресурси комерційного призна-
чення, …» [15, с. 80]. Такий підхід до цих про-
блем звужує сферу інформаційних відносин 
лише до інформаційного ринку як лише час-
тини відносин у  сфері інформаційної діяль-
ності, пов’язаних з  інформаційним просто-
ром. А  відмову від  інформаційного сувере-
нітету він обґрунтовує компетенцією держа-
ви в інформаційній сфері, яка, на його думку, 
складається з трьох основних компонентів:

- регулювання інформаційних відносин 
з метою забезпечення національної безпеки, 
територіальної цілісності та  громадського 
порядку, підтримання законності;

- регулювання інформаційних відносин 
з  метою забезпечення прав і  свобод грома-
дян, здоров’я та моральності;

- регулювання інформаційних відносин 
у сфері комерційної інформації [15, с. 85]. Пер-
ша і  частково друга і  третя складові компо-
нентів компетенції держави пов’язані також 
із правовим регулюванням відносин, спрямо-
ваних на забезпечення прав держави, визна-
чених таким поняттям, як  «державний суве-
ренітет». Заперечення проти інформаційно-
го суверенітету є запереченням проти інфор-
маційної складової державного суверенітету. 
Захист від  негативних інформаційних впли-
вів з-поза меж країни прав і  свобод грома-
дян, окремих соціальних груп, здоров’я, мо-
ральності та захист інтересів суб’єктів Украї-
ни в процесі конкурентної боротьби – це пра-
во держави, передбачене її суверенітетом.

Вважаємо, що  і  з деякими іншими висно-
вками Б. Кормича погодитися не можна. Він 
пише: «… в українському законодавстві прак-
тично у  єдиному законодавчому визначенні 
інформаційної безпеки не  допускається по-
милкової прив’язки безпеки до інтересів» [15, 
с. 92]. Йдеться про Закон України «Про кон-

цепцію Національної програми інформатиза-
ції», яким встановлено: «Інформаційна без-
пека є невід’ємною частиною політичної, еко-
номічної, оборонної та  інших складових на-
ціональної безпеки. Об’єктами інформацій-
ної безпеки є  інформаційні ресурси, канали 
інформаційного обміну і телекомунікації, ме-
ханізми забезпечення функціонування теле-
комунікаційних систем і  мереж та  інші еле-
менти інформаційної інфраструктури краї-
ни» [16]. Наведена дефініція містить дві час-
тини. Перша визначає інформаційну безпе-
ку як  складову всіх напрямів забезпечення 
національної безпеки, головним завданням 
якої, в тому числі її інформаційних складових, 
є  «своєчасне виявлення, запобігання і  ней-
тралізація реальних та  потенційних загроз 
національним інтересам» [17]. Друга части-
на дефініції визначає об’єкти національного 
інформаційного простору, що  створюється 
в процесі інформатизації, на які потребують-
ся завдання інформаційної безпеки. До цьо-
го доцільно також нагадати, що  в  інформа-
ційному просторі діють і відповідні суб’єкти, 
інтереси яких підлягають захисту засобами 
і заходами інформаційної безпеки.

Таким чином, визначену Законом [16] де-
фініцію за  своїм змістом не  можна вважа-
ти правовою категорією «інформаційна без-
пека». Закріплене Законом поняття орієн-
тує лише на  те, що  інформаційна безпека  – 
складова національної безпеки та  об’єкти, 
на які вона поширюється. Тобто Закон вказує 
на важливість інформаційної безпеки та її об-
межену дію в  національному інформаційно-
му просторі, що пов’язані лише зі сферою, яка 
підлягає інформатизації. Такий підхід до  ви-
значення правових категорій суперечить пра-
вовим нормам чинного законодавства, а  та-
кож дезорієнтує дослідників проблем ін-
формаційної безпеки. До цього слід додати, 
що  у  визначеній наведеним Законом дефіні-
ції проблематично встановити взаємозв’язки 
інформаційної безпеки з  функціональним 
навантаженням складових елементів націо-
нального інформаційного простору.
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Формування і функціонування національ-
ного інформаційного простору здійснюєть-
ся державою відповідно до  напрямів дер-
жавної інформаційної політики. Захист наці-
ональних інтересів особи, суспільства, дер-
жави в національному інформаційному про-
сторі має забезпечуватися заходами і  засо-
бами як  державної інформаційної політи-
ки, так і заходами і засобами державної по-
літики інформаційної безпеки. Отже, дер-
жава у  цій сфері реалізує суверенне право 
щодо формування і забезпечення безпечно-
го функціонування власного інформаційно-
го простору, в тому числі в процесі входжен-
ня України до  світового інформаційного 
простору. Права і функції держави з цих пи-
тань є важливою складовою інформаційною 
суверенітету. При цьому необхідно зауважи-
ти, що за своїм змістом дефініція «інформа-
ційний суверенітет» не  обмежується лише 
формуванням і  забезпеченням безпечного 
функціонування інформаційного простору.

Розглянемо, з  точки зору інформаційної 
безпеки, функціональне навантаження наці-
онального інформаційного простору.

Права, свободи і цілі у сфері інформацій-
ної діяльності визначені основними напря-
мами державної інформаційної політики, 
що  встановлює Закон України «Про інфор-
мацію» [13]. Певні напрями державної полі-
тики з питань національної безпеки в інфор-
маційній сфері визначені Законом України 
«Про основи національної безпеки України».

Перша складова Національного інфор-
маційного простору – національні інформа-
ційні ресурси. До визначення змісту понят-
тя «інформаційні ресурси» є  різні підходи 
дослідників, здебільшого пропонується за-
надто вузьке розуміння цього поняття. Із та-
ких позицій визначено дефініцію «інформа-
ційний ресурс» і в Законі України «Про на-
ціональну програму інформатизації», тоб-
то як «сукупність документів у  інформацій-
них системах (бібліотеках, архівах, банках 
даних тощо)» [18]. Виходячи із  такого зміс-
ту інформаційних ресурсів, проблематично 

визначити зв’язки інформаційного просто-
ру із системою забезпечення інформаційної 
безпеки.

Запропоновані у цьому дослідженні скла-
дові національних інформаційних ресурсів 
включають не  тільки документи, їх  масиви, 
банки і бази даних, фонди бібліотек, архівів, 
музеїв, а й результати інтелектуальної, твор-
чої, інформаційної діяльності, є  об’єктами 
права власності всіх суб’єктів країни і мають 
споживацьку вартість: політичну, еконо-
мічну, соціокультурну, оборонну, історичну, 
ринкову, інформаційну тощо. В  умовах не-
визначеності важливих напрямів державної 
інформаційної політики та  фрагментарно-
го законодавчого визначення напрямів дер-
жавної політики інформаційної безпеки, за-
пропоноване розуміння складових інфор-
маційних ресурсів сприятиме більш повно-
му окресленню функцій суб’єктів у цій сфе-
рі, безпеки функціонування інформаційного 
простору та захисту права власності на від-
повідні інформаційні ресурси.

Наступний важливий аспект пов’язаний 
із забезпеченням «відкритості та прозорості 
діяльності суб’єктів владних повноважень». 
При цьому слід звернути увагу на те, що дер-
жавна управлінська діяльність містить дві ін-
формаційні складові:

перша  – інформацію про  діяльність дер-
жавних органів, яка є  відкритою і  загально-
доступною. Безумовно, відкритість держав-
ної влади є невід’ємною характеристикою де-
мократичної, відповідальної перед громадя-
нами держави. На впорядкування правових 
відносин в  цій сфері спрямована дія право-
вих норм Законів України «Про інформацію», 
«Про доступ до  публічної інформації», при-
йнятих у 2011 р.;

друга  – інформацію для  задоволення по-
треб органів державної влади й  управлін-
ня та прийняття управлінських рішень. Пев-
на частина містить відомості, що становлять 
державну, іншу передбачену законом таєм-
ницю та  конфіденційну інформацію, які  ма-
ють циркулювати в  умовах, обмежених за-
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ходами з урахуванням ступеня її  секретнос-
ті та  конфіденційності, тобто її  важливості. 
Друга складова інформаційних ресурсів, та-
ким чином, тягне за собою застосування пра-
вових, організаційних, організаційно-техніч-
них та інженерно-технічних заходів і засобів. 
А також виходячи з наведеного, формуються 
відповідні зв’язки інформаційного простору 
з  відповідними елементами системи інфор-
маційної безпеки.

Певні зв’язки з  елементами системи ін-
формаційної безпеки має й  інформаційна 
інфраструктура інформаційного простору.

Організаційні структури, що  забезпечу-
ють формування інформаційного просто-
ру. Суб’єкти цих структур, що виконують за-
вдання стосовно використання інформації 
обмеженого доступу в інформаційному про-
сторі, у своєму складі створюють спеціальні 
підрозділи і  служби для  впровадження, пе-
редбачених чинним законодавством режим-
них обмежень обігу такої інформації.

Значно складнішими є  проблеми у  сфері 
забезпечення необхідних зв’язків таких еле-
ментів інформаційного простору, як  інфор-
маційно-телекомунікаційних систем загаль-
ного користування і  спеціального призна-
чення та  інформаційних технологій із  еле-
ментами системи інформаційної безпеки.

Завдання у  цій сфері мають декілька ас-
пектів, які  роблять проблематичним забез-
печити надійну безпеку інформації, важли-
вої для особи, суспільства і держави, яка цир-
кулює в  інформаційно-телекомунікаційних 
системах. Авторами дослідження «Охорона 
державних секретів незалежної України» об-
ґрунтовані такі проблеми з цих питань:

- ринок засобів інформатизації, зв’язку 
та  інформаційних технологій завойовано 
і  міцно утримується іноземними виробни-
ками. Протекціоністські заходи, передбачені 
Законом України «Про Національну програ-
му інформатизації» не забезпечували і нада-
лі не  забезпечуватимуть інтересів вітчизня-
ного виробника необхідних засобів телеко-
мунікацій та технологій;

- завдання Національної програми, галу-
зевих і  місцевих програм і  проектів інфор-
матизації здійснювалися без впроваджен-
ня комплексних, скоординованих право-
вих і  організаційних механізмів забезпечен-
ня технічного захисту інформації. Тобто ін-
формаційно-телекомунікаційні системи за-
гального користування і  спеціального при-
значення створювалися за  архітектурою 
відкритих систем. Результати інформати-
зації оцінювалися за  кількісними ознаками 
комп’ютеризації, кілометрами інформацій-
них систем і мереж;

- вимоги чинного законодавства, в  тому 
числі Закону України «Про державну таєм-
ницю» ігнорувалися в тій частині, що витра-
ти на діяльність, пов’язану з державними се-
кретами та забезпечення режиму секретнос-
ті мають відноситися до  собівартості про-
дукції, робіт;

- враховуючи фінансування галузі захис-
ту інформації за остаточним принципом, за-
ходи і засоби технічного захисту інформації 
у створенні автоматизованої системи управ-
ління впроваджувалися через тривалі про-
міжки часу, а  в деяких випадках такі систе-
ми взагалі залишалися беззахисними. Брак 
коштів стримував наукові і  науково-техніч-
ні дослідження, лише на підставі яких мож-
на було створити сучасні системи: сертифі-
кації засобів із технічного захисту інформації 
(ТЗІ); атестації на відповідність вимогам ТЗІ 
об’єктів, робота яких пов’язана з  інформаці-
єю, що  підлягала технічному захисту; необ-
хідного переліку сучасних нормативно-тех-
нічних документів.

Положення і висновки, обґрунтовані авто-
рами праці, є переконливим підтвердженням 
того, що порушення зв’язків структур націо-
нального інформаційного простору з  еле-
ментами системи забезпечення інформацій-
ної безпеки закономірно породжує негативні 
наслідки стосовно захисту національних ін-
тересів. Лише системний і комплексний під-
хід забезпечуватиме підвищення безпечного 
інформаційного простору.
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