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В статье исследованы проблемы На-
циональной системы электронной циф-
ровой подписи Украины, достижения ее 
интероперабельности путем создания 
Доверительного центра Министерства 
юстиции Украины.
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In the article the problem of the National sys-
tem of electronic digital signature of Ukraine 
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Р
озвиток суспільних відносин 
від стародавніх часів і дотепер ха-
рактеризувався потребою в гаран-
туванні певних правил, що  забез-

печували функціонування механізмів ді-
яльності держави та  громадян  – довірчих 
відносин. Тривалий період характеристи-
кою довірчих відносин було «слово честі», 
яке підкріплювалося рівнем особистої ре-
путації, умовно прийнятої в певних публіч-
них колах. Згодом розвиток паперового ді-
ловодства створив більш надійну інфра-
структуру довіри, що  охарактеризувалася 
виникненням класу спеціальних довірчих 
послуг – вчинення нотаріальних дій з вико-
ристанням підписів, печаток та документів, 
які визначають юридичну силу документа. 

Сучасна інформатизація різних сфер 
життя та  цифрові технології сприяють 
прискоренню розвитку світової економі-
ки, що зумовлює соціальну трансформацію 
суспільства. Розвиток інформаційного су-
спільства є  одним з  важливих пріоритетів 
України і  розглядається як  загальнонаціо-
нальне завдання. Інформаційно-телекому-
нікаційним технологіям відведена роль не-
обхідного інструменту соціально-економіч-
ного прогресу, одного з ключових чинників 
інноваційного процвітання економіки.

Прийняття у  2003  році Закону Украї-
ни «Про електронний цифровий підпис» 
[1], відповідних постанов Кабінету Міні-
стрів України та декількох актів уповнова-
жених державних органів які були спрямо-
вані на  забезпечення регулювання з  боку 
держави впровадження в  Україні техноло-
гії електронного цифрового підпису в пер-
шу чергу в  державному секторі. Створена 
на основі цього Закону Національна систе-
ма електронного цифрового підпису (далі – 
НСЕЦП) від імені держави гарантує якість 
та  надійність послуг електронного цифро-
вого підпису (далі – ЕЦП). 

НСЕЦП в  Україні розвивалась під ке-
рівництвом Державної служби спеціаль-
ного зв’яз ку та захисту інформації України 

і Державного агентства з питань науки ін-
новацій та  інформатизації України. Пара-
лельно розбудовується ініційована Націо-
нальним банком України система ЕЦП 
у банківській сфері. 

Тривалий час регулювання у  сфері ЕЦП 
здійснювалось в «ручному режимі», а просу-
вання нових форматів і  технологій було си-
туативним, часто шляхом спроб та помилок, 
що  спричинило технологічну несумісність 
програмно-технічних комплексів, які  вико-
ристовуються акредитованими центрами 
сертифікації ключів, замовниками, розроб-
никами, виробниками та  організаціями, що 
призводить до нерівнозначності різних елек-
тронних цифрових підписів у системі та вне-
можливлює інтеграцію до  європейської си-
стеми електронного цифрового підпису. 

Сьогодні відповідно до  Переліку цен-
тральних органів виконавчої влади, 
на які покладаються функції технічного ре-
гулювання у визначених сферах діяльності, 
затвердженого постановою Кабінету Міні-
стрів України від 13 березня 2002 р. № 288, 
на  Міністерство юстиції України покладе-
но функцію технічного регулювання у сфе-
рі електронного цифрового підпису. 

Відповідно до  Положення про  Міністер-
ство юстиції України, затвердженого Указом 
Президента України від 6 квітня 2011 № 395, 
Мін’юст виконує функції центрального за-
свідчувального органу (далі  – ЦЗО)  [2, 3], 
регулює сферу електронного цифрового 
підпису шляхом акредитації та державного 
нагляду за  діяльністю центрів сертифікації, 
а також формує основні напрямки та засади 
політики НСЕЦП України.

Діюча в Україні НСЕЦП за схемою серти-
фікації та  ієрархією належить до  корене-
вих (мал. 1). Кореневий центр сертифіка-
ції ЦЗО видає сертифікати підлеглим цен-
трам сертифікації (відповідно  – засвідчу-
вальним органам або  акредитованим/за-
реєстрованим центрам сертифікації ЦСК/
АЦСК/АЗЦ НБУ) і йому безпосередньо до-
віряють кінцеві користувачі підлеглих цен-
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Мал 1. Національна система електронного цифрового 
підпису України. Схема.

трів сертифікації. Використовуючи загаль-
ний сертифікат кореневого – центрального 
засвідчувального органу, можна перевірити 
всі сертифікати користувачів зареєстрова-
них та АЦСК, а також АЗЦ НБУ. 

Для інтеграції та вигідної співпраці Украї-
ни з європейським та світовим співтоварис-
твом, з  метою євроінтеграції та  розвитку 
експорту всіх вітчизняних галузей вироб-
ництва необхідно запровадити в нашій дер-
жаві відповідні норми ООН, СОТ та ЄС, за-
безпечивши їх технологічну підтримку в ча-
стині цілісності та неспростовності обміну 
електронними документами, засвідченими 
електронним цифровим підписом. 

Згідно зі статтею  17 Закону України 
«Про електронний цифровий підпис» іно-
земні сертифікати ключів, засвідчені від-
повідно до  законодавства тих держав, де 
вони видані, визнаються в  Україні чинни-
ми у порядку, встановленому законом [1]. 

Однак сьогодні в  нашій державі право-
вий механізм регулювання визнання іно-
земних сертифікатів ключів відсутній.

У зв’язку з цим однією з ключових про-
блем, які постали сьогодні перед державою 

у сфері надання послуг електронного циф-
рового підпису, є  відсутність інтеропера-
бельності Національної системи електро-
нного цифрового підпису як у межах Укра-
їни, так і з іншими державами.

Досвід країн Європейського Сою-
зу (далі  – ЄС)  щодо розбудови національ-
них інфраструктур електронного цифро-
вого підпису базується на положеннях Ди-
рективи 1999/93/ЄС [4] та стандартах роз-
роблених на  її  основі. Національні систе-
ми об’єднані в  систему континентального 
масштабу і  мають технічну спорідненість 
та  алгоритмічну сумісність застосованих 
програмно-технічних рішень в сфері ЕЦП.

Зокрема прийнята у ЄС комітетом JTC1 
система ISO/IEC відкрита за  визначен-
ням і  має властивості інтероперабельно-
сті, масштабності, мобільності, унормова-
ності. Інфраструктура інформаційного су-
спільства має забезпечити дві складові по-
дання даних та засоби довіри до цих даних.

Альтернативними до  кореневого рішен-
нями є  Довірчий центр сертифікації клю-
чів «Bridge СА» або  шлюзовий центр сер-
тифікації ключів «Gateway CA», а  також 
формування списків довіри (у ЄС та США 
використовують змішане рішення Bridge – 
Gateway СА із  одночасним формуванням 
списків довіри).

З розвитком програми електронно-
го уряду в  країнах ЄС органи державно-
го управління все ширше використову-
ють електронні сертифікати для  безпеки 
комунікацій, шифрування та  електрон-
ного підпису, в  тому числі в  міждержав-
них відносинах в  межах ЄС.  Виникла не-
обхідність встановлення відносин довіри 
між ЦСК (англ. СА), які використовують-
ся національними органами державного 
управління. Це необхідно для  того, щоб 
державні службовці держав ЄС могли ви-
користовувати електронні сертифікати, 
випущені їх  національними ЦСК, в  заль-
ноєвропейській (pan-European)  держав-
ній мережі.
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Мал 2. Державний шлюзовий ЦСК, «Bridge СА» (BGCA). 
Схема.

У зв’язку з цим основною метою є вста-
новлення системи взаємної довіри між 
ЦСК європейських державних (недержав-
них)  органів. Це дасть змогу підприєм-
ствам і  громадянам, які  володіють елек-
тронними сертифікатами, випущеними 
національними ЦСК (державними та  не-
державними), взаємодіяти в  межах ЄС 
як між собою, так і з державними органами 
та в електронній комерції ЄС.

Аналогічні задачі виникають і  при роз-
будові національної системи ЦСК в  Украї-
ні, яка має поєднувати в собі функції обслу-
говування громадян та  організацій Украї-
ни і  забезпечувати можливість їх  взаємо-
дії з громадянами й організаціями ЄС. У ці 
завдання входить також і  забезпечення 
взаємодії державних органів України з офі-
ційними органами та  недержавними орга-
нізаціями держав ЄС. Тому дуже важливо 
вивчити досвід інших держав та  запрова-
джувати в  Україні найбільш перспективні 
моделі побудови національної інфраструк-
тури електронного підпису.

Традиційна модель інфраструктури 
з  відкритими ключами (PKI  – Public Key 
Infrastructure) дає змогу вирішити питання 
щодо встановлення відносин довіри між 
ЦСК через механізм «крос-сертифікації» 
(«cross-certifi cation»).

Як вищезазначено, такий механізм – це 
«Bridge СА» або «Gateway CA» (Шлюзовий 
ЦСК)  використовується в  США, Канаді, 
ЄС тощо для  побудови Національних РКІ. 
В ЄС ініціатива «European Bridge-CA» була 
ініційована Дойче банком (Deutsche Bank) 
та Дойче Телекомом (Deutsche Telekom).

Зоркема в ЄС використовується Держав-
ний шлюзовий ЦСК, «Bridge СА» (BGCA – 
Bridge Government Certifi cate Authority, див. 
мал. 2), призначений забезпечити такий сту-
пінь довіри, який необхідний для  викори-
стання електронних сертифікатів як  на  на-
ціональному, так і на європейському рівнях.

Відповідна робоча програма ЄС щодо 
створення «Bridge СА» (ВСА)  на  рів-

ні ЄС була розпочата в  2001  р. Базою 
для програми «Bridge СА» був проект РКІ 
для замкнутих груп (PKICUG – Public Key 
Infrastructure for Closed User Groups)  ко-
ристувачів ЄС, який був розпочатий в січ-
ні 1999 р., як частина програми Обміну да-
ними між урядами (IDA  – Interchange of 
Data between administrations), що  призна-
чена для розвитку та виконання між уряда-
ми країн ЄС електронного обміну даними 
через транс’європейські мережі.

Шлюзова модель BCA PKI (Bridge СА 
РКІ)  складається з  поєднання т. зв. Web/
Internet довірчої моделі (Web/Internet 
Trust Model)  та  Шлюзової моделі (Bridge/
Gateway Model). У  термінах UML (Unifi ed 
Modelling Language), яка є  визнаним засо-
бом при розробці програмних проектів, 
компонентами цієї моделі є:

– Шлюзовий ЦСК (Bridge/Gateway CA);
– окрема інфраструктура PKI сектору 

CUG.
У цій моделі Шлюзовий ЦСК виконує 

дві ролі:
– крос-сертифікація з  іншими ЦСК 

замкнутих груп CUG;
– випуск Списків довіри (Trust Lists) 

для різних груп та/або різних секторів.
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Будь-яка окрема інфраструктура PKI 
в межах об’єднання в шлюзову модель BCA 
PKI має змогу завантажити Список довіри, 
випущений Шлюзовим ЦСК або  заванта-
жити крос-сертифікати для того, щоб доз-
волити відносини довіри з іншою PKI інф-
раструктурою, яка є членом BCA PKI. 

Досить цікавий механізм трансгранич-
ної взаємодії в  межах Митного союзу ре-
алізовано Республікою Білорусь та  Росій-
ською Федерацією. Для вирішення пробле-
ми скорочення митного обслуговування 
вантажів, що  циркулюють в  межах Митно-
го сою зу було прийнято рішення про впро-
вадження міждержавного Довірчого центру, 
призначеного для  ведення електронного 
документо обігу та  електронного цифрово-
го підпису, в тому числі і для забезпечення 
процедури «декларування митної вартості». 

Першим етапом виконання цього про-
екту було гармонізовано національне зако-
нодавство, зокрема Закон Російської Феде-
рації «Про електронний цифровий підпис» 
№  1-Ф3 від  10.01.2002  р. (в редакції Феде-
рального закону від  08.11.2007  р. №  258-
Ф3), Закон Російської Федерації «Про елек-
тронний цифровий підпис» №  63-Ф3, За-
кон Республіки Білорусь від  28.12.2009  р. 
№  113-З «Про електронний документ 
та електронний цифровий підпис». 

Наступним кроком стало приведення 
нормативної бази ряду стандартів СТБ [5-
11] та Російської Федерації [12-15].

Також 15 грудня 2011  року затвердже-
но спільні міждержавні документи «Про-
філь захисту архіву електронних докумен-
тів», «Інформаційні технології. Архів елек-
тронних документів. Формат електронних 
документів». 

Сьогодні програмно-технічний комп-
лекс Довірчого центру, розроблений росій-
ськими компаніями з використанням біло-
руської криптографії, впроваджено і вико-
ристовується не  тільки для  оформлення 
електронних документів під час перевезен-
ня вантажів залізничним транспортом між 

Росією та Республікою Білорусь, а й при за-
купівлях, які  проводяться в  електронній 
формі на  електронних торговельних пло-
щинах цих країн. 

Головною проблемою, яка постала пе-
ред Україною у сфері надання послуг елек-
тронного цифрового підпису, є відсутність 
сучасної інтероперабельної Національної 
системи електронного цифрового підпису 
(мал. 3), що характеризується [15]:

– недостатністю актуальних національ-
них стандартів та технічних регламентів;

– невизнанням національних стандар-
тів, що  забезпечують технічне регулюван-
ня інфраструктури відкритих ключів та на-
дання послуг електронного цифрового під-
пису на міжнародному рівні; 

– відсутністю органу та  технічного ін-
струментарію з  оцінки відповідності дер-
жавним стандартам та  технічним регла-
ментам функціонування інфраструктури 
відкритих ключів та  послуг електронного 
цифрового підпису;

– відсутністю організаційно-технічної 
структури, яка забезпечить на  міжнарод-
ному рівні регулювання інфраструктури 
відкритих ключів та  надання послуг елек-
тронного цифрового підпису. 

Вирішити зазначені проблеми можли-
во шляхом сприяння розвитку інфраструк-
тури відкритих ключів, забезпечення тех-
нічного регулювання інфраструктури від-
критих ключів та  надання кваліфікованих 
електронних довірчих послуг з  викорис-
танням як  міжнародних стандартів з  наці-
ональними особливостями, так і  вітчизня-
них національних стандартів.

Одним з  ключових елементів сучасної 
інтероперабельної Національної системи 
електронного цифрового підпису може ста-
ти створення на  базі Міністерства юсти-
ції України Довірчого центру, що  сприяти-
ме досягненню сумісності технічних рішень 
у сфері використання електронного цифро-
вого підпису шляхом технологічної уніфіка-
ції компонентів Національної системи елек-
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тронного цифрового підпису з  викорис-
танням як міжнародних стандартів з націо-
нальними особливостями, так і вітчизняних 
національних стандартів, а  також взаємно-
го визнання сертифікатів за двосторонніми 
та багатосторонніми угодами.

Довірчий центр Міністерства юстиції 
України повинен забезпечити:

– випуск перехресних крос-сертифікатів, 
обмін і оновлення належним чином сертифі-
катів з «Головним ЦСК» кожного члена PKI;

– регулярне розсилання сертифікатів 
«Списків довіри» членам РКІ;

– ведення служби каталогу (репози-
торію)  випущених головних сертифіка-
тів кожному члену PKI, а також відповідні 
Списки анулювання сертифікатів, які  по-
трібно регулярно оновлювати;

– підтримання веб-вузла, що  публікує 
меморандуми та  інші документи щодо по-
літики;

– on-line квитування статусу сертифі-
ката через OCSP (Online Certifi cate Status 
Protocol);

– технічні інтерфейси взаємодії з  Довір-
чим центром Міністерства юстиції України;

– базові основи тестування інтерфейсу 
з вузлом ВGСА, призначені для нових пре-
тендентів на підключення.

Таким чином, Довірчий центр Мініс-
терства юстиції України не тільки об’єднає 
суб’єктів Національної системи електро-
нного цифрового підпису, а й вирішить го-
ловне інтероперабельне питання  – адапта-
цію НСЕЦП України в  європейську та  сві-
тову системи електронного документообі-
гу та електронного цифрового підпису [16] 
(мал. 4.)

Крім того, для створення Довірчого цен-
тру Міністерства юстиції України потріб-
но врахувати вимоги ЄС щодо відкритості 
стандартів.

Рис 3. НСЕЦП України сьогодні. Схема.
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Мінімальними вимогами ЄС щодо стан-
дартів і специфікацій для Довірчого центру є:

– послуги (сертифікації та  списки відкли-
каних сертифікатів) Довірчого центру повин-
ні відповідати Інтернет-стандартам, необхід-
ним для  підтримки інфраструктури відкри-
того ключа та відповідним специфікаціям;

– служби каталогу (мережі/домену)  До-
вірчого центру повинні бути як  мінімум 
X.500 сумісні (каталоги відповідно стан-
дарту X.500 надають централізовану ін-
формацію про  всі іменні/названі об’єк-
ти мережі для  швидкого пошуку в  мере-
жі) та підтримувати LDAP запити (запити 
не як веб- клієнт, а через службу каталогів 
до окремого сервера придатків – LDAP);

– дотримання стандартів ETSI (European 
Telecommunications Standards Institute) 
щодо центрів сертифікації ключів, які  ви-
пускають «прості» (не регульовані держа-
вою)  сертифікати відкритих ключів та  по-
силені сертифікати.

Процеси визнання Довірчого центру Мі-
ністерства юстиції України сертифікатів 
відкритих ключів ЕЦП, виданих у  різних 
країнах на міждержавному рівні, в рамках 
СОТ і  у процесах взаємодії з  ЄС потребу-
ють перевірки на  відповідність будь-яких 
створюваних або використовуваних під час 
розробки і  супроводження програмного 
забезпечення потреб та  інтересів користу-
вачів та замовників цього програмного за-
безпечення. Крім того, у випадку визнання 
сертифікатів відкритих ключів ЕЦП, вида-
них у різних країнах, з ЄС необхідно забез-
печити повномасштабну перевірку і  авто-
матичне Інтернет-тестування всієї НСЕЦП 
з одночасним аналізом її законодавчої бази. 

Майбутнє розширення сфери вико-
ристання ЕЦП в  Україні та  відповідне 
зростання кількості користувачів поста-
вить також завдання кластерізації (спеці-
альні програмно-апаратні рішення для  ба-
лансування навантаження доступу корис-
тувачів, підвищення доступності та  змен-
шення часу відгуку), надійності, резерву-

вання до обладнання центрального засвід-
чувального органу. Ці завдання одночас-
но зі створенням спеціального депозита-
рію списків довіри, а також веденням бази 
сертифікатів та списків відкликаних серти-
фікатів пропонується вирішувати в межах 
функціонування Довірчого центру Мініс-
терства юстиції України. 

Таким чином, впровадження Довірчого 
центру Міністерства юстиції України без-
посередньо сприятиме інтероперабель-
ності Національної системи електронно-
го цифрового підпису України, технологіч-
ній уніфікації компонентів Національної 
системи електронного цифрового підпи-
су з  використанням як  міжнародних стан-
дартів з  національними особливостями, 
так і вітчизняних національних стандартів, 
її  гармонізації до  міжнародних норматив-
но-правових актів, що  нормалізують пра-
вовідносини у інформаційному суспільстві 
та  вчасному реагуванню на  потреби насе-
лення та  бізнесу до  сервісів електронного 
врядування, електронного документообігу 
та інших Інтернет-послуг з використанням 
електронного цифрового підпису.

Рис 4. Інтероперабельна НСЕЦП України. Довірчий центр. 
Схема.
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