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Розглянуто стан, структуру та динаміку 
злочинів у сфері використання електрон-
но-обчислювальних машин (комп’ютерів), 
автоматизованих систем, комп’ютерних 
мереж і мереж електрозв’язку в Україні. 
Визначено найбільш поширені з них. Пока-
зано територіальний розподіл цього виду 
злочинності. Окрема увага приділена такій 
ознаці кіберзлочинності, як її латентність. 
Ключові слова: стан злочинності, струк-
тура злочинності, кіберзлочини, протидія 
злочинам.

Рассмотрено состояние, структуру и ди-
намику преступлений в сфере использования 
электронно-вычислительных машин (ком-
пьютеров), автоматизированных систем, 
компьютерных сетей и сетей электросвязи 
в Украине. Определены наиболее распро-
страненные из них. Показано террито-
риальное распределение этого вида пре-
ступности. Отдельное внимание уделено 
такому признаку киберпреступности, как 
ее латентность.
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П
ерш ніж розглядати темати-
ку нашої статті, відзначимо, 
що  як  в  Україні, так і  в інших 
державах світу, триває наукова 

дискусія з приводу використання категорі-
ального апарату, який вживається для по-
значення злочинів, пов’язаних з  викорис-
танням комп’ютерних даних.

Загострюється розв’язання цього пи-
тання тим, що, виходячи з  поняття, яке 
вживається, має визначатися коло злочин-
них посягань, що  належать до  тієї чи  ін-
шої групи. Відповідно до  чинного Кримі-
нального кодексу України (далі – КК Украї-
ни)  на  сьогодні до  злочинів у  сфері вико-
ристання електронно-обчислювальних 
машин (ком п’ютерів), систем та  комп’ю-
терних мереж і  мереж електрозв’язку від-
несено шість діянь.

Однак з часу прийняття КК України за-
знавали змін не тільки статті, які ввійшли 
до вказаного розділу, а й його назва. Так, 
якщо на  початку прийняття КК Украї-
ни ця група злочинів називалася «Зло-
чини у  сфері використання електрон но-
обчислювальних машин (комп’ютерів), 
автоматизованих систем, комп’ютерних 
мереж», то в 2003 р. назву цього розділу 
розширили, вказавши й  на  мережі елек-
трозв’язку.

Додало гостроти у  вирішенні позначе-
ного питання й прийняття в 2006 р. Зако-
ну України «Про ратифікацію Конвенції 
про кіберзлочинність».

Слід зауважити, що  терміни з  першою 
частиною «кібер-» ще не  отримали сфор-
мованого загальновизнаного значення ні 
на  науковому, ні на  нормативно-правово-
му рівнях та залишаються предметом від-
критої дискусії.

Так, згадана конвенція не розкриває по-
няття «кіберзлочинність», вказуючи лише 
на  правопорушення проти конфіденцій-
ності, цілісності  та  доступності комп’ю-
терних даних і  систем; правопорушення, 
пов’язані з  комп’ютерами; правопорушен-
ня, пов’язані з  порушенням авторських 
та суміжних прав.

Учені кіберпростір у вузькому розумінні 
ототожнюють із віртуальним простором [1, 
с.  42], що  відкидає його матеріальну (апа-
ратну)  складову. Віртуальний простір ви-
значають як змодельований за допомогою 
комп’ютера інформаційний простір, у яко-
му знаходяться відомості про  осіб, пред-
мети, факти, події, явища і процеси, пред-
ставлені в  математичному, символьному 
або  будь-якому іншому вигляді, що  пере-
бувають у процесі руху по локальних і гло-
бальних комп’ютерним мережах, або відо-
мості, що зберігаються в пам’яті будь-яко-
го фізичного або  віртуального пристрою, 
а  також іншого носія, спеціально призна-
ченого для  їхнього зберігання, обробки 
й передачі. Тобто кіберпростір виявляєть-
ся у єдності інформаційних ресурсів, пред-
ставлених у  вигляді електронних комп’ю-
терних даних, та  сукупності технологій, 
що  забезпечують можливості їх  обміну 
та перетворення.

Ураховуючи, що питання використання 
понятійного апарату варте окремої ува-
ги в межах самостійної роботи, в цій пра-
ці поняття «кіберзлочини», «комп’ютерні 
злочини», «злочини у сфері використання 
комп’ютерних технологій» та  «злочини 

Ключевые слова: состояние преступ-
ности, структура преступности, кибер-
преступления, противодействие преступ-
лениям.

Th e state of the structure and dynamics of crime 
in the use of computers, automated systems, 
computer networks and telecommunication net-
works in Ukraine. Identifi ed the most common 
ones. Shows the spatial distribution of cyber-
crime. Special att ention is paid to such att ribute 
cybercrime as its latency.
Keywords: criminality, the structure of crime, 
cybercrime, combating crimes.
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у  сфері використання електронно-обчис-
лювальних машин (комп’ютерів), автома-
тизованих систем, комп’ютерних мереж 
і  мереж електрозв’язку», «злочини у  сфе-
рі комп’ютерної інформації» будемо вико-
ристовувати як  синоніми, розуміючи при 
цьому можливість їхнього неоднозначно-
го тлумачення в правовій площині.

Отже, метою цієї роботи є  визначення 
сучасного стану злочинів у сфері викорис-
тання електронно-обчислювальних машин 
(комп’ютерів), автоматизованих систем, 
комп’ютерних мереж і мереж електрозв’яз-
ку в Україні, знання якого вкрай необхідне 
для визначення шляхів з їх протидії.

Статистичні дані за  останні п’ять ро-
ків свідчать, що в нашій державі динаміка 
злочинів у сфері використання електрон-
но- обчислювальних машин (комп’юте-
рів), автоматизованих систем, комп’ютер-
них мереж і  мереж електрозв’язку є  не-
сталою. Так з  2010  року намітилася тен-
денція зменшення (на 12,4  % у  порівнян-
ні з 2009 р.) кількості вчинених таких ді-
янь. Ця тенденція посилилася й у 2011 р., 
оскільки динаміка зниження цих злочинів 
склала 31,1 %. У 2012 році відбулося їх не-
значне збільшення (7 %), а в 2013 р. кіль-
кість таких злочинів збільшилася біль-
ше, ніж в  два рази. За період січень-кві-
тень 2014  р. кількість цих злочинів ста-
ла 174, що в порівнянні з 2011 та 2012 рр. 
складало майже річну їхню кількість [2]. 
Зростання вказаного виду злочинності 
обумовлено щорічним зростанням корис-
тувачів Інтернет-ресурсу в  Україні. Зок-
рема, згідно з  даними Київського міжна-
родного інституту соціології, у  вересні 
2013 р. 49,8 % дорослого населення Украї-
ни користувалися Інтернетом. Темп при-
росту протягом лютого 2012  – жовтня 
2013  рр. склав 16  %, що  трохи менше ре-
кордного стрибка в 34 % у період з берез-
ня 2011 по лютий 2012 рр. [3].

Оцінюючи сучасний стан цього виду 
злочинності, вважаємо за  необхідне оці-

нити динаміку «кіберзлочинів» у  по-
точному році. Порівняльний аналіз ста-
тистичних даних за  січень-квітень 2014 
та  2013  рр. свідчить про  спад цієї кате-
горії злочинів. Так, в  2013  році за  вка-
заний проміжок часу було зареєстрова-
но 440 злочинів, що  на  в  2,5 більше, ніж 
в 2014 рр. Чи може свідчити така статис-
тика про  фактичне зниження рівня зло-
чинності в сфері використання електрон-
но-обчислювальних машин (комп’ютерів), 
автоматизованих систем, комп’ютерних 
мереж у  2014  р.? Вирішуючи це питання, 
вважаємо за необхідне згадати про зміни, 
яких зазнала статистична звітність в  ре-
зультаті запровадження нового Кримі-
нального процесуального кодексу в  кін-
ці 2012 р. Результатом цих змін було різке 
зростання реєстрації кримінальних пра-
вопорушень. Однак, цілком слушно за-
значають вчені, що  офіційна статисти-
ка відображає не  так стан злочинності, 
як  стан її  реєстрації в  державі. Латент-
ність злочинів істотно спотворює наші 
уявлення про  кримінологічну ситуацію, 
реальний стан, структуру, характер, ди-
наміку злочинності, про  розмір і  харак-
тер завданої шкоди; зменшує ступінь дос-
товірності прогнозів; перешкоджає реалі-
зації принципу невідворотності відпові-
дальності; підриває авторитет правоохо-
ронних органів; перешкоджає ефективній 
протидії зростанню злочинності; знижує 
антикримінальну активність громадян; 
негативно впливає на  економічне життя 
країни [4, с. 33]. Отже, оцінюючи стан кі-
берзлочинності в Україні та розробляючи 
заходи з  протидії їй, необхідно врахову-
вати й  латентність цих злочинів, на  якій 
зупинимось пізніше, оцінивши структуру 
цього виду злочинності.

Найбільш поширеним серед такої кате-
горії злочинів є несанкціоноване втручан-
ня в роботу електронно-обчислювальних 
машин (комп’ютерів), автоматизованих 
систем, комп’ютерних мереж чи  мереж 
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електрозв’язку (ст. 361 Кримінального ко-
дексу України (далі  – КК України)). Так, 
в 2009 р. їх було зареєстровано 96 випад-
ків, 2010 р. – 87, 2011 р. – 67, 2012 р. – 83, 
2013 р. – 408. За січень-квітень 2014 року 
обліковано 140 таких кримінальних пра-
вопорушень. 

Друге місце посіли несанкціонова-
ні дії з  інформацією, яка обробляється 
в  електронно-обчислювальних машинах 
(комп’ютерах), автоматизованих системах, 
комп’ютерних мережах або  зберігається 
на  носіях такої інформації, вчинені осо-
бою, яка має право доступу до неї (ст. 362 
КК України). Їх кількість у 2013 р. склада-
ла 152 злочини в противагу 105, які були 
зареєстровані в  2009  р. За січень-квітень 
2014 року обліковано 23 таких криміналь-
них правопорушення, що в 6 разів менше, 
ніж в  минулому році за  вказаний промі-
жок часу.

До найменш поширених серед цієї ка-
тегорії злочинів належать перешкод-
жання роботі електронно-обчислюваль-
них машин (комп’ютерів), автоматизова-
них систем, комп’ютерних мереж чи  ме-
реж електрозв’язку шляхом масового роз-
повсюдження повідомлень електрозв’язку 
(ст.  363-1 КК України)  та  порушення пра-
вил експлуатації електронно-обчислю-
вальних машин (комп’ютерів), автоматизо-
ваних систем, комп’ютерних мереж чи ме-
реж електрозв’язку або порядку чи правил 
захисту інформації, яка в них обробляєть-
ся (ст. 363 КК України). Такі злочини зафік-
совано в одиничних випадках. А в окремих 
роках їх  навіть не  реєструвалося. Стосу-
ється це, зокрема, 2009-2010 рр.

Стосовно тяжкості вчинених злочинів 
відмітимо, що  серед учинених найбільш 
поширені – це тяжкі та середньої тяжкості. 
Їх кількість у 2013 р. відповідно складала 
296 та 256 злочинів.

Регіональний розподіл кіберзлочин-
ності характеризується такими показни-
ками. Найбільшу кількість злочинів у сфе-

рі використання електронно-обчислю-
вальних машин (комп’ютерів), автома-
тизованих систем, комп’ютерних мереж 
чи  мереж електрозв’язку протягом 2009-
2012  рр. було зареєстровано у  Дніпро-
петровській, Донецькій, Запорізькій об-
ластях, а в 2013 р. першим став Київ, далі 
Одеса і  Дніпропетровськ, який у  попе-
редні роки був лідером щодо кількості за-
реєстрованих злочинів цієї категорії. В ок-
ремих областях України таких злочинів 
не реєструвалося взагалі. Зокрема, до них 
належать: Хмельницька, Чернівецька, За-
карпатська.

Таке становище передусім пов’язане 
із диспропорцією проникнення Інтернету 
в населені пункти різної величини. На сьо-
годні значно відстає у поширенні Інтерне-
ту сільська місцевість, мешканці якої час-
тіше посилаються на обмеження в техніч-
них можливостях підключення малонасе-
лених пунктів [3].

Регіональний розподіл злочинності за-
лежить від  кількох чинників, які  нині 
є  предметом уваги переважно російських 
кримінологів, оскільки в  сучасній Україні 
цією проблематикою займаються на  рів-
ні розвідок [5]. На наш погляд, перспек-
тивним напрямом кримінологічних дослі-
джень має стати саме аналіз регіональної 
злочинності, особливо зважаючи на  по-
требу в  прийнятті регіональних програм 
з профілактики правопорушень.

Розкриваючи стан злочинів у  сфері ви-
користання електронно-обчислювальних 
машин (комп’ютерів), автоматизованих 
систем, комп’ютерних мереж і мереж елек-
трозв’язку, слід взяти до  уваги, що  за  ме-
жею кримінальної статистики залишаєть-
ся значна кількість прихованих, латентних 
злочинів [6, с.  46]. Тому необхідно спеці-
ально зупинитися на аналізі проблеми ла-
тентності цього виду злочинності.

Усі вчені, які  займаються зазначеною 
проблематикою, погоджуються з  тим, 
що  злочини у  сфері комп’ютерної інфор-
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мації належать до  високолатентних. За-
рубіжні кримінологи вважають, що  май-
же 90  % «комп’ютерних злочинів» зали-
шаються за  межами обліків. Ця інформа-
ція підтверджується й незначними вітчиз-
няними дослідженнями, які  проводяться 
в нашій державі. 

Російські вчені спробували оцінити рі-
вень латентності злочинів у сфері комп’ю-
терної інформації на основі аналізу даних 
ЗАТ «Лабораторія Касперського», найві-
домішого в  Росії розробника антивірус-
них програм та інших програмних продук-
тів для забезпечення інформаційної безпе-
ки. Так, до початку 2006 р. база даних «Ан-
тивірус Касперського Personal» містила ві-
домості про більш ніж 158 тис. «вірусів» (у 
широкому сенсі), причому тільки протя-
гом 2005 р. в неї було внесено близько 50 
тис. За цей же період за ст. 273 Криміналь-
ного кодексу Російської Федерації зареє-
стровано 1890 злочинів. Однак порушення 
кримінальних справ за фактом створення 
шкідливих програм мало одиничний ха-
рактер. Тому російські вчені дійшли вис-
новку, що  латентність такого виду злочи-
нів перевищує 99,9 % [7, с. 109].

Особливий інтерес викликає оцін-
ка латентності умисних злочинів у  сфе-
рі комп’ютерної інформації, що  здійсню-
ються в  мережі Інтернет, оскільки з  нею 
пов’язують понад половину кримінальних 
проваджень. 

Основною причиною високої латент-
ності злочинів у  сфері комп’ютерної ін-
формації фахівці вважають небажання по-
терпілих повідомляти про скоєні стосовно 
них злочинів. Опитавши працівників ОВС, 
вчені серед причин низької реєстрації вка-
заних злочинів виявили такі: 

1)  слабка оснащеність правоохоронних 
органів засобами комп’ютерної техніки, 
відсутність підключення до комп’ютерної 
мережі Інтернет;

2)  небажання потерпілих заявляти 
про злочини;

3) дуже високий рівень кваліфікації осіб, 
які вчинили злочини, їх уміння приховува-
ти сліди;

4) низька кваліфікація оперативних пра-
цівників, які  не  вміють виявляти і  доку-
ментувати вчинені злочини;

5) складність розкриття злочинів і дове-
дення вини, а  як  наслідок цього  – відмо-
ва в реєстрації, щоб «не псувати показни-
ки» [7, с. 114].

Аналіз стану, структури та динаміки зло-
чинів у сфері використання електронно-об-
числювальних машин (комп’ютерів), авто-
матизованих систем, комп’ютерних мереж 
і  мереж електрозв’язку є  можливим через 
прогнозування цього виду злочинності, зав-
дяки якому можна розробити конкретні за-
ходи, спрямовані на боротьбу з нею, прово-
дити їх цілеспрямовано та планомірно, пра-
вильно координувати діяльність правоохо-
ронних органів і громадських організацій. 

Отже, проведений аналіз свідчить 
не тільки про значне зниження цього виду 
злочинності в  2014  р., що  при щорічному 
збільшенні кількості користувачів Інтерне-
ту може свідчити про збільшення їхньої ла-
тентності, а й про тривале домінуюче пере-
важання в структурі «комп’ютерних злочи-
нів» двох діянь: несанкціонованого втру-
чання в  роботу електронно-обчислюваль-
них машин (комп’ютерів), автоматизова-
них систем, комп’ютерних мереж чи мереж 
електрозв’язку та  несанкціоновані дії з  ін-
формацією, яка обробляється в  електрон-
но-обчислювальних машинах (комп’юте-
рах), автоматизованих системах, комп’ю-
терних мережах або зберігається на носіях 
такої інформації, вчинені особою, яка має 
право доступу до  неї. Тому розроблення 
заходів з  протидії таким негативним про-
явам має бути спрямовано саме на усунен-
ня вказаних ознак кіберзлочинності.

Перспективами подальших наукових 
розробок має стати передусім вироблення 
дієвих заходів, які  б  мінімізували латент-
ність цього виду злочинності.
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