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Постановка проблеми. Сьогодні 
українська держава у безпековому 
вимірі протистоїть безпрецедент-
ним загрозам. Бажання належним 
чином відстояти національні інте-
реси та при цьому продовжувати 
вигідний нам шлях розвитку, забез-
печувати захист інтересів наших 
громадян від загроз розвідувально-
підривного, терористичного, кі-
берінформаційного, техногенного 
і іншого характеру, настання яких 
можливе через ураження об’єктів 
критичної інфраструктури, зумов-
люють необхідність раціонального 
системного підходу до побудови 

належної нормативно-правової 
бази щодо захисту об’єктів критич-
ної інфраструктури (далі– КІ) [1].

Стан дослідження. Окремі пи-
тання, пов’язані з захистом критич-
ної інфраструктури, були порушені 
в наукових працях Д. С. Бірюкова, 
Є. В. Брежнєва, Д. Г. Бобро, О.Ф. Ве-
личка, Д. В.Дубова тощо. Однак су-
часний стан нормативно-право-
вої бази у сфері функціонування 
та захисту критичної інфраструкту-
ри та його вплив і значення для за-
безпечення національної безпеки 
потребують комплексного науко-
вого дослідження. 

Зазначені обставини обумов-
люють актуальність дослідження та 
стали основою для наших наукових 
пошуків і підготовки цих матеріалів.

Мета статті. Все нові та небез-
печні виклики національній без-
пеці висувають на порядок денний 
завдання із побудови в Україні 
системи захисту критичної інфра-
структури, невід’ємною складовою 
якої є розробка якісної нормативно-
правової бази. Саме належний стан 
захисту об’єктів КІ на стратегічно-
му рівні нормативно-право вого 
регулювання є запорукою дієвості 
всієї системи захисту критичної ін-
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фраструктури держави та потребує 
якісного й детального наукового 
дослідження.

Основний матеріал. Правову 
основу діяльності із організації 
захисту об’єктів критичної інфра-
структури становлять: Конституція 
України, Кодекси та закони України, 
акти Президента України та Ка-
бінету Міністрів України, а також 
ратифіковані Верховною Радою 
України міжнародні норматив-
но-правові акти.

Аналізуючи стан захисту об’єк-
тів КІ на стратегічному рівні нор-
мативно-правового регулювання, 
необхідно в першу чергу зазначи-
ти, що обов’язок держави з органі-
зації захисту КІ в Україні вимагає 
Основний Закон. У його статті 3 
закріплено, що безпека людини 
визнається в Україні найвищою 
соціальною цінністю. Водночас 
відповідно до загальних засад 
Конституції України, захист суве-
ренітету держави, забезпечен-
ня її економічної, інформаційної 
та екологічної безпеки належать 
до найважливіших функцій дер-
жави та є справою всього Україн-
ського народу (ст. ст. 16, 17). 

Регулятивну роль держави у за-
хисті економіки від різних загроз 
та необхідність вжиття відповідних 
управлінських заходів закріплю-
ють положення ст. ст. 13, 42 Кон-
ституції України, де передбачено 
обов’язок держави у забезпеченні 
соціальної спрямованості еконо-
міки та захист інтересів суб’єктів 
господарювання та споживачів.

У контексті нашого досліджен-
ня існує першочергова доцільність 
здійснити аналіз концептуаль-
них документів, що закладають 
основу функціонування системи 
захисту критичної інфраструкту-
ри. Так, метою Концепції розвитку 
сектору безпеки і оборони Украї-
ни (далі– Концепції) є визначення 
шляхів формування національ-
них безпекових та оборонних 
спроможностей, що в тому числі 
забезпечать створення національ-

ної системи реагування на кри-
зові ситуації, своєчасне виявлен-
ня, запобігання та нейтралізацію 
зовнішніх і внутрішніх загроз на-
ціональній безпеці, гарантування 
особистої безпеки, конституційних 
прав і свобод людини і громадя-
нина, забезпечення кібербезпеки, 
оперативне спільне реагування 
на кризові та надзвичайні ситуації.

Водночас у Концепції визнано 
важливим та передбачено про-
ведення контррозвідувального 
захисту об’єктів критичної інфра-
структури, що мають стратегічне 
значення, та критичної інформа-
ційної інфраструктури, здійснен-
ня тестування готовності захисту 
об’єктів критичної інформацій-
ної інфраструктури до можливих 
кібер атак та кіберінцидентів.

Крім цього, стосовно функціо-
нування критичної інфраструктури 
також пріоритетним зазначається 
упровадження нових і розвиток 
базових та критичних технологій; 
проведення аудиту захищеності 
об’єктів критичної інформаційної 
інфраструктури на вразливість; 
забезпечення стійкого функціо-
нування в умовах надзвичайних 
ситуацій та в особливий період 
об’єктів критичної інфраструктури. 

Забезпечення комплексної 
безпеки на об’єктах критичної ін-
фраструктури згідно з Концепцією 
можливе за умов удосконалення 
нормативно-правової бази, запро-
вадження інтегрованої системи 
освіти і підготовки кадрів, цент-
ралізації управління та підвищен-
ня рівня міжвідомчої координації 
і взаємодії, в тому числі функціо-
нування державної системи кризо-
вого реагування.

Основними державними ор-
ганами, відповідальними за за-
хист КІ, визначено Службу безпеки 
України (здійснює контррозвіду-
вальне забезпечення діяльності 
об’єктів критичної інфраструкту-
ри), Державну службу спеціаль-
ного зв’язку та захисту інфор мації 
України (кіберзахист інформа-

ційних, телекомунікаційних та ін-
формаційно-телекомунікаційних 
систем і мереж об’єктів критичної 
інформаційної інфраструктури 
України, протидія та реагуван-
ня на комп’ютерні інциденти), 
Міністерство внутрішніх справ 
України (Національна поліція – 
протидія злочинній діяльності 
у сфері, Національна гвардія Украї-
ни– підтримання громадської без-
пеки та фізичний захист об’єктів 
критичної інфраструктури) [2].

Основи комплексного рефор-
мування системи забезпечення 
національної безпеки та створен-
ня ефективного сектору безпеки 
і оборони України, а також про-
ведення якісно нової державної 
політики, спрямованої на ефек-
тивний захист національних ін-
тересів в економічній, соціальній, 
гуманітарній та інших сферах, за-
кладає Стратегія національної без-
пеки України від 6 травня 2015 р. 

Серед актуальних загроз на-
ціональній безпеці важлива увага 
приділена  загрозам кібербезпеці 
і безпеці інформаційних ресурсів. 
Серед них виділено:  уразливість 
об’єктів критичної інфраструктури, 
державних інформаційних ресур-
сів до кібератак;  фізична і мораль-
на застарілість системи охорони 
державної таємниці та інших видів 
інформації з обмеженим доступом. 

Водночас  вперше в законо-
давчих актах такого високого 
стратегічного рівня у державі 
визначається перелік загроз  без-
пеці критичної інфраструктури. 
Найважливішими серед яких за-
конодавець вважає такі:  критич-
на зношеність основних фондів 
об’єктів інфраструктури України 
та недостатній рівень їх фізичного 
захисту;  недостатній рівень захи-
щеності критичної інфраструктури 
від терористичних посягань і ди-
версій;  неефективне управління 
безпекою критичної інфраструкту-
ри і систем життєзабезпечення.

У цьому ж документі перед-
бачено комплексний державний 
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підхід до захисту критичної ін-
фраструктури. Так, одним із зав-
дань Національної гвардії Украї-
ни як військового формування 
з правоохоронними функціями, 
визначено її участь у забезпеченні 
громадської безпеки та фізичному 
захисті об’єктів критичної інфра-
структури.

Важливо вказати, що забез-
печення безпеки критичної ін-
фраструктури визначено одним 
із пріоритетних напрямів дер-
жавної політики національної 
безпеки України. У цьому процесі 
основу складають такі напрями: 
 комплексне вдосконалення пра-
вової основи захисту критичної 
інфраструктури, створення систе-
ми державного управління її без-
пекою;  посилення охорони об’єктів 
критичної інфраструктури, зокре-
ма, енергетичної і транспортної; 
 налагодження співробітництва між 
суб’єктами захисту критичної ін-
фраструктури, розвиток державно-
приватного партнерства у сфері 
запобігання надзвичайним ситуа-
ціям та реагування на них;  розроб-
ка та запровадження механізмів 
обміну інформацією між держав-
ними органами, приватним секто-
ром і населенням стосовно загроз 
критичній інфраструктурі та за-
хисту чутливої інформації у цій 
сфері;  профілактика техногенних 
аварій та оперативне і адекватне 
реагування на них, локалізація 
і мінімізація їх наслідків;  розви-
ток міжнародного співробітництва 
у цій сфері [3].

Про надзвичайно вагоме зна-
чення КІ для безпеки держави 
свідчить те, що необхідність її за-
хисту у разі збройного конфлік-
ту передбачає Воєнна доктрина 
України (далі– Доктрина).

Оскільки Доктрина закладає 
принципи і шляхи запобіган-
ня воєнним конфліктам, а також 
підстави застосування воєнної 
сили для захисту державного су-
веренітету, територіальної ціліс-
ності, інших життєво важливих 

національних інтересів України, 
ви значені в ній завдання і пріори-
тети повинні стати справою всього 
українського народу та беззапе-
речно виконуватись.

Водночас зазначений страте-
гічний документ доктринального 
характеру чітко визначає серед 
завдань органів сектору безпеки 
і оборони вжиття заходів із за-
безпечення кіберзахисту об’єктів 
критичної інфраструктури, поси-
лення охорони і захисту важли-
вих державних об’єктів та об’єктів 
критичної інфраструктури, у разі 
збройного конфлікту всередині 
держави тощо. 

Враховуючи зазначене, як пе-
редбачено у Доктрині, важливими 
для забезпечення воєнної безпеки 
вважаються збереження і розвиток 
базових та критичних технологій, 
створення державного фонду роз-
витку базових і критичних техно-
логій та підтримки інновацій в обо-
ронно-промисловому комплексі, 
упровадження комплексу органі-
заційних, технічних, економічних, 
правових та інших заходів, спря-
мованих на зниження залежності 
України від критичного імпорту 
продукції (товарів, робіт, послуг). 
Разом з тим забезпеченню воєн-
ної безпеки, захисту прав і свобод 
людини і громадянина, державно-
го суверенітету і територіальної 
цілісності сприятиме організація 
належного захисту об’єктів критич-
ної інфраструктури [4].

У січні 2017 року,  керуючись 
вимогами Стратегії національної 
безпеки України, з метою забез-
печення комплексного вдоскона-
лення правової основи захисту 
критичної інфраструктури та ство-
рення системи державного управ-
ління її безпекою, Президент 
України своїм Указом № 8/2017 
передбачив розробити і схвалити 
Концепцію створення державної 
системи захисту критичної інфра-
структури та план заходів з її ре-
алізації. У цьому акті президентсь-
кої гілки влади також передбачено 

створити та внести в установлено-
му порядку на розгляд Верховної 
Ради України проект Закону Украї-
ни «Про критичну інфраструктуру 
та її захист». Згідно з поставлени-
ми керівництвом держави вимо-
гами, зазначений Закон має пе-
редбачити врегулювання питань, 
зокрема, щодо: створення дер-
жавної системи захисту критичної 
інфраструктури; ви значення орга-
ну, відповідального за координа-
цію діяльності із захисту критич-
ної інфраструктури в мирний час 
та в умовах особливого періоду; 
визначення функцій, повноважень 
та відповідальності центральних 
органів виконавчої влади та інших 
органів у сфері захисту критич-
ної інфраструктури, а також прав, 
обов’язків та відповідальності 
власників і операторів об’єктів 
критичної інфраструктури; запро-
вадження єдиної методології про-
ведення оцінки загроз критичній 
інфраструктурі та реагування на 
них, зокрема щодо аварій і техніч-
них збоїв, небезпечних природних 
явищ, зловмисних дій; запровад-
ження критеріїв та методології від-
несення об’єктів інфраструктури до 
критичної інфраструктури, поря-
док їх паспортизації та категори-
зації; засад державно-приватного 
партнерства та ресурсного забез-
печення у сфері захисту критичної 
інфраструктури; міжнародного 
співробітництва у сфері захисту 
критичної інфраструктури.

Службі безпеки України постав-
лено завдання з удосконалення 
контррозвідувального забезпе-
чення та захисту критичної інфра-
структури [5]. 

Питання формування правової 
основи кіберзахисту об’єктів КІ 
загалом та формування системи 
захисту інформаційної критич-
ної інфраструктури відображено 
у Стратегії кібербезпеки України. 
Доцільність належної організа-
ції кіберзахисту сфери засвідчує 
недостатній рівень захищеності 
критичної інфраструктури,  безсис-
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темність заходів кіберзахисту кри-
тичної інфраструктури,  недостатній 
розвиток організаційно-техніч-
ної інфраструктури забезпечення 
кібербезпеки та кіберзахисту кри-
тичної інфраструктури та держав-
них електронних інформаційних 
ресурсів тощо [6].

Організаційну структуру та 
правові основи системи кіберза-
хисту об’єктів критичної інфра-
структури визначає Закон України 
«Про основні засади забезпечен-
ня кібербезпеки України». Аналі-
зуючи норми закону, важливо 
зауважити, що функціонування 
національної системи кібербез-
пеки забезпечується в тому числі 
шляхом розвитку системи контр-
розвідувального забезпечення 
кібербезпеки, призначеної для за-
побігання, своєчасного виявлення 
та протидії зовнішнім і внутрішнім 
загрозам безпеці України з вико-
ристанням кіберпростору; усунен-
ня умов, що їм сприяють, та причин 
їх виникнення. Серед визначень 
звертають увагу такі, як кібер-
загроза, кіберзахист, кібертеро-
ризм та кібершпигунство, а також 
критично важливі об’єкти інфра-
структури [7].

Окрім вищезазначених нор-
мативно-правових актів, одним 
з основоположних документів 
у сфері функціонування критич-
ної інфраструктури та організації 
її захисту в Україні  стала Концеп-
ція створення державної системи 
захисту критичної інфраструкту-
ри 2017 р.

Серед основних завдань Кон-
цепції згадаємо такі: розроблення 
і прийняття законодавчих та інших 
нормативно-правових актів з пи-
тань функціонування державної 
системи захисту критичної ін-
фраструктури, визначення органу, 
відповідального за координацію 
діяльності із захисту критичної 
інфраструктури; створення органі-
заційно-правової основи та ор-
ганізаційно-інституційної струк-
тури державної системи захисту 

критичної інфраструктури; завер-
шення створення та забезпечення 
ефективного функціонування дер-
жавної системи захисту критичної 
інфраструктури.

Основною метою стратегічного 
документа законодавець вважає 
створення системи захисту критич-
ної інфраструктури та визначення 
основних напрямів, механізмів 
і строків її комплексного право-
вого врегулювання. Під системою 
захисту критичної інфраструкту-
ри розуміється сукупність об’єктів, 
які є стратегічно важливими для 
економіки і безпеки держави, су-
спільства, населення та порушення 
функціонування яких може завда-
ти шкоди життєво важливим на-
ціональним інтересам України.

Реалізація  цієї  Концепції 
розрахована з 2017 по 2027 рр. 
та поєднує у собі проведення зако-
нодавчих перетворень, інституцій-
ні й організаційні зміни існуючої 
системи захисту критичної інфра-
структури.

Згідно з положеннями зазначе-
ного нормативного акта, каталіза-
тором для запровадження систем-
ного підходу до захисту критичної 
інфраструктури є наявні загрози 
національній безпеці усіх видів, 
включаючи загрози природного 
та техногенного характеру, підви-
щення рівня терористичних загроз, 
збільшення кількості та підвищен-
ня складності кібератак, загрози, 
спричинені протиправними діями, 
а також пошкодження та знищення 
цілісності інфраструктурних об’єк-
тів держави у зоні проведення 
Операції об’єднаних сил.

Для визначення необхідно-
го рівня захисту об’єктів критич-
ної інфраструктури Концепцією 
пропонується ввести їх такі чо-
тири категорії: критично важливі 
об’єкти– об’єкти, які мають загаль-
нодержавне значення, розгалужені 
зв’язки та значний вплив на іншу 
інфраструктуру. Зазначені об’єкти 
включаються до переліку об’єктів 
критичної інфраструктури, щодо 

яких на державному рівні фор-
муються вимоги до забезпечення 
їх захисту та регламентується ви-
користання державних ресурсів 
і сил; життєво важливі об’єкти – 
об’єкти, порушення функціону-
вання яких призведе до кризової 
ситуації регіонального значення. 
Зазначені об’єкти включаються 
до переліку об’єктів критичної 
інфраструктури, щодо яких фор-
муються вимоги стосовно розме-
жування завдань і повноважень 
органів державної влади та влас-
ників (розпорядників) об’єктів 
критичної інфраструктури із за-
безпечення їх захисту та віднов-
лення їх функціонування; важливі 
об’єкти – об’єкти, пріоритетом за-
хисту яких є забезпечення швид-
кого відновлення функцій шляхом 
диверсифікації та залучення ре-
зервів. Відповідальність за стій-
кість функціонування об’єктів не-
суть їх власники (розпорядники) 
відповідно до законодавства; 
необхідні об’єкти – об’єкти інфра-
структури, що не належить до кри-
тичної, безпосередній захист яких 
є відповідальністю власника (роз-
порядника), який у кризовій ситу-
ації діє згідно з відповідним пла-
ном реагування [8].

Розбудові системи захисту кри-
тичної інфраструктури сприятиме 
розробка та подання на розгляд 
Кабінету Міністрів України проек-
ту Закону України «Про критичну 
інфраструктуру та її захист».

Новий поштовх у процес захи-
сту об’єктів критичної інфраструк-
тури від терористичних проявів 
вносить Указ Президента України 
від 5 березня 2019 р. № 53/2019, 
що затвердив Концепцію боротьби 
з тероризмом [9].

Крім того, серед актів страте-
гічного рівня нормативно-пра-
вового регулювання важливо 
зазначити Закон України «Про на-
ціональну безпеку України» 
від 2018 р. Він вперше визначає 
необхідність контррозвідуваль-
ного забезпечення об’єктів кри-
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тичної інфраструктури одним 
з основних завдань СБ України 
поряд із завданнями з боротьби 
з тероризмом, контррозвідуваль-
ного захисту кібербезпеки, еконо-
мічної та інформаційної безпеки 
держави [10].

Висновки. Таким чином, аналіз 
стану захисту об’єктів КІ на страте-
гічному рівні нормативно-право-
вого регулювання свідчить, що за-
галом існує достатня кількість 
нормативних актів, які закладають 
основи для створення системи за-
хисту критичної інфраструктури 
в Україні. 

Водночас наявна правова база, 
що регулює діяльність різних дер-
жавних систем реагування та захи-

сту, які в тому числі забезпечують 
протидію загрозам критичній ін-
фраструктурі, розроблена нерів-
номірно та переважно регулює 
правовідносини галузевого харак-
теру, зокрема: захист кіберсфери, 
протидії терористичній діяльності, 
загрозам природного та техноген-
ного характеру, організації захисту 
ядерних матеріалів, ядерних уста-
новок, радіоактивних відходів, 
інших джерел іонізуючого випро-
мінювання тощо.

При цьому структура, органі-
зація, основи діяльності та вер-
тикальна інтегрованість вище-
зазначених систем також різні. 
Це в свою чергу передусім вимагає 
детального аналізу для побудови 

нової системи захисту критич-
ної інфраструктури в Україні. До-
цільним є вивчення можливостей 
та проведення наукового аналізу 
її створення у централізованій 
та децентралізованій формі.

Для функціонування зазначе-
ної системи все ж доцільно окрес-
лити організаційно-інституційну 
структуру, суб’єктів забезпечення 
та їх повноваження і чітко окрес-
лити сферу діяльності, а також 
передбачити основи, принципи 
й форми організації їх діяльності. 
Беззаперечно, цьому сприятиме 
подальше удосконалення органі-
заційно-правової основи функ-
ціонування системи захисту кри-
тичної інфраструктури в Україні.   


