
37

бюлетень Мін’юсту україни

НОРМАТИВНО-ПРАВОВЕ 
ВРЕГУЛЮВАННЯ 

ПРОЦЕДУРИ РОЗПІЗНАВАННЯ ОБ’ЄКТІВ 
КРИТИЧНОЇ ІНФРАСТРУКТУРИ 
ЯК ЗАПОРУКА ОРГАНІЗАЦІЇ 
ЇХ ЕФЕКТИВНОГО ЗАХИСТУ

УДК 351.863 +338.246.87

О. П. Єрменчук 
кандидат юридичних наук, 
доцент Дніпропетровського державного 
університету внутрішніх справ МВС України

Постановка проблеми . За-
хист критичної інфраструктури 
(даліb–bКІ) включає систему скоор-
динованих організаційних, нор-
мативно-правових, адміністра-
тивних, пошукових, охоронних, 
режимних інженерно-технічних, 
наукових таb інших заходів, ма-
теріальних таb нематеріальних 
засобів, спрямованих наbзабезпе-
чення стійкості та безпеки критич-
ної інфраструктури [1].

Дослідження проблематики 
захисту критичної інфраструкту-
ри, зменшення ризиків, мінімі-

зації наслідків (англ. to mitigateb– 
пом’якшити, зменшити, послабити, 
нейтралізувати) від впливу загроз, 
стійкості (англ. resilience), якbздат-
ності відновлюватися або легко 
адаптуватися  до  небезпеки 
абоbзміни, розпочали досить ак-
тивно вивчати вbСША таbЄвропі 
щеbзbпочатку 1990-хbроків [2]. 

При цьому у працях більшості 
науковців різних країн таbуbнор-
мативних актах, якbправило, роз-
глядають захист критичної інфра-
структури, починаючи зbвнесення 
об’єкта доb переліку критичних. 

Сам подальший алгоритм дій 
може різнитись.

На шляху побудови системи 
захисту критичної інфраструкту-
ри вbУкраїні наразі також надзви-
чайно важливо визначити сутність 
іbзміст, алгоритм дій таbздійснити 
нормативно-правове врегулю-
вання початкового етапу захисту 
об’єктів критичної інфраструктури.

Стан дослідження. Деякі пи-
тання, пов’язані зbзахистом об’єктів 
критичної інфраструктури, були по-
рушені вbнаукових працях україн-
ських вчених БірюковаbД.bС., Бреж-
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нєваbЄ.bВ., БоброbД.bГ., ВеличкаbО.bФ., 
ДубоваbД.bВ., ГорбулінаbВ.bП., Іваню-
тиbС.bП., ЗубарєваbВ.bВ., КонахbВ.bК., 
КондратоваbС.bІ. , МірошникаbМ.bВ. , 
НасвітbО.bІ., ОжеванаbМ.bА., Панчен-
коbВ.bМ. , ПетроваbВ.bВ. , РижовbІ.bМ. , 
СкурськогоbП.bП. , СуходоліbО.bМ. , 
Щербиниb В.b М. , Юрченкаb О.b М. 
Однак сучасний стан норматив-
но-правового регулювання про-
цедури розпізнавання об’єктів 
критичної інфраструктури, якbваж-
ливого та незамінного елементу, 
потребує наукового дослідження. 
Якіснеbврегулювання зазначеної 
наукової проблеми стане запору-
кою організації ефективного та си-
стемного захисту об’єктів КІ.

Зазначені обставини обумов-
люють актуальність дослідження 
та стали основою для наших нау-
кових пошуків та підготовки цих 
матеріалів.

Мета статті. Наразі існує по-
треба у побудові на національно-
му рівні належної та ефективної 
системи захисту критичної інфра-
структури з використанням віт-
чизняного досвіду державотвор-
чих процесів і кращих прикладів 
відповідних іноземних підходів. 
Існуєbобґрунтована необхідність 
уbзастосуванні системного підхо-
ду для побудови на загальнодер-
жавному рівні таb інтегрованого 
залучення зацікавлених гравців, 
вbтому числі місцевого і об’єкто-
вого масштабів до управління та 
захисту об’єктів критичної інфра-
структури, забезпечення їх стій-
кості таbбезпеки. Новихbімпульсів 
таbпоглядів вимагає наукова про-
блема організації спільних заходів 
задіяних учасників до аналізу ком-
понентів об’єктів національної ін-
фраструктури та виокремлення 
зbїхbчислаbкритичних.

Зазначена  тема  потребує 
якісного й детального науко-
вого дослідження, оскільки без 
їїbглибокого розуміння розпоча-
ти ефективний захист критичної 
інфраструктури в Україні буде 
вкрайbскладно.

Основний матеріал. Основ-
ноюbметою діяльності із органі-
зації захисту об›єктів КІ в Україні 
має бути забезпечення безпере-
бійного та стійкого функціону-
вання таких об’єктів, запобігання 
проявам актів несанкціонованого 
втручання, прогнозування таbза-
побігання кризовим ситуаціям 
зbнегативним впливом на об’єкти 
критичної інфраструктури, аbтакож 
удосконалення захисту та підви-
щення його рівня, підняття ефек-
тивності заходів безпеки іbстійко-
сті цихbоб’єктів від існуючих загроз. 

Забезпечити належний пози-
тивний сценарій їх функціонування 
можна за умови розробки таbвпро-
вадження відповідних заходів 
державної політики таbрозробки 
регулятивних норм, що охоплюва-
тимуть ключові аспекти механізму 
їхbзахисту на загальнодержавному, 
регіональному, галузевому, місце-
вому та об’єктовому рівнях.

Відповідно до вимог Концепції 
розвитку сектору безпеки іbоборо-
ни України серед задач державно-
го апарату визначено створення 
ефективної системи реагування на 
кризові ситуації, своєчасне вияв-
лення, запобігання таbнейтраліза-
цію зовнішніх іbвнутрішніх загроз 
національній безпеці, гарантування 
особистої безпеки, конституційних 
прав і свобод людини і громадя-
нина, забезпечення кібербезпеки, 
оперативне спільне реагування на 
кризові та надзвичайні ситуації. 
Середbпріоритетних заходів також 
передбачено проведення контр-
розвідувального захисту об’єктівbКІ, 
щоbмають стратегічне значення, 
таbкритичної інформаційної інфра-
структури, здійснення тестування 
готовності захисту об’єктів критич-
ної інформаційної інфраструктури 
до можливих кібератак таbкібер-
інцидентів [3].

Стратегія національної безпе-
ки України від 6b травня 2015b р. 
та Концепція створення держав-
ної системи захисту критичної ін-
фраструктури від 10bсічня 2018bр. 

передбачають необхідність ком-
плексного реформування системи 
забезпечення національної безпе-
ки та створення ефективного сек-
тору безпеки і оборони України, 
аbтакож проведення якісно нової 
державної політики, спрямованої 
на ефективний захист національних 
інтересів таbзабезпечення функціо-
нування системи захистуbКІb[4; 5].

В Указі Президента України 
№b8/2017 також визначена загаль-
на задача уповноваженим органам 
розробити і схвалити Концепцію 
створення державної системи 
захисту критичної інфраструкту-
ри таbплан заходів з її реалізації, 
аbСлужбі безпеки України постав-
лено завдання зbудосконалення 
контррозвідувального забезпе-
чення та захисту критичної інфра-
структури [6].

Водночас, окрім вищезазна-
чених концептуальних та страте-
гічних задач, слід констатувати 
про відсутність на законодавчому 
таbпідзаконному рівні розробленої 
процедури захисту об’єктів критич-
ної інфраструктури.

Саме такий стан формування 
нормативно-правової бази вима-
гає наукового аналізу таbпропо-
зицій щодо змісту таbалгоритму 
дій кожного іb спільних заходів 
задіяних учасників зbдержавного 
таbприватного сектору.

При цьому, якщо стосовно 
процедури паспортизації об’єктів 
КІ (даліb–bпаспортизація) хочаbб 
наbнауковому рівні започатковані 
обговорення, в тому числі за ініціа-
тиви представників Національного 
інституту стратегічних досліджень, 
відбулися круглі столи ізbзалучен-
ням учасників з різних відомств, 
тоbнеbменш важливий етап, щоbпе-
редує паспортизації, аbсаме «роз-
пізнавання об’єктів критичної ін-
фраструктури» (авторська назва, 
даліb– розпізнавання), тобто відбір 
таких об’єктів для формування 
переліків об’єктів критичної ін-
фраструктури, наразі залишається 
неbдослідженим [7].
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Метою проведення паспор-
тизації є вжиття планових упе-
реджувальних заходів з захисту 
об’єкта. Їїbдоцільно здійснювати 
відповідно до переліків об’єктів 
КІ, якіbскладаються на підставі ре-
зультатів розпізнавання. 

На нашу думку, розпізнавання 
об’єктів критичної інфраструкту-
ри доцільно проводити заbучасті 
представників оператора КІ таbте-
риторіального уповноваженого 
державного органу уb сфері за-
хисту критичної інфраструктури, 
аbуbразі його створення не на базі 
СБ Україниb– також представника-
ми СБ України.

За результатами розпізнавання 
об’єкти національної інфраструкту-
ри можуть бути віднесені до кри-
тичної.

Суть розпізнавання об’єктів 
критичної інфраструктури полягає 
уbвиявленні на об’єктах національ-
ної інфраструктури джерел та чин-
ників небезпеки, у разі можливого 
впливу на них загроз, визначенні 
ризиків настання негативних на-
слідків, а також оцінці максималь-
ного рівня можливих негативних 
наслідків від ураження об’єктаbКІ 
(наслідків). 

Розпізнавання об’єктів критич-
ної інфраструктури має здійсню-
ватися за територіальним таb га-
лузевим принципом на підставі 
письмового звернення суб’єктів 
ініціювання процесу розпізнаван-
ня до територіального уповнова-
женого державного органу уbсфері 
захисту критичної інфраструктури 
таbСБbУкраїни зbобов’язковим по-
відомленням об’єктів національ-
ної інфраструктури, якіbпідлягають 
розпізнаванню. 

Вважається , що суб’єктами 
ініціювання процесу розпізна-
вання можуть бути : власники 
таbкерівники конкретного об’єкта 
національної інфраструктури , 
уповноважені державні органи 
уbсфері захисту критичної інфра-
структури, органи СБb України, 
відповідні центральні таbмісцеві 

органи виконавчої влади, органи 
місцевого самоврядування.

Підставою для проведення 
розпізнавання доцільно передба-
чити письмове звернення упов-
новажених органів у сфері захи-
сту критичної інфраструктури до 
конкретного об’єкта національної 
інфраструктури.

Відповідальність за проведен-
ня розпізнавання у визначені тер-
міни (тридцятиденний термін після 
отримання письмового звернення) 
за аналогією до європейської пра-
ктики та подібно з діючим в нашій 
державі порядком обліку потен-
ційно небезпечних об’єктів доціль-
но покласти на керівників об’єктів 
критичної інфраструктури.

Центральні та місцеві орга-
ни виконавчої влади, органи міс-
цевого самоврядування, тери-
торіальні уповноважені державні 
органи у сфері захисту критичної 
інфраструктури зобов’язані сприя-
ти відповідальним особам об’єктів 
національної інфраструктури вbор-
ганізації і проведенні розпізнаван-
ня у повному обсязі та контролюва-
ти додержання установлених вимог.

Об’єкт розпізнається як об’єкт 
критичної інфраструктури за наяв-
ності достатнього ризику настання 
негативного наслідку від можли-
вого ураження такого об’єкта.

Шкала оцінювання ризику при 
розпізнаванні об’єктів критичної 
інфраструктури має містити града-
цію на «високий – середній – низь-
кийb– вкрай низький».

Згідно з нашою позицією, ре-
зультати розпізнавання об’єктаbКІ 
мають консолідуватись уbформі 
Акта розпізнавання об’єкта кри-
тичної інфраструктури, який під-
писує керівник об’єкта критичної 
інфраструктури та представники 
задіяних учасників. Такий Акт уз-
годжується з відповідним місце-
вим уповноваженим державним 
органом у сфері захисту критичної 
інфраструктури. 

Примірники Акта розпізнаван-
ня доцільно зберігати на підпри-

ємстві та в уповноваженого дер-
жавного органу у сфері захисту 
критичної інфраструктури. Кіль-
кість уповноважених суб’єктів 
зберігання може бути розшире-
на в ході створення відповідного 
розпорядчого документа Кабінету 
Міністрів України.

Місцеві уповноважені держав-
ні органи у сфері захисту КІ що-
року уточнюють переліки об’єктів, 
щоb підлягають розпізнаванню, 
таbподають їх до відповідного те-
риторіального уповноваженого 
державного органу у сфері захи-
сту КІ. Галузеві переліки об’єктів 
критичної інфраструктури склада-
ють відповідні центральні органи 
виконавчої влади. В подальшому 
Національний перелік об’єктів 
критичної інфраструктури доціль-
но затверджувати на рівні Кабіне-
ту Міністрів України за поданням 
Державного органу у сфері захисту 
критичної інфраструктури. У такий 
спосіб засвідчується важливість 
зазначеного переліку та його ваго-
ме значення для інтересів держа-
ви та суспільства.

Державний облік об’єктів КІ 
таbведення Національного реєстру 
об’єктів критичної інфраструкту-
ри доцільно здійснювати одному 
державному органу. Це може бути 
Державний орган у сфері захи-
сту критичної інфраструктури, 
СБbУкраїни, чи за аналогією зbоб-
ліком потенційно небезпечних 
об’єктівb– Державна архівна служ-
ба України. Вибір вищезазначено-
го органу доцільно здійснити вже 
за умови чіткого розуміння основ 
функціонування Державного ор-
гану у сфері захисту критичної ін-
фраструктури та його компетенції 
після прийняття Закону України 
«Про критичну інфраструктуру 
України та її захист». 

Висновки. Таким чином, можна 
стверджувати, що впровадження 
процедури розпізнавання об’єктів 
критичної інфраструктури стане 
запорукою організації їх ефектив-
ного та системного захисту.
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Список використаної літератури

Захист об’єктів критичної інфра-
структури доцільно розпочинати 
саме з процесу розпізнавання.

Суть розпізнавання об’єктів 
критичної інфраструктури полягає 
у виявленні на об’єктах національ-
ної інфраструктури джерел та чин-
ників небезпеки, у разі можливого 
впливу на них загроз, визначенні 
ризиків настання негативних на-
слідків, а також оцінці максималь-
ного рівня можливих негативних 
наслідків від ураження об’єкта КІ 
(наслідків). 

Пропонується результати роз-
пізнавання об’єкта КІ формува-
ти уbвигляді Акта розпізнавання 
об’єкта критичної інфраструктури.

Саме ґрунтовно опрацьована 
наукова проблема розпізнавання 
таbподальша імплементація вbнор-
мативно-правову сферу процеду-
ри розпізнавання об’єктів критич-

ної інфраструктури забезпечить 
якісний та оптимальний заbкіль-
кістю перелік об’єктів критичної 
інфраструктури. Це дозволить, 
при подальшій організації їхbза-
хисту, раціонально застосовува-
ти наявні сили і засоби держав -
нихbструктур.

Розпізнавання об’єктів критич-
ної інфраструктури має здійснюва-
тися за територіальним та галузе-
вим принципом.

Об’єкт розпізнається як об’єкт 
критичної інфраструктури за наяв-
ності достатнього ризику настання 
негативного наслідку від мож-
ливого ураження такого об’єкта 
заb шкалою оцінювання ризику 
зbградацією на «високийb– серед-
нійb– низькийb– вкрай низький».

За результатами розпізнаван-
ня, об’єкти національної інфра-
структури можуть бути віднесені 

до критичної. Після чого фор-
муватимуться галузеві переліки 
об’єктів критичної інфраструктури 
та затверджуватиметься на рівні 
Кабінету Міністрів України Націо-
нальний перелік об’єктів критичної 
інфраструктури.

Згідно з нашою позицією за-
кріплення запропонованого по-
рядку проведення розпізнавання 
доцільно передбачити у розпоряд-
чому акті Кабінету Міністрів Украї-
ни «Про затвердження процеду-
ри розпізнавання, паспортизації 
таbпроведення перевірки надійно-
сті об’єктів критичної інфраструк-
тури». Структура і зміст цього акта  
можуть стати темою подальших 
наукових досліджень. 

Зазначені заходи сприятимуть 
побудові у державі чіткої верти-
кальної та міжгалузевої системи за-
хисту критичної інфраструктури.   


