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Запобігання віртуальному наркобізнесу в 
Internet: перспективи для України 

  
У статті здійснено спробу висвітлити новий для України 
різновид незаконного обігу наркотиків з використанням мережі 
Internet – віртуальний наркобізнес. Описано найбільш поширені 
способи використання комп’ютерних технологій та Internet 
організованим наркобізнесом. На прикладах Австралії, Іспанії, 
Росії, США та Швеції показано механізми превенції віртуальної 
торгівлі наркотиками. Наведено пропозиції щодо можливості 
попередження віртуального наркобізнесу в україномовному 
сегменті Світової мережі. 

Проблема кваліфікації злочинних дій з наркотичними засобами і 
психотропними речовинами, організація дієвої протидії цим організованим злочинам 
в україномовному сегменті мережі Internet є для діяльності правоохоронних органів 
України новою і тому представляє значний інтерес як для вітчизняних практичних 
працівників, так і для науковців. Вивчення даної проблематики показало, що вчені-
юристи найчастіше оминають цей безумовно важливий і перспективний напрям 
наукових пошуків. Лише деякі із науковців, причому з різних галузей знань 
(психіатри, наркологи, соціологи, філософи, юристи-процесуалісти, кримінологи), 
докладно окреслювали дану проблему, серед яких зарубіжні (Німеччина) – Корнелія 
Блюм, Стефан Стінг, доктор філософії; російські – О.І. Гуров, доктор юридичних 
наук, професор, Б.Ф. Калачов, професор кафедри кримінології Московської академії 
МВС Росії, Т.М. Виноградська, доктор технічних наук, О.М. Сергєєв, В.Б. Вєхов; 
фрагментарно українські – Ю.В. Баулін, доктор юридичних наук, В.Н. Кузьмінов, 
кандидат медичних наук, О.О. Сердюк, кандидат соціологічних наук. Прогалина у 
даній сфері наукового знання негативно позначається на організації міжвідомчої 
протидії і профілактики віртуальному наркобізнесу, на законотворчій практиці, яка 
мала б регламентувати ці суспільні відносини. До недоліків наукового, 
законодавчого, правозастосовчого рівня додається ще і брак відповідних методик 
розкриття і розслідування даного виду злочинів, фахівців і високотехнолічного 



програмно-пошукового забезпечення в Мережі, висока латентність Internet-
наркобізнесу і т. ін. 

Тому актуальність вивчення використання Internet наркобізнесом для реалізації 
безконтактних оборудок пов’язана з необхідністю вироблення дієвої системи 
профілактики і протидії злочинній діяльності в електронних ресурсах Мережі, а 
також – із намаганнями заповнити вакуум у розглядуваній сфері. 

Злочинна діяльність у сфері незаконного наркобізнесу є складною, 
структурованою, відрізняється вчиненням наркотичних злочинів з кваліфікуючими 
та особливо кваліфікуючими ознаками, що проявляє себе у діяльності груп осіб за 
попередньою змовою, організованих груп і злочинних організацій стосовно 
наркозасобів у великих і особливо великих розмірах з міжнародними і 
транснаціональними зв’язками. Ділки наркокриміналітету вже давно оцінили 
досягнення науково-технічного прогресу в сфері новітніх технологій, де завдяки 
своєму глобальному характеру і швидким темпам розвитку саме Internet став їх 
квінтесенцією. 

Міжнародний комітет ООН з контролю за наркотиками (МККН) до 
способів незаконного використання новітніх технологій наркоторговцями 
відносить наступне: 

– розповсюдження за допомогою засобів масової інформації, у тому числі 
електронних, інформаційних матеріалів, підбурюючих до вживання наркотиків 
(порушення ст. 3 Конвенції ООН “Про боротьбу проти незаконного обігу 
наркотичних засобів і психотропних речовин” 1988 р.); 

– поширення за допомогою Internet інформації, що містить рекомендації по 
вживанню та виготовленню наркотиків. Завдяки цьому доступ до формул наркотиків 
отримують малокваліфіковані фахівці, що долучаються до їх незаконного 
виробництва. 

В Internet спостерігається нерегламентоване зростання кількості е-аптек, 
пропонуючих до продажу препарати, у тому числі сильнодіючі та наркомісткі, без 
рецепту (порушення ст. 10 Конвенції ООН “Про психотропні речовини” 1971 р.). За 
даними Комітету з нагляду, створеного Конгресом США, у 1998–1999 рр. кількість 
вилучень фармацевтичних препаратів зросла на 450 %, що пов’язане з придбанням 
таких препаратів за допомогою Internet. Протягом п’яти місяців 2000 року було 
розпочато 30 проваджень у зв’язку з он-лайн торгівлею фармацевтичними 
препаратами. 

За даними Міжнародної організації кримінальної поліції (МОКП/Інтерпол) ще 
на початок 2000 року компетентними органами Великобританії та Східної Ірландії 
було виявлено більше 1000 WEB-сайтів, на яких в порушення міжнародних 
договорів щодо контролю за наркотичними речовинами, пропонується придбати 
заборонені наркотики – каннабіс, екстазі, кокаїн, героїн [1]. 

Експертами Федеральної служби Росії по контролю за обігом наркотиків 
(ФСКН) наприкінці 2006 року було підраховано більше 700 російськомовних сайтів, 
на яких прямо або опосередковано ведеться пропаганда наркотиків. В мережі 
проводиться агресивна реклама, з метою пригорнути увагу молоді збувальники 
рекламують товари із зображеннями коноплі [2]. 

Соціологічні опитування свідчать, що одним із домінуючих джерел інформації 
про наркотики для молоді, що навчається, є ЗМІ. На переконливу думку фахівців [3], 
науково-технічний прогрес створив нове інформаційне джерело – Internet, яке 
перетворилося на потужний засіб масової інформації. Кількість користувачів Мережі 
постійно зростає, особливістю чого є превалювання молодих людей, які вчаться 
(старшокласники, учні технікумів, студенти вищих закладів освіти) та відрізняються 
бажанням пізнати нове і перебувають у постійному пошуку “незвіданого”. Така 
молодь має певний рівень матеріального забезпечення, тому що послуги провайдерів 
Internet коштують досить дорого. Користувачі Internet з молодіжного середовища 



часто є лідерами у мікросоціумі, сповідуючи релігію споживання наркозасобів, 
наслідувану з Мережі, суттєво впливаючи на однолітків. 

У свою чергу, новою кваліфікуючою ознакою вже віртуального наркобізнесу є 
проведення наркотичного туризму, про який домовляються заздалегідь іноземні 
покупці, наприклад з США, з продавцями із Росії, з використанням Internet [4]. 
З’явився новий прошарок злочинців у сфері незаконного наркообігу – 
наркосталкери, які приймають агентів з купівлі наркозасобу, розміщують їх і 
виводять на продавця героїну і кокаїну, оскільки ці наркотичні засоби перебувають 
під суворим контролем американського уряду. Легальні туристичні фірми також 
беруть активну участь у подібних наркотурах. 

До способів використання комп’ютерних технологій наркобізнесом 
відносяться такі: приховування інформації щодо поставок партій наркотиків шляхом 
кріптогафічного кодування електронних посилань; шифрування інформації щодо 
номерів банківських рахунків, баз даних фінансових активів, способів зв’язку зі 
спільниками, даних обліку торговельних операцій, координат таємних зльотно-
посадочних смуг і т. ін.; шляхом використання неконтрольованих засобів 
електронного зв’язку для передачі інформації, безпосередньо пов’язаної з 
проведенням незаконних операцій, у тому числі за допомогою чат-кімнат в Internet з 
обмеженим доступом; “відмивання” доходів від наркобізнесу за допомогою 
електронних платежів. Сучасні технології міжнародної е-комерції дозволяють легко 
переміщувати по світу великі суми грошей, залишаючись при цьому прозорими для 
фіскальних органів. Використання смарт-карток й он-лайн – механізмів при 
здійсненні банківських операцій мінімізує особисті контакти між співробітниками 
банківських установ і клієнтами, а отже, знижує спроможність механізмів перевірки 
законності фінансової діяльності. 

Враховуючи те, що практично всі підозрілі оборудки, виявлені в різних 
країнах, являли собою операції з готівкою, Міжнародний комітет ООН по контролю 
за наркотиками вважає, що в країнах, де фінансове життя набуває більш 
безготівкового характеру, застосування заходів по боротьбі з “відмиванням” грошей 
не встигає за розвитком науково-технічного прогресу. 

Відомо також, що казино давно використовується криміналітетом для 
відмивання “брудних” коштів. Організація віртуальних казино в Internet – цілком 
природне продовження зазначеної практики. Але, якщо реальні ігорні заклади під 
натиском правоохоронних органів вимушені виконувати вимоги, спрямовані на 
боротьбу з “відмиванням” грошей, то інша справа – віртуальні казино, які можуть 
діяти в умовах повної неконтрольованості. У березні 2001 року на сайті 
шанувальників азартних ігор було представлено перелік з 12000 WEB-посилань, у 
тому числі – 2045 віртуальних казино [1]. 

Сьогодні Internet, з його практично необмеженими інформаційно-
комунікативними можливостями, використовується наркоугрупованнями в якості 
інструмента просування на ринок свого забороненого товару. З цією метою в Мережі 
активно рекламуються психоактивні речовини і наркотична субкультура, 
психоделічна філософія. На багатьох сайтах пронаркотичного спрямування 
знаходиться чимало текстів з описом різних видів наркотичних засобів і 
психотропних речовин та рецептів їх вироблення, виготовлення, виробництва та 
споживання. Даються поради, як поводити себе при затриманні працівниками 
правоохоронних органів за зберігання і перевезення наркотиків [3]. 

На таких WEB-сайтах активно пропагується наркотична субкультура – так 
 званий “вініл”, де можна познайомитись з “наркоманською” прозою, віршами, 
корпоративним жаргоном споживачів наркотиків. Більшість сайтів мають 
інтерактивні сторінки – “чат-кімнати”, де в режимі реального часу відбувається 
спілкування споживачів наркотиків на хвилюючі їх теми (скільки коштує, де дістати, 
як вжити). Таким чином Internet використовується в якості інтерактивного 



анонімного інформаційного каналу, що дозволяє наркоділерам практично без ризику 
для себе пропонувати свій товар для реалізації. 

Наркоділки розміщують інформацію про свою діяльність в найбільшій 
енциклопедії Internet – Wikipedia. У статті, присвяченій місту атомників, є розділ 
“Кримінал”, в якому докладно описано, які наркотики, де і коли можна придбати. 
Там коротко описуються основні контрабандні шляхи надходження наркотичних 
речовин до міста. Трохи нижче знаходиться попередження – “не купуйте “товар” у 
незнайомих дилерів – незнайомець може виявитись переодягненим співробітником 
правоохоронних органів” [5]. 

За повідомленням Служби континентів, все більша частина нелегального обігу 
наркотичних речовин в Швеції припадає на замовлення по Internet з подальшою їх 
доставкою звичайною поштою. У 2004 році Поштовою службою Швеції було 
вилучено 776 посилок з наркозасобами. У 2006 році кількість вилучень сягнула 1280, 
за перше півріччя 2007 року цей показник становить 920 [6]. 

Усвідомлюючи розмах нових загроз та прогнозуючи можливі наслідки, влада 
розвинутих країн намагається адекватно на них реагувати. У багатьох країнах 
існують, або створюються відповідні служби, завданнями яких є протидія проявам 
злочинній діяльності в Internet. Але створенню цих підрозділів має передувати 
відповідна законотворча діяльність. 

Федеральна поліція Австралії (ФПА) створила он-лайн систему керування 
розслідуваннями, яка має назву “Поліцейська он-лайнова інформаційна система 
управління в режимі реального часу” (ПРОМІС). Співробітники зв’язку ФПА, 
працюючи в різних регіонах світу, використовують цю систему для обміну даними, 
фотокартками та іншою інформацією по розслідуваних справах зі своїми колегами в 
режимі реального часу. 

В Іспанії, в рамках національного плану дій, пов’язаних з боротьбою проти 
розповсюдження наркотиків, передбачено створення наглядового органу контролю 
над використанням організованим наркобізнесом новітніх технологій, включно з 
Internet. Зараз в країні працює департамент по боротьбі зі злочинами, пов’язаними з 
використанням високих технологій, у складі Міністерства внутрішніх справ, який 
бере активну участь у попередженні використання Internet в цілях незаконного 
рекламування контрольованих речовин, у тому числі психотропних. 

У США, при Управлінні по здійсненню національної політики щодо контролю 
за наркотиками, працює Центр оцінки методів боротьби з наркоманією, який 
підтримує науково-технічні дослідження і розробки в інтересах органів, що 
забезпечують дотримання законів про наркотики [1]. 

Цей перелік можна продовжувати, але, на нашу думку, найбільш цікавим є 
досвід Росії, тому що РФ є країною з найбільшою кількістю наркоспоживачів 
(близько 6 млн., з яких 350 тис., або близько 6 % послугується Internet) [2] з країн 
пострадянського простору. Росія, за даними МККН, зазнає найбільшого впливу 
серед європейських країн з боку транснаціонального наркобізнесу – контрабанди 
героїну, кокаїну і САР (стимуляторів амфетамінного ряду). 

Спецслужби РФ використовують автоматизовані системи спеціального 
призначення на основі штучного інтелекту, однією з яких є система технічних 
засобів, щодо забезпечення проведення ОРЗ на мережах телефонного, рухомого та 
бездротового зв’язку і персонального радіовиклику (пейджинговий зв’язок). 
Скорочено вона називається СОРЗ (Система оперативно-розшукових заходів) [7]. 
Вона була запроваджена з метою попередження та протидії використання мереж 
електрозв’язку в злочинних цілях, а саме: терористичної діяльності, комп’ютерної та 
організованої злочинності, корупції, наркобізнесу, контрабанди, шпіонажу, 
розповсюдження порнографії та інших злочинних проявів. 

ФСКН Росії за допомогою засобів СОРЗ може продивлятися пошту 
безкоштовних російських поштових служб, а також сервери провайдерів російського 



сегмента Internet. Така політика ФСКН змушує наркодилерів використовувати 
іноземні поштові сервери та WEB-сайти, з метою уникнення від відповідальності за 
російським законодавством. Для переслідування наркозлочинців, що ухиляються від 
закону використовуючи сайти на закордонних серверах, службою, на початок 2007 
року було укладено більше 50 угод щодо співробітництва з країнами Європи, Азії та 
США. 

Пошуком в Internet сайтів пронаркотичного спрямування займаються групи 
профільованих співробітників. Встановленням, чи є діяльність сайту пропагандою 
наркотиків, займаються як штатні, так і залучені до цієї роботи експерти – філологи, 
психологи, мистецтвознавці. Рішення щодо обрання міри адміністративного 
стягнення з конфіскацією рекламної продукції та обладнання ухвалюються 
виключно судом [2]. 

В рамках російської Національної цільової програми по боротьбі з 
наркотиками, розробляється спеціальне програмне забезпечення, яке буде блокувати 
інформацію, пов’язану з розповсюдженням наркотиків [8]. До 2008 року планується 
оснастити всі шкільні комп’ютери антинаркотичними фільтрами Internet-ресурсів 
[2]. 

В Україні, на сьогодні, навіть не існує закону, який надавав би правоохоронним 
структурам право використовувати подібний інструментарій в інтересах суспільства 
та держави. Мається на увазі законопроект “Про перехоплення телекомунікацій” [9], 
останній із запропонованих перебуває на розгляді Верховної Ради України з березня 
2005 року, але й досі не прийнятий. 

Неконтрольованість українського сегменту Internet загального користування з 
боку правоохоронних органів призводить, на нашу думку, до небезпечних наслідків. 
Наркоділки, користуючись відсутністю законодавчої регламентації та відчуваючи 
свою безкарність, знахабніли настільки, що відкрито пропонують свій товар на його 
сторінках. Як приклад, наводимо фрагмент реально існуючої сторінки, яку ми 
відвідали 15 жовтня 2007 р. в українському сегменті Internet на сайті-фантомі 
http://old.com.ua (рисунок) [10]. 

  



 
  

Рисунок. Фрагмент сторінки магазину “веселої травички” 
  
Проаналізувавши зміст і спрямованість віртуального наркотичного міні-

маркету, можливо дійти деяких висновків. 
1. Як бачимо з рисунку, на Internet-сторінці представлено справжню систему 

пропозиції (пропонування) першої наркотичної проби за мізерну платню з 
одночасним пропагуванням наркоспоживання. 

2. Віртуальні наркоділери, користуючись неконтрольованим правоохоронними 
органами в Україні Internet-сегментом, дохідливо й наполегливо доводять переваги 
зниження кримінального переслідування при придбанні наркотичних засобів у 
віртуальному магазині. 

3. Злочинці представляють (а по суті вміло нав’язують) безпечне придбання 
незаконного наркозасобу, що виступає додатковою детермінантою реалізації 
наркооперацій в Мережі. 

4. Наркоторговці вміло спрямовують маркетинг на три основні категорії 
наркоспоживачів (по аналогії з проведенням первинної, вторинної і третинної 
профілактики в наркології і кримінології), спрямованих, відповідно, на 
“дегустаторів”; на регулярних, але без сформованої залежності осіб; на хронічних 
(системних) споживачів – на наркоманійському жаргоні – “растаманів” [11]. 



5. Дається повний інструктаж (заздалегідь спланований і продуманий) 
здійснення оборудки – тобто, безконтактного організованого збуту наркотику. 

6. Чітко простежується переманювання клієнтів з ринку традиційного 
контактного збуту, де зустрічаються наркоторговець + наркоспоживач, до ринку 
віртуального наркобізнесу, де ніколи не зіткнуться основні агенти традиційної 
наркоторгівлі: продавець і покупець при безпосередньому фізичному контакті, що 
нівелює ризики переслідування та затримання правоохоронцями. 

Аналізуючи текст електронної сторінки, можна виділити певні стадії 
наркобізнесу [12, c. 131 – 133], у порівнянні з традиційним наркобізнесом: 

– Internet-пропозиція, поєднана з рекламуванням наркоспоживання, 
психологічним впливом, так званою ловлею “на живця”, розрахована на відвідувачів 
сайту, представляє стадію підготовки до збуту наркотику і отримання грошей. 
Проводиться із залученням вербальної (спеціальні словоформи, емоційно забарвлена 
лексика, жарготизми наркоділерів і юзерів (користувачів комп’ютерів), наприклад, 
“приголомшлива трава”, “повні дрова”, “сплющує довго і якісно”, “повний рульоз” – 
у значенні все розрулене, налаштоване) сугестії (навіювання з викликанням інтересу 
і тяжіння до придбання наркозасобу); 

– стадія наркомаркетингу, що характеризується переходом від рекламування 
до заздалегідь розробленого і запланованого інструктажу щодо конкретних етапів 
злочинних дій у загальному ланцюгу → від придбання електронної картки Pay Cash 
із зазначенням конкретного місця її придбання по м. Києву → до установки 
програмного забезпечення або в Internet-кафе, або на персональному комп’ютері 
вдома у покупця → до оплати через придбану картку на рахунок наркоділера через 
e-mail → до отримання протягом 2 – 3 годин наркотика у визначеному місці, яке, 
зазвичай, ніколи не дублюється протягом короткого часу. Тут наявні елементи 
безпеки мережі збуту наркотику; 

– стадія виконання дій зі збуту, що містить в собі ознаки попереднього 
наркомаркетингу і яка розрахована на конкретного представника з кожної із трьох 
основних груп наркоспоживачів, коли підключається психологія індивідуального 
впливу на початківців; регулярних курців; хронічних споживачів; 

– стадія безконтактного (електронного) переказу й отримання грошей за 
незаконний віртуальний збут наркозасобу, яка в традиційному наркобізнесі 
передує наступній посткримінальній діяльності – “легалізації” грошових коштів, 
здобутих злочинним шляхом від наркобізнесу, або використанню коштів від нього. 
Специфікою і визначальною ознакою легалізації “брудних наркогрошей” у даному 
разі є те, що наркоділер отримує вже відмиті покупцем гроші завдяки легальному 
використанню електронної картки і переказу чистої готівки на рахунок 
наркоторговця. Але в обмін на представлення (збут) забороненого наркозасобу. 

Схема ланцюгу взаємопов’язаних стадій віртуального наркобізнесу виглядає 
так: підготовка до збуту наркотику і отримання грошей → наркомаркетинг → 
виконання фізичних дій зі збуту та покупки наркозасобу → безконтактний 
переказ й отримання “відмитих” грошей за віртуальний наркобізнес. Тому 
вважаємо, що розірвати цей ланцюг імовірним представляється на стадіях виявлення 
наркоманських сайтів із залученням СОРЗ, перегляду електронної пошти та 
підключення зовнішнього спостереження на стадії виконання замовлення. 

З огляду на зазначене, представляється можливим дійти деяких висновків і 
пропозицій. 

1. Потребується термінове обговорення і прийняття Закону України “Про 
перехоплення телекомунікацій”, яким передбачити законодавчі засади 
попередження і припинення злочинних дій, у тому числі з наркотиками в Internet. 

2. Необхідне створення Національного (міжвідомчого) управління 
оперативного/мобільного реагування на базі СБ України і Департаменту по боротьбі 
з незаконним обігом наркотиків МВС України з функціями моніторингу і 



відстеження використання наркобізнесом мережі Internet із застосуванням 
антинаркотичної СОРЗ. 

3. Передбачити нормативно-правове залучення до процесу дослідження 
змістовної спрямованості та прихованого, кодованого, жаргонізірованого мовлення 
сайтів мобільної групи з числа відповідних спеціалістів: лінгвістів і нейролінгвістів, 
психологів, експертів-криміналістів і кримінологів. 

4. Один з авторів статті самостійно за короткий термін легко відшукав 
наведений сайт в українському сегменті Internet, що пропонує безпечне придбання 
наркозасобу. Таким чином, кожен користувач мережі, у тому числі й неповнолітній, 
може купувати заборонені наркотики, тому необхідно розробити систему заохочення 
за конфіденційне повідомлення через “гарячу” телефонну лінію на кшталт 
американського досвіду про подібні повідомлення громадян через оперативний 
канал “Біла скринька” про торгівлю наркотиками в Internet до правоохоронних 
органів України. 

5. В Україні необхідна розробка і запровадження спеціального програмного 
забезпечення щодо моніторингу та інтелектуального блокування (відключення) 
сайтів пронаркотичного спрямування. Як приклад, у США для подібних цілей 
виділяється близько 35 млрд. дол., у Росії до 2008 року планується обладнати всі 
шкільні комп’ютери антинаркотичними фільтрами Internet-ресурсів вартістю 
приблизно 50 млн. дол. США. 

6. Необхідними є розробка та імперативне (обов’язкове) для провайдерів 
розташування в україномовному сегменті Internet на молодіжних сторінках 
антинаркотичної реклами на зразок яскравих баннерів з візуальними зображеннями. 
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The authors make an attempt to throw light upon the new kind of 
illegal drug traffic using the network Interne –  virtual 
narcobusiness. They describe the most widespread methods of using 
the computer technologies and Internet by the organized 



narcobusiness. On examples of Australia, Spain, Russia, the USA 
and Sweden the authors show the mechanisms of prevention of 
virtual drug trade and give the propositions concerning the 
prevention of virtual narcobusiness in Ukraine. 
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 Примітка. Це слово не зафіксоване в жодному словнику національної мови, але останнім 
часом вельми активно використовується у мовленні молоді. Растаман – представник 
особливої субкультури, що народилася у середовищі афро-американських нащадків 
чорношкірих рабів. Головна ідея растафаріанства – це звільнення від цивілізації як такої 
взагалі, що сповідує музику реггей та вібрації всіх світлих людей світу, куріння марихуани. 

 


