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Міжнародний досвід: ініціатива 
правоохоронних органів Франції з протидії 
комп’ютерній злочинності 

У статті представлено французьку Стратегію з питань 
боротьби з кіберзлочинністю, висвітлюються проблемні 
питання специфіки протидії, характерні для нашої держави, 
та шляхи їх вирішення. 

На сучасному етапі суспільні відносини не можуть існувати та нормально 
функціонувати без інформаційного обміну в інформаційно-телекомунікаційних 
системах. Процес інформатизації сучасного суспільства привів до того, що 
інформація перетворилася на своєрідний стратегічний ресурс, який володіє цінністю, 
тобто має якості товару. В свою чергу, впровадження сучасних інформаційних 
технологій в економіці, управлінні, кредитно-банківській діяльності, стрімкий 
розвиток інформаційно-телекомунікаційних технологій на основі використання 
глобальної інформаційної мережі Інтернет та спрощення доступу до неї широкого 
кола користувачів через персональні комп’ютери – обумовило зростання злочинних 
проявів у зазначеній сфері. 

Слід констатувати, що відбулося різке набуття кримінального професіоналізму, 
збільшується кількість зухвалих за задумом і кваліфікованих за виконанням 
злочинів. Злочинні групи та співтовариства все частіше використовують у своїй 
діяльності новітні досягнення науки й техніки. Широке впровадження інформаційно-
телекомунікаційних систем (автоматизованих комп’ютерних інформаційних систем) 
на світовому рівні створює багато нових проблем, які потребують наукового 
дослідження і практичного вирішення. 

У докладі Центру по боротьбі зі злочинами в мережі Інтернет (Internet Crime 
Complaint Center) ФБР США оприлюднено сукупний збиток від кіберзлочинності, 
який склав 198,4 млн доларів, що на 15.3 доларів більше, ніж у 2005 році. При цьому 
офіційно було зареєстровано 207 тисяч заяв від потерпілих [1]. За оцінками фахівців 
МВС РФ у 2002 році збиток від економічних злочинів з використанням Інтернет-
технологій склав біля 450 млн доларів [2]. 

Слід відмітити наступні умови, характерні для багатьох країн, що сприяють 
поширенню кіберзлочинності: 

– боротьба з кіберзлочинністю для урядів багатьох країн не є пріоритетом, що 
не дозволяє визначити об’єктивний рівень небезпеки від цього виду злочинів, звідси 
− недостатній рівень усвідомлення ними можливих політичних, економічних, 
моральних та юридичних наслідків від комп’ютерних злочинів; 

– обмеженість можливостей бюджетного фінансування робіт зі створення 
правової, організаційної та технічної бази інформаційної безпеки, і, як наслідок, − 
відсутність налагодженої системи правового та організаційно-технічного 
забезпечення законних інтересів громадян, держави та суспільства в галузі 
інформаційної безпеки та серйозне відставання від розвинутих країн світу 



вітчизняної індустрії розробки, впровадження засобів і технологій інформатизації та 
інформаційної безпеки; 

– пріоритетність інтересів капіталу щодо найшвидшого отримання прибутку, 
підвищення рентабельності, у тому числі за рахунок економії на витратних 
технологіях захисту інформаційно-телекомунікаційних мереж; 

– відставання правових норм від умов використання новітніх технологій в 
економіці та суспільстві, у тому числі зі злочинною метою, внаслідок стрімкого 
розвитку цих технологій; 

– брак конструктивного міжнародного співробітництва щодо протидії 
кіберзлочинності; 

– відсутність у багатьох державах належної взаємодії між правоохоронними 
відомствами та приватним бізнесом (телекомунікаційними компаніями та 
компаніями, що надають послуги Інтернет) з питань надання необхідної інформації 
(доказів у електронному вигляді) та її збереження в комп’ютерних системах; 

– слабкість координації дій щодо боротьби з комп’ютерними злочинами 
правоохоронних органів з іншими гілками виконавчої, судової влади та 
непідготовленість їх кадрового складу до ефективного попередження, виявлення та 
розслідування таких діянь; 

– технічна складність відслідковування інформаційних загроз. Шкідливі 
програмні засоби стають усе більш непомітними; 

– складність ідентифікації в інформаційно-телекомунікаційних системах особи 
користувача (інших повноважних суб’єктів) та аутентифікації їхніх дій з 
інформаційними ресурсами. 

В статті пропонується звернути увагу на ініціативу правоохоронних органів 
Франції в питаннях протидії комп’ютерній злочинності. 

Так, фахівці правоохоронних органів Франції виділяють дві форми даного виду 
злочинності. Одна з них – суспільно небезпечні діяння, пов’язані з незаконним 
тиражуванням комп’ютерного програмного забезпечення, незаконним втручанням 
до автоматизованих систем обробки даних, вторгненням на сайти, створенням та 
розповсюдженням шкідливих програм та інші. Друга форма кіберзлочинів – 
вважається більш розвинутою і динамічною, використовує глобальні інформаційні 
мережі. До неї відносять розповсюдження сайтів, пов’язаних з наступним 
контентом: 

− дитячою порнографією; 
− збутом наркотиків; 
− расистською, ксенофобною або антисемітської спрямованістю; 
− терористичного толку; 
− про замахи на приватне життя; 
− з інструкціями з експлуатації вибухових речовин; 
− повідомлень, реклами в шахрайських цілях. 
Міністром внутрішніх справ Франції Мішель Алліот-Марі 14 лютого 2008 року 

була оприлюднена французька Стратегія з питань боротьби з кіберзлочинністю. 
Мета Стратегії – співпраця між приватним бізнесом (постачальниками 
інформаційно-телекомунікаційних послуг) та правоохоронними органами з обміну 
інформацією та питаннях щодо об’єднання зусиль у боротьбі з кіберзлочинністю. 

Для реалізації зазначеної Стратегії були поставлені основні задачі: 
– поліпшити співробітництво з операторами електронних комунікацій, що 

дозволить прискорити передачу інформації поліції та жандармерії; 
– створити національну комісію з професійної етики по зв’язках із 

громадськістю в режимі реального часу, яка об’єднає органи державної влади, 
операторів та споживачів послуг мережі Інтернет та зв’язку. З метою гарантування 
захисту споживачів (особливо дітей), комісія сформулює рекомендації з професійної 



етики. Діяльність комісії дасть можливість розширити межі довіри між споживачами 
послуг мережі Інтернет; 

– створити умови для адекватної протидії кіберзлочинності з боку поліції та 
жандармерії, для чого слід використовувати всі відомі національні та міжнародні 
нормативно-правові акти, розробляти новітні й модернізувати існуючі технічні 
засоби, що знаходяться розпорядженні в поліції та жандармерії, розробляти методи 
щодо упередження такого виду злочинності. 

В Стратегії визначено наступні основні напрями: 
– модернізація методів розслідування за рахунок удосконалення технічних та 

нормативно-правових актів для ідентифікації користувачів Інтернет. Так, розробка 
механізму перехоплення на відстані (під контролем судді) цифрових даних 
дозволить, наприклад, перехоплювати дані в той момент, коли вони з’являються на 
екрані педофіла або терориста; 

– розробка та встановлення правил співробітництва суб’єктів, що надають 
послуги з Інтернету, зі службами, зацікавленими в боротьбі проти кіберзлочинності. 
Так, Законом про боротьбу з тероризмом (2006 р.) передбачено для Інтернет-кафе 
зобов’язання зберігати для можливої передачі в розпорядження судових органів дані 
про з’єднання протягом одного року. Пропонується визначити шляхи виконання 
цього зобов’язання, щоб воно могло бути застосовним до всіх суб’єктів з надання 
послуг Інтернету. Для чого потрібно розробити положення та деталізувати для 
кожного з цих суб’єктів, що надають послуги з Інтернету, список категорій даних, 
які необхідно зберігати; 

– створення нових форм інкримінування провини (визначення злочинного 
характеру діяння). За вторгнення в особисте життя людини за допомогою Інтернет 
пропонується покарання у вигляді одного року тюремного ув’язнення й 15 000 євро 
штрафу, за незаконне тиражування комп’ютерного програмного забезпечення 
пропонується покарання у вигляді суспільних робіт для засуджених; 

– зміцнення міжнародного співробітництва. Закон про внутрішню безпеку 
(2003 р.) дозволяє проводити обшуки в інформаційній мережі, якщо інформаційні 
системи розташовуються на території держави. Пропонується укласти міжнародні 
угоди, що дозволяють проводити віддалений обшук інформаційних ресурсів, без 
одержання попереднього дозволу країни, де розміщений сервер; 

– приведення у відповідність сучасним вимогам зміцнення дій представників 
поліції та жандармерії за рахунок створення групи, що буде займатися шахрайствами 
в Інтернеті. Так, пропонується узагальнювати досвід й уміння служб, задіяних у цій 
боротьбі, а саме: національної поліції ─ Бригади по розслідуванню шахрайства в 
сфері інформаційних технологій (BEFTI) і Бригади по боротьбі із шахрайськими 
способами оплати (BFMP) у Префектурі Поліції, або бригади, що спеціалізується на 
міжрегіональних напрямах судової поліції; національної жандармерії ─ Інституту 
дослідження злочинності Національної Жандармерії (IRCGN), Технічного відділу 
судових досліджень і документації (STRJD), територіальні дослідницькі підрозділи 
національної жандармерії; 

– підвищення кваліфікаційного рівня (підготовка фахівців). Пропонується 
підготовка у двоє більше слідчих, що спеціалізуються на боротьбі зі злочинністю в 
інформаційних системах (ESCI), які будуть працювати в Головному Управлінні 
Судової Поліції, і слідчих по цифрових технологіях для жандармерії (N’TECH). 
Слідчі з поліції та жандармерії пройдуть загальну підготовку на найбільш якісному 
рівні. Співробітники внутрішньої безпеки (ASI), які займаються боротьбою з 
кіберзлочинністю також повинні мати фахову освіту. Підготовка в боротьбі з 
кіберзлочинністю повинна бути на високому рівні та мати вузьку спеціалізацію. 
Підготовка має здійснюватись завдяки партнерським стосункам із громадськими 
організаціями, які займаються дослідженнями, а також французькою промисловістю; 



– залучення поліції та жандармерії до дослідницьких програм, до тематики 
досліджень і розвитку французької промисловості. Планується створити мережу 
експертів усередині служб, її мета − визначення напрямів досліджень для 
оперативних підрозділів. У співробітництві з навчальними закладами у національній 
поліції будуть створені курси, як існує вже в жандармерії; 

– удосконалення опису ознак незаконних сайтів. Механізм опису ознак таких 
сайтів повинен сприяти попередженню їхньої появи. На сьогодні існує 
автоматизована база, що дозволяє виявити прикмети педофілічних сайтів. Опис 
ознак інших видів незаконних сайтів відбувається поки не автоматизовано. Такий 
підхід дає багатообіцяючі результати. Так, базою ознак Головного управління по 
боротьбі зі злочинністю, пов’язаної з інформаційними технологіями й комунікаціями 
сьогодні займається 8 поліцейських і жандармів. Вона включає близько 15 000 
прикмет, 308 з них − орієнтовані на служби поліції, жандармерії й митниці, 1552 − 
на Інтерпол. База дозволила виявити певну кількість правопорушень і полегшила 
арешт багатьох педофілів-гвалтівників. Пропонується з вересня 2008 року створити 
Інтернет-сайт, на якому розмістити поради й попередження, що стосуються 
неправомірного змісту мережі Інтернет, щоб користувачі були інформовані про 
небезпеку з боку кіберзлочинності. Крім того, це дасть можливість користувачам 
автоматично повідомляти про будь-яку форму розкрадань коштів, виявлену в 
Інтернеті: шахрайство через Інтернет, а також сайти педопорнографічної 
спрямованості, пропаганди тероризму, підбурювання до расової ненависті; 

− за погодженням з усіма міністерствами, зацікавленими боротьбою з 
кіберзлочинністю, створити Міжвідомчий комітет з розслідування справ, пов’язаних 
з інформаційними технологіями й комунікаціями. 

В якості головної мети державної політики в Україні по виявленню та 
попередженню комп’ютерних злочинів необхідно визначити створення ефективної 
національної системи боротьби з правопорушеннями в сфері комп’ютерної 
інформації. Удосконалення протидії комп’ютерній злочинності повинно бути 
спрямоване на загальну організацію цієї діяльності, а саме на розвиток 
законодавства, що регулює відносини у сфері інформаційно-телекомунікаційних 
технологій, організаційно-кадрове забезпечення, посилення інформаційно-
аналітичної роботи, матеріально-технічне забезпечення та, безпосередньо, 
запобігання та виявлення таких злочинів. 

Ураховуючи те, що основні збитки від комп’ютерної злочинності переважно 
несуть суб’єкти ринку інформаційно-телекомунікаційних технологій, вони найбільш 
зацікавлені в постійному розвитку форм і методів боротьби зі злочинністю у цій 
сфері, використанні найбільш ефективних організаційних та тактичних заходів по 
підвищенню її результативності. Взаєморозуміння у питаннях ефективної протидії 
комп’ютерній злочинності між правоохоронними органами та суб’єктами 
господарювання дозволить: 

– розробити та прийняти спільну стратегію боротьби з комп’ютерними 
злочинами; 

– досягти якісного рівня її інформаційно-аналітичного забезпечення. 
З метою підвищення якості протидії комп’ютерній злочинності необхідно 

також провести наступні організаційні заходи [3]: 
– створити міжвідомчу робочу групу для розроблення та координації спільних 

заходів протидії комп’ютерній злочинності між правоохоронними органами та 
операторами зв’язку, інтернет-провайдерами, контент-провайдерами, банківськими, 
фінансовими установами, державними та громадськими організаціями; 

– створити міжвідомчу систему моніторингу оперативної обстановки у сфері 
інформаційно-телекомунікаційних технологій; 



– розробити нормативно-правове забезпечення доступу правоохоронних 
органів до інформації про протиправні дії при використанні інформаційно-
телекомунікаційних технологій; 

– розслідувати кримінальні справи зазначеної категорії слідчими органів 
внутрішніх справ, які спеціалізуються на розслідуванні справ про комп’ютерні 
злочини; 

– розробити та впровадити ефективні механізми реагування на комп’ютерні 
інциденти. 
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examined in the article, the problems of specific of counteractions 
typical for our state and the ways of their decision are considered. 
  
Стаття надійшла до редакції журналу 20 грудня 2008 року. 

  
© В.М. Бутузов, 2008 
  
  

 


