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У статті чинне кримінальне законодавство про комп’ютерні 
злочини розглядається з точки зору єдності та визначеності 
термінології. Формулюються пропозиції щодо усунення виявле-
них недоліків. 
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міст такого принципу криміналізації як визначеність та єдність те-
рмінології полягає у вимозі використання для формулювання кри-

мінально-правової заборони тільки визначених у законі термінів та 
обов’язкового визначення тих, які не визначені, але використовують-
ся [1, с. 238]. Можна також додати, що дотримання даного принципу 
передбачає наскрізне використання термінології в різних галузях пра-
ва, а також використання тільки тих термінів, зміст яких не припускає 
можливості неоднозначного тлумачення. Крім цього, для цілей кримі-
налізації посягань на інформаційну безпеку вимоги до термінології 
слід доповнити ще одним положенням. З огляду на те, що означена 
сфера кримінально-правового захисту багато в чому пов’язана з досяг-
неннями науково-технічного прогресу, видається необхідним обме-
ження використання понять, пов’язаних з певним рівнем технологічно-
го розвитку. Справа в тім, що розвиток сучасних інформаційних техно-
логій відбувається дуже швидко, відповідно використання у криміна-
льному законодавстві термінів, пов’язаних з конкретним рівнем техно-
логії, поставить кримінальний закон у певну залежність і вимагатиме 
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його постійного корегування в залежності від досягнень технологічно-
го характеру. При цьому принципової зміни суспільних відносин і небез-
печності посягань відбуватися не буде, змінюватиметься тільки технічна 
база охоронюваних суспільних відносин. З урахуванням вказаного вельми 
спірним видається доцільність використання у тексті кримінального закону 
(розділ XVI) термінів “електронно-обчислювальна машина”, “автоматизо-
вана система”, “комп’ютерна мережа” тощо. Розглянемо детальніше відпо-
відність норм чинного законодавства про відповідальність за злочини 
в сфері використання комп’ютерної техніки та мереж електрозв’язку озна-
ченому принципу криміналізації. 

В першу чергу, вважаємо за доцільне звернути увагу на терміно-
логічну невідповідність норм кримінального та адміністративного за-
конодавств. Так, ст. 148–1 Кодексу України про адміністративні пору-
шення, що має назву “Порушення Правил надання та отримання теле-
комунікаційних послуг” встановлює відповідальність за “здійснення 
дій, що призвели до зниження якості функціонування телекомунікацій-
них мереж, або самовільне (без відома оператора телекомунікацій) 
отримання телекомунікаційних послуг”. Виникають справедливі пи-
тання: чим вважати незаконне підключення до мережі кабельного те-
лебачення — самовільним отриманням телекомунікаційних послуг чи 
несанкціонованим втручанням у роботу мереж електрозв’язку, що при-
звело до витоку інформації; чи правильно вважати використання Ін-
тернету від імені та за рахунок чужих осіб несанкціонованим втручан-
ням у роботу комп’ютерної мережі, а не, знову ж таки, самовільним 
отриманням послуг електрозв’язку? Стаття 212-6 КУпАП України має 
назву “Здійснення незаконного доступу до інформації в інформаційних 
(автоматизованих) системах, незаконне виготовлення чи розповсю-
дження копій баз даних інформаційних (автоматизованих) систем”. 
Між іншим, цією нормою встановлюється відповідальність за “неза-
конне копіювання інформації, яка зберігається в інформаційних (авто-
матизованих) системах, у паперовій чи електронній формі”. Як відме-
жувати це правопорушення від несанкціонованого втручання в роботу 
комп’ютерної мережі, що призвело до витоку комп’ютерної інформа-
ції? Зауважимо, що використання в одних випадках терміну “виток”, а 
в інших “копіювання” додає плутанини ще й тому, що витік не завжди 
пов’язаний з копіюванням, а копіювання не завжди призводить до ви-
току. Наприклад, у національній судовій практиці існують приклади 
дачі кримінально-правової оцінки діям осіб, які шляхом використання 
троянської програми отримують чужі реквізити доступу до комп’ю-
терної мережі [2]. В цій ситуації дії зловмисника щодо отримання рек-
візитів чужих облікових записів правильно кваліфіковані відповідно до 
кримінального законодавства як несанкціоноване втручання, що при-
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звело до витоку інформації (ст. 361 КК України). Однак ці дії, через 
використання різної термінології, можна розглядати і як незаконне ко-
піювання комп’ютерної інформації (ст. 212-6 КУпАП). Наведені пи-
тання обумовлені тим, що адміністративне та кримінальне законодав-
ства “розмовляють різними мовами”. Якщо адміністративне оперує ка-
тегоріями “телекомунікаційна послуга”, “ інформаційна (автоматизова-
на) система”, то в кримінальному законодавстві заборони формулю-
ються за допомогою термінів “електронно-обчислювальна машина”, 
“комп’ютерна мережа”, “мережа електрозв’язку” тощо. Маємо конста-
тувати, що порушення принципу визначеності та єдності термінології 
зумовлює й порушення принципу економії репресії. Оскільки через те-
рмінологічні негаразди не видається можливим дати чітку та обґрунто-
вану відповідь на питання відмежування адміністративно-правового та 
кримінально-правового регулювання суспільних відносин у сфері ви-
користання інформаційних технологій. 

Таким чином, необхідним є приведення розглянутих норм адмі-
ністративного та досліджуваних норм кримінального законодавства 
у змістовну та термінологічну відповідність. 

До порушення принципу визначеності термінології слід також віднес-
ти використання в тексті закону таких термінів, як “електронно-обчис-
лювальна машина”, “автоматизована система” і “комп’ютерна мережа”. Це 
пов’язано з відсутністю чітких законодавчих визначень цих понять. Так, 
терміни “електронно-обчислювальна машина” та “комп’ютерна мережа” 
визначаються державним стандартом (ДСТУ 2938-94. Системи оброблення 
інформації. Основні положення. Терміни та визначення. (від 1 січня 1996 р.)), 
термін “автоматизована система” визначається як у Законі України “Про за-
хист інформації в інформаційно-телекомунікаційних системах”, так і в дер-
жавному стандарті (ДСТУ 2226-93. Автоматизовані системи. Терміни та 
визначення. (від 1 липня 1994 р.). Крім того, визначення, наведені в законі 
та стандарті, принципово різні. 

Викликає певні сумніви й сама доцільність виокремлення в кримі-
нальному законодавстві видів засобів опрацювання комп’ютерної інфор-
мації. Від виду такого засобу навряд чи залежить суспільна небезпечність 
комп’ютерного злочину. Не можна сказати, що несанкціоноване втручання 
в роботу ЕОМ, наприклад, більш суспільно небезпечне, ніж несанкціоно-
ване втручання в роботу комп’ютерної мережі. Суспільна небезпечність 
комп’ютерного злочину, насамперед, залежить від соціальної значущості 
суспільних відносин власності на інформацію, яким заподіюється шкода, 
змісту комп’ютерної інформації, що знищується, копіюється, перекручу-
ється або блокується. 

Нарешті, наявність у кримінальному законі переліку засобів об-
роблення інформації зумовлює певні обмеження його застосування для 
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протидії комп’ютерним злочинам: з появою нових, не передбачених 
у законі засобів, таке законодавство неможливо буде застосовувати для 
захисту інформаційних суспільних відносин, пов’язаних із використан-
ням новітнього обладнання. 

З метою виправлення вказаних термінологічних недоліків пропону-
ється не визначати в тексті закону види засобів оброблення комп’ютерної 
інформації (електронно-обчислювальна машина, система, комп’ютерна 
мережа), а використовувати один загальний термін — “комп’ютерна сис-
тема”. Він визначається в Конвенції про кіберзлочинність, прийнятій 
у рамках Ради Європи 23 листопада 2001 року та ратифікованій Україною 
7  вересня 2005 року. Під комп’ютерною системою в Конвенції пропону-
ється розуміти будь-який пристрій або групу взаємно поєднаних або 
пов’язаних пристроїв, один чи більше з яких, відповідно до певної програ-
ми, виконує автоматичне опрацювання даних. Такий термін є більш вда-
лим, оскільки він повністю охоплює електронно-обчислювальну машину, 
автоматизовану систему і комп’ютерну мережу. Його використання дозво-
лило б зробити редакцію статті більш лаконічною, не “прив’язувати” кри-
мінальне законодавство до певного стану розвитку інформаційних техно-
логій, зробити його у зв’язку з цим більш стабільним. 

Термінологічні негаразди мають місце і в питанні визначення інфо-
рмації, як предмета злочинів, передбачених статтями 361 та 362 КК Украї-
ни. У кожній з цих статей використовується специфічний термін. Так, 
предметом несанкціонованого втручання в роботу електронно-обчислю-
вальних машин (комп’ютерів), автоматизованих систем, комп’ютерних ме-
реж чи мереж електрозв’язку (ст. 361 КК України) є інформація. В свою 
чергу, предметом злочину, передбаченого ст. 362 КК України, є інформа-
ція, яка оброблюється в електронно-обчислювальних машинах (комп’юте-
рах), автоматизованих системах чи комп’ютерних мережах або зберігаєть-
ся на носіях такої інформації. 

Перш за все, необхідно відзначити, що використання терміну “інфо-
рмація, яка оброблюється (або зберігається) в електронно-обчислювальних 
машинах (комп’ютерах), автоматизованих системах чи комп’ютерних ме-
режах або зберігається на носіях такої інформації” є не зовсім вдалим, 
оскільки він громіздкий, а за змістом повністю відповідає більш точному 
термінові “комп’ютерна інформація”, що використовувався в попередній 
редакції розділу XVI КК України. І, як уже зазначалося, навряд чи можна 
визнати доцільним розмежування термінів “інформація, що оброблюєть-
ся…” (ст. 362 КК України) та “інформація, що зберігається…” (ст. 361-
2 КК України), оскільки оброблення інформації в ЕОМ, системі чи комп’ю-
терній мережі обов’язково передбачає її зберігання, а зберігання перед-
бачає оброблення. 
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Однак, головною термінологічною вадою визначення предмету 
означених посягань є використання категорії “інформація”. Мова йде про 
таке питання: чи відносяться до комп’ютерної інформації комп’ютерні 
програми? Необхідно зауважити, що деякі автори вирішують його позити-
вно [3, с. 815 ; 4, с. 747], але це не можна визнати правильним. Таке розу-
міння вступає у очевидну конфронтацію із законодавчим визначенням ін-
формації, яке наводиться у ст. 1 Закону України “Про інформацію”: “ доку-
ментовані або публічно оголошені відомості про події та явища, що відбу-
ваються у суспільстві, державі та навколишньому природному середови-
щі”. Комп’ютерні програми, що представляють собою набір команд, від-
повідно до якого здійснюється автоматизована обробка даних, не є інфор-
мацією за визначенням. У зв’язку з цим, не можна не пригадати обґрунто-
вані висновки російського філософа В. Тюхтіна, котрий вважає інформа-
цію властивістю суто людської свідомості та спілкування й пов’язує її з на-
явністю суб’єкта, який пізнає [5]. Підтвердження висловлених положень 
ми знаходимо і в кримінальному законодавстві зарубіжних країн. Так, від-
повідно до системи визначень, які відкривають Частину 10.7 КК Австралії 
“Комп’ютерні злочини” до даних слід відносити інформацію або програму 
чи її частину (476.1 (1)) [6, с. 317–318]. Поняття “комп’ютерна інформація” 
та “комп’ютерна програма” розрізняють на законодавчому рівні також 
кримінальні кодекси Республіки Білорусь (ст. 351) [7], Естонії (ст. ст. 268—
270) [8, с. 246–247], Литви (ст. ст. 196, 197) [9, с. 234], Латвії (ст. 242) [10, 
с. 290–291] тощо. 

Неувага до такої специфіки інформації призводить деяких дослідни-
ків до формулювання висновків, які слід визнавати хибними навіть на рівні 
формальної логіки. Наприклад: “Комп’ютерна інформація – це відомості 
про навколишній світ і процеси, що в ньому відбуваються, які представлені 
у формі даних, зафіксованих в електронному вигляді. Зазначеним поняттям 
охоплюється і будь-яка комп’ютерна програма, під якою ми пропонуємо 
розуміти побудовану за особливими правилами сукупність даних, що за-
безпечує функціонування та керування комп’ютерними системами та/або 
телекомунікаційними мережами, виконання ними певних завдань” [11, 
с. 104]. Керуючись такими визначеннями важко відповісти до чого слід від-
носити комп’ютерну програму: до відомостей про навколишній світ чи ві-
домостей про процеси, що в ньому відбуваються? Отже, аналіз змісту тер-
мінів, використаних у диспозиції статей 361 та 362 КК України, свідчить 
про те, що неправильною слід вважати кваліфікацію за означеними норма-
ми, у тих випадках, коли мало місце несанкціоноване втручання, що при-
звело до знищення чи спотворення програмного забезпечення, або несанк-
ціоноване знищення програмного забезпечення особою, яка має право до-
ступу до комп’ютерної інформації. Такі дії можна кваліфікувати як несанк-
ціоноване втручання, що призвело до блокування інформації, спотворення 
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процесу обробки інформації, порушення встановленого порядку її маршру-
тизації або як пошкодження чи знищення майна. Зрозуміло, що таке поло-
ження звужує можливості використання означених норм для протидії 
комп’ютерним злочинам. 

З урахуванням зазначених недоліків законодавства, пов’язаних з ви-
користанням категорії “інформація”, пропонуємо звернутися до Конвенції 
про Ради Європи кіберзлочинність, яка для позначення предмета передба-
чених у ній злочинів використовує термін “ комп’ютерні дані”,  тобто “будь-
яке подання фактів, інформації або концепцій у формі, яка є придатною для 
обробки в комп’ютерній системі, включаючи програму, яка є придатною для 
того, щоб спричинити виконання певної функції комп’ютерною системою”. 
Отже, під комп’ютерними даними розуміються комп’ютерна інформація та 
комп’ютерні програми. Якщо предметом досліджуваних злочинів замість 
інформації визнати комп’ютерні дані, зазначених вище проблемних питань 
при кваліфікації незаконних діянь щодо програмного забезпечення можна 
уникнути. За наявності таких змін у законодавстві знищення чи перекру-
чення як інформації, так і програмного забезпечення можна буде ква-
ліфікувати як знищення або перекручення комп’ютерних даних. Струк-
туру ознак комп’ютерних даних як предмету злочину доцільно залиши-
ти такою, яка пропонувалася для характеристики предмета досліджу-
ваних злочинів відповідно до чинного законодавства, й включити до 
неї фізичну, економічну та юридичну ознаки [12]. 

Таким чином, стосовно відповідності норм розділу XVI КК України 
принципу визначеності та єдності термінології маємо зазначити наступне: 
1) означені закони про кримінальну відповідальність при формулюванні 
ознак злочинних діянь використовують термінологію, яка різниться з тією, 
яка використана при формулюванні ознак суміжних адміністративних пра-
вопорушень, відсутність єдності термінології значно зменшує ефектив-
ність як відповідних норм кримінального законодавства так і адміністрати-
вного; 2) норми розділу містять терміни, які неоднаково визначаються як 
на рівні законодавства, так і на рівні наукового тлумачення, що звужує мо-
жливості його використання для охорони відповідних суспільних відносин; 
3) необґрунтованим, через небезпеку “технологічної залежності” законо-
давства, слід визнавати і використання в диспозиціях означених норм пе-
реліку технічних засобів оброблення інформації. 
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В статье действующее уголовное законодательство   компью-
терных преступлениях рассматривается с точки зрения един-
ства и определенности терминологии. Формулируются пред-
ложения по устранению выявленных недостатков. 

 
The article deals with the examination of the operating criminal leg-
islation on computer crimes from the point of view of unity and defi-
niteness of terminology. Offers on elimination of the revealed lacks 
are formulated. 
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