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остановка проблеми. Розвиток інформаційно-комунікаційних 
технологій (ІКТ) спричинив значну “інтелектуалізацію” злочин-
ного середовища та зростання нового виду високотехнологічних 

злочинів, які загально окреслюють як кіберзлочини. Інтерес організо-
ваних злочинних угруповань до нових технологій і відсутність кордо-
нів у кіберпросторі сприяли формуванню транснаціональної організо-
ваної кіберзлочинності. Її протиправна діяльність набула форми бізне-
су, а все більше українців залучається до діяльності міжнародних кібе-
рзлочинних угруповань. Дії зловмисників орієнтовані на отримання 
довгострокового доходу. Вони вже не обмежуються простим спамом 
або шахрайством – вони посягають на здоров’я, фінанси та базові пра-
ва людини як в онлайні, так і за межами цифрового простору [1]. 

За даними МВС України, упродовж 2012 року в Україні зареєстро-
вано 2011 злочинів, учинених із використанням високих технологій. 
У першому півріччі 2013 року до ЄРДР внесено 1878 заяв і повідомлень 
про злочини даної категорії, а їх розкриття складає близько 50 %. 

П 
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Аналіз останніх досліджень і публікацій. Значне коло про-
блем, пов’язаних з дослідженням проблем протидії транснаціональної 
злочинності та забезпечення прав людини у глобальному інформацій-
ному середовищі, розглядалися у працях вітчизняних і зарубіжних нау-
ковців: П. Д. Біленчука, В. М. Брижко, В. М. Бутузова, О. Г. Волеводза, 
В. М. Волженкіної, В. Д. Гавловського, М. В. Гуцалюка, Р. А. Калюж-
ного, М. В. Карчевського, В. В. Милинчука, С. С. Овчинського, В. П. Са-
бадаш, Т. Б. Сєітова, В. С. Цимбалюка, Л. Шеллі, В. П. Шеломенцева, 
О. М. Юрченка, Ф. Уільямса та ін. 

Разом з тим, незважаючи на фундаментальне опрацювання окремих 
проблем боротьби з організованою кіберзлочинністю і безумовну затребу-
ваність праць названих учених і практиків, деякі проблемні питання забез-
печення права людини на приватність, як об’єкта кібербезпеки, залишилися 
охопленими не в повній мірі. З огляду на це, у даній статті здійснено спро-
бу, розв’язати теоретичні та практичні проблеми забезпечення конститу-
ційних прав людини і громадянина на приватність та інформацію як скла-
дову протидії організованій кіберзлочинності. 

Виходячи із зазначеного, метою статті є дослідження проблем 
забезпечення права людини на приватність в умовах протидії організо-
ваній кіберзлочинності. 

Досягнення поставленої мети реалізовувалось через постановку 
та послідовне вирішення таких основних завдань: 1) визначити стан 
і тенденції обробки персональних даних у кіберпросторі; 2) окреслити 
детермінанти організованої кіберзлочинності в Україні; 3) обґрунтува-
ти пропозиції щодо вироблення єдиного підходу до забезпечення кон-
ституційного права людини і громадянина на невтручання в особисте 
і сімейне життя в умовах протидії організованій кіберзлочинності. 

Виклад основного матеріалу дослідження. Побудова інформацій-
ного суспільства в Україні різко збільшує залежність суспільства від широ-
кої інтеграції автоматизованої обробки даних про особу, ускладнення їх 
структури і змісту. Максимально спростивши всі технологічні та виробничі 
процеси та перевернувши уявлення людини про особисте життя, ІКТ при-
ховують у собі серйозні небезпеки, створивши нові, раніше невідомі, види 
загроз і небезпек. Адже людство виявляє дедалі більшу залежність від ІКТ 
і збільшення масштабів автоматизованої обробки інформації про особу, 
тим самим підвищуючи уразливість для кіберзлочинності. 

Обсяг даних про людину, що потребують автоматизованої обро-
бки, буде постійно розширюватися, роблячи людину прозорою в інфо-
рмаційному середовищі. Концепція інформаційної приватності, яка ви-
никла з фундаментального права на повагу до приватного життя [2], на 
сучасному етапі перетворила відомості про особисте життя людини 
в категорію, що впливає на ступінь її особистої безпеки, а не лише 
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юридичне явище. Мова йде про протиправну обробку конфіденційної 
інформації у сфері особистого життя та, як наслідок, порушення кон-
ституційних прав громадян. 

Перенесення протиправної діяльності у віртуальний простір актуалі-
зує питання захисту конституційних прав і свобод людини в онлайн режимі 
відповідно до міжнародних стандартів. Зокрема, це стосується права на 
свободу думки і слова та права на приватність (ст. ст. 32 та 34 Конституції 
України). Згідно з позицією Комітету ООН з прав людини, право на свобо-
ду думки і слова має бути захищене в мережі Інтернет без жодних пере-
шкод у будь-який спосіб [3], зазвичай з необхідністю криміналізації край-
ніх форм вираження думки (підбурювання до тероризму, ворожнечі, наси-
льства, пропаганди війни, дискримінації), що потребує зміцнення довіри 
в сфері ІКТ. У свою чергу, аналіз положень Закону України “Про основи 
національної безпеки” (абз. 68 ч. 2 ст. 8) [4] та Доктрини інформаційної 
безпеки України [5] дозволяє розглядати право на свободу думки і слова й 
право на приватність в якості об’єктів кібернетичної безпеки України, що 
потребують відповідного забезпечення з боку уповноважених суб’єктів 
з протидії кіберзлочинності. 

Мова йде про розбудову системи кібернетичної безпеки з чітко ви-
значеним балансом конституційних прав громадян на інформаційну діяль-
ність. З одного боку, це забезпечення реалізації конституційних прав на ві-
льне вираження своїх думок і поглядів, на отримання своєчасної та вичер-
пної інформації в усіх сферах суспільних відносин (як внутрішніх, так 
і міжнародних), можливостями використання інформації для розвитку сво-
єї особистості в різних сферах, для досягнень у науковій, мистецькій, під-
приємницькій діяльності тощо. З іншого, – із захистом прав у приватній 
сфері, порушення яких впливає на ступінь особистої безпеки. 

Останнім часом у глобальних інформаційно-телекомунікаційних 
мережах усе більшого поширення набуває новий вид протиправної діяль-
ності – незаконна обробка конфіденційної інформації про особу. Остання 
розглядається як вигідний товар, як джерело влади і знаряддя для маніпу-
лювання суспільною думкою, що робить її економічно привабливою для кі-
берзлочинності. На думку директора Європолу Р. Уайнрайт, висловлену під 
час 42 Всесвітнього економічного форуму (м. Давос, 25 – 29 січня 2012 р.) 
персональні дані – це новий товар, що пропонується кіберзлочинністю. Вони 
стали основним предметом торгівлі для шахраїв у всьому світі [6]. 

Одним із головних чинників зростання кіберзлочинності в світі 
фахівці вважають її неймовірну прибутковість [6]. Не є виключенням 
з цього і Україна, де діяльність організованої кіберзлочинності стала 
серйозним бізнесом. Кіберзлочинні угруповання наймають таланови-
тих програмістів (аутсорсерів) для створення програмних продуктів 
і пропонують платні послуги, отримуючи прибутки [7, с. 242]. 
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За даними “Лабораторії Касперського” , в I кварталі 2013 року Украї-
на посіла 5-е місце серед країн, на веб-ресурсах яких розміщено шкідливі 
програми. Кількість зафіксованих Інтернет-загроз перевищила 47 млн зраз-
ків, а зараженню через веб-ресурси піддалися 49 % українських користувачів. 
З такими показниками Україна посіла 8 місце в списку країн, населення 
яких піддається найбільшому ризику зараження в мережі Інтернет. 
У 2012 році Україна зайняла 9-е місце в світі за кількістю комп’ютерів, за-
ражених популярними сімействами DDoS-ботів [8]. 

На думку фахівців, соціальні мережі, Інтернет-платежі, Інтернет-
банкінг, віддалені сховища даних, онлайнові ігри, онлайнові біржові 
агенції знаходяться в числі найбільш уразливих для атак [7, с. 242], що 
робить персональні дані привабливим об’єктом для злочинних пося-
гань з боку організованої кіберзлочинності. 

Слід зазначити, що кіберзлочини з використанням персональних 
даних вчиняються як хакерами, які не мають жодного відношення до 
компанії, так і працівниками установ, що мають доступ до персональ-
них даних клієнтів. Так звані інсайдери досить часто “зливають” кон-
фіденційну інформацію шахраям, отримуючи за це частку від викраде-
них коштів. Наразі це поширена проблема серед великих структур не 
тільки державних, де заробітна плата є не досить високою, а й великих 
холдингів, компаній, які оперують значними базами персональних да-
них. Наприклад, за даними аналітиків Державного департаменту США, 
в Україні діють досконалі й продумані злочинні схеми, завдяки яким 
у розпорядження шахраїв потрапляють персональні дані на 80 % меш-
канців західних областей України, якими шахраї маніпулюють під час 
чергового розіграшу Green card, щоб потім продати виграшні візи [9]. 

Тому набувають значення не лише засоби захисту від зовніш-
нього втручання в інформаційні системи, а також моніторинг обігу да-
них, які використовуються всередині великих установ і підприємств, 
що, на жаль, не поширене на українському ринку фінансових послуг. 

Для ефективного вирішення цієї проблеми при розробці Націо-
нальної стратегії кібербезпеки України доцільно передбачити держав-
но-приватне партнерство. Як засвідчує зарубіжний досвід, партнерські ві-
дносини в основному використовуються для полегшення обміну інформа-
цією про погрози і тенденції, а також з метою діяльності з попередження 
кіберзлочинності та вжиття заходів у конкретних випадках. У контексті де-
яких державно-приватних партнерств організації приватного сектора за-
стосовують попереджувальний підхід до проведення розслідувань. Такі за-
ходи доповнюють зусилля правоохоронних органів і можуть допомогти 
знизити шкоду, що заподіюється кіберзлочинами [10]. 

У той же час приватні структури (особливо кредитно-фінансові) 
неохоче надають інформацію про кількість витоку конфіденційної ін-
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формації з їх телекомунікаційних систем та наслідки і збитки від їх ви-
користання. В результаті спостерігається надвисока латентність право-
порушень в інформаційному просторі, що є одним із вагомих факторів 
зростання кіберзлочинності [11, с. 233]. 

Анонімність мережі Інтернет, уразливість бездротового доступу 
і використання проксі-серверів істотно ускладнюють виявлення злочинців: 
для вчинення злочину може використовуватися “ланцюжок” серверів, зло-
чини можуть бути вчинені шляхом виходу в Інтернет через точки загально-
го доступу, такі, як Інтернет-кафе, технології дозволяють також “зламати” 
доступ в чужу бездротову мережу Wi-Fi. Таким чином, існує достатньо 
способів ускладнити розслідування злочинів [12]. Такий стан справ збіль-
шує ризик вчинення множинних злочинів без особливих фінансових 
і тимчасових витрат. Більше того, дозволяє злочинцям акумулювати біль-
ший фінансовий прибуток шляхом розкрадання невеликих сум у тисячі ко-
ристувачів, що створює проблеми виявлення злочинів (власник банківсько-
го рахунку може просто не помітити зникнення фінансових коштів) 
і початку кримінального переслідування. 

В той же час анонімність користування мережею Інтернет, що ви-
знається як один із суттєвих принципів гарантування приватності в кіберп-
росторі, не завжди відповідає іншим публічним інтересам (боротьба з фі-
нансовим шахрайством, дитячою порнографією тощо). В зв’язку з цим за-
слуговує на увагу позиція практиків, щодо необхідності розрізняти техніч-
ну приватність від її правового поняття. Необхідні правила та умови, які 
зроблять неможливою повну технічну анонімність, а акцент у розбудові кі-
бернетичної безпеки потрібно зробити на юридичній анонімності [8]. 

Запропонований підхід потребує подальшого дослідження у напря-
мку збалансування права на свободу думки і слова й права на приватність 
за принципом пропорційності публічних та індивідуальних інтересів. Ви-
рішальним чинником при цьому є комплексний підхід до розроблення ме-
ханізмів контролю кіберпростору зсередини. Це, зокрема, прийняття зако-
нів в інших областях, що врегульовують питання стимулювання “взаємних 
вигод” приватно-державного партнерства (щодо полегшення обміну інфо-
рмацією про погрози і тенденції, діяльності з попередження кіберзлочин-
ності та вжиття заходів реагування у конкретних випадках), слідчих 
і розшукових дій в кіберпросторі, збереження електронних доказів, про-
блеми юрисдикції та міжнародного співробітництва. 

У зв’язку з вищевикладеним, вбачається доцільним при розробці 
Національної стратегії кібербезпеки України врахувати вказані заува-
ження й розглядати право на свободу думки і слова та право на прива-
тність в якості рівнозначних об’єктів кібернетичної безпеки України, 
що забезпечують як захист користувачів мереж, так і захист держави 
і критичних інфраструктур. 
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Висновки дослідження і перспективи подальших розвідок 
у даному напрямку. Відсутність розроблених механізмів контролю 
кіберпростору зсередини, разом з анонімністю, доступністю і легкістю 
його використання стало однією з умов для зростання прибутковості 
кіберзлочинності. 

Визнані міжнародним і внутрішнім правом України права лю-
дини потребують забезпечення також й в телекомунікаційному просто-
рі, що ставить перед юридичною наукою питання вироблення правових 
механізмів збалансованого забезпечення права кожної людини на при-
ватність і права на свободу вираження поглядів, які є основою демок-
ратичного суспільства. Адже вказані права не є абсолютними і позбав-
лені ієрархічності, оскільки мають однакову цінність і потребують за-
безпечення в процесі протидії кіберзлочинності за принципом пропор-
ційності публічних та індивідуальних інтересів. 

У перспективі подальші розвідки доцільно проводити у напрямку 
розробки комплексного підходу, де юридичні заходи відіграють ключову 
роль у попередженні та протидії кіберзлочинності. Це, зокрема, включає 
невідворотність відповідальності, процесуальні повноваження 
й юрисдикцію в кіберпросторі, міжнародне співробітництво, державно-
приватне партнерство, підвищення обізнаності фізичних і юридичних осіб 
з питань нових загроз кібербезпеці та відповідальність і зобов’язання ком-
паній, що надають телекомунікаційні послуги. 
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В статье рассмотрены проблемы обеспечения конституционных 
прав человека и гражданина в информационной сфере в условиях 
противодействия организованной киберпреступности. 

 
The article deals with the problem of constitutional rights provisions in 
the information sphere in combating organized cybercrime. 
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