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Анотація – описано метод моделювання бездротової 

сенсорної мережі з обмеженою кількістю інформаційних вузлів 

(ІВ), який дозволяє організувати відслідковування і аналіз сили 

сигналів ІВ. Запропоновано схему класифікації БСМ, яка 

дозволяє визначити оптимальний вид і метод візуалізації сили 

сигналів. 
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Постановка проблеми. Розвиток інформаційних технологій 

сприяє удосконаленню та широкому використанню практично у всіх 

сферах життєдіяльності людини БСМ. Сьогодні БСМ займають 

особливе місце серед засобів зібрання та опрацювання великої 

кількості різноманітної інформації. Розширення сфер використання 

БСМ вимагає постійного їх ускладнення, підвищення надійності, 

довговічності швидкодії та рівня захищеності інформації. Вирішенню 

цих завдань сприяє наявність ефективних і простих методів 

моделювання. Тому розробці та апробуванню нових методів 

моделювання БСМ приділяють особливу увагу. Відомо, що системи 

моделювання БСМ дозволяють розробляти апаратне та програмне 

забезпечення зі значно меншими затратами, ніж у випадку 

використання реальних пристроїв [1]. Так математичні та фізичні 

моделі БСМ суттєво відрізняються між собою, але дозволяють 

успішно вирішувати завдання розвитку та удосконалення апаратних і 

програмних складових БСМ [2-5]. Для дослідження параметрів 

сигналів ІВ, зокрема сили сигналів, пропонують геометричні моделі 

для створення, яких використовують методи обчислювальної 

геометрії, зокрема геометрії відстаней [6-10], яка дозволяє із факту 
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існування співвідношення між вимірюваними відстанями 

досліджувати внутрішні властивості геометричних фігур. При цьому 

зручним з точки зору оптимальної кількості зав’язків є метод 

тріангуляції Делоне. 

В запропонованій моделі відстані між вузлами сітки віртуальної 

мережі є функціями сил сигналів реальних ІВ. Такі моделі 

використовують для візуалізації атак червоточин в БСМ. В основі 

запропонованих моделей є плоскі геометричні фігури, які при 

збільшені розмірів їх елементів не можуть трансформуватися в 

об’ємні геометричні фігури, отже не придатні для візуалізації окремих 

ІВ параметри сигналів яких змінюються. 

Для візуалізації окремих ІВ параметри сигналів, яких 

змінюються запропоновано кластерну модель БСМ [11, 12]. В процесі 

моделювання приймають, що у конфігураційному просторі двох 

вимірів ІВ геометрично представлені сигнальними точками (СТ), а 

відстані між СТ є функціями сил їх сигналів. В основу побудови 

кластера запропоновано правильний шестикутник. Складається 

кластер із 18 СТ з’єднаних за допомогою 36 функціональних зав’язків 

(ФЗ). Евклідів конфігураційний простір кластера покривають 18 

чотириточкових симплексів-ромбів, які за певних умов при зміні 

довжин функціональних зав’язків можуть трансформуватися в об’ємні 

фігури. 

На основі запропонованої кластерної моделі розроблено методи 

чотириточкових симплексів і фіктивних СТ для візуалізації атак на 

сигнали окремих ІВ або групи ІВ, які входять у структуру кластера. 

Однак для візуалізації БСМ з обмеженою кількістю ІВ (< 18) доцільно 

використовувати метод еталонних сигнальних точок (ЕСТ). 

Основна частина. Метод ЕСТ полягає у тому, що на першому 

етапі у чотириточковому симплексів всі ФЗ визначаються одними і 

тими ж параметрами еталонного ІВ. Таким чином, утворюється 

симплекс із п’ятьма рівними ФЗ, довжиною l і одним геометричним 

зв’язком, довжиною d 3l  (рис 1). Реальний ІВ, параметри сигналу, 

якого зазнали змін, розміщують у положенні, яке визначається трьома 

ФЗ, тобто це положення СТ, що розміщена на малій діагоналі ромба 

(рис. 1 а). Видовження трьох ФЗ спричинить трансформацію ромба у 

тривимірний чотириточковий симплекс, який визначатиметься 

трикутною пірамідою з вершиною у СТ, яка визначає реальний ІВ 

(рис.1 б). Як і при використанні методу [4], у цьому випадку висота 

піраміди буде характеризувати ступінь зміни параметрів сигналу 

реального ІВ. 

Перевірку функціонування запропонованого методу проводили 

на реконструйованій топологічній поверхні БСМ одержаної на основі 

реальної мережі. Така БСМ була побудована на ІВ, які сформували на 
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модулях XBee виробництва США Digi International шляхом 

програмування стеку протоколів XBee на програмному рівні. ІВ 

функціонували в рамках протоколу Zig Bее згідно зі стандартом IEEE 

802.15.4. 

 
 

Рис. 1. Одинарний досліджуваний симплекс. 

 

Реконструювання топологічної поверхні БСМ проводили, 

обчислюючи віртуальні позиції СТ використовуючи сітку з довжиною 

ФЗ 1м. При цьому об’єм досліджуваного симплекса рівний 0. Після 

приглушення сигналу реального ІВ визначаємо величину його 

трансформації шляхом вимірювання потужності прийнятого сигналу 

сусіднім ІВ. Так за потужність прийнятого приглушеного сигналу 

визначаємо, що віддаль між СТ досліджуваного симплекса 

збільшилась до 2,85 м, а об’єм трансформованого симплекса досяг 

0,38 м
3
. 

Якщо внаслідок зміни параметрів сигналів ІВ кластера, 

створюється область повної трансформації, то доцільно параметри 

кожного симплекса з цієї області перевірити за допомогою такого 

еталонного ІВ. В цьому випадку можна утворити дослідницькі 

кластери, які складаються з двох, чотирьох, восьми, шістнадцяти 

симплексів, кожний з яких визначається трьома СТ, які перебувають у 

стані спокою. Четверта СТ кожного симплекса буде давати 

характеристики атаки на ІВ (рис. 2, 3). 
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Рис. 2. Досліджуванні кластери із двох і чотирьох симплексів. 

 

 
Рис. 3. Досліджуванні кластери із восьми та шістнадцяти  

симплексів. 

 

Можливі також комбінації кластерів із більшої кількості 

симплексів (рис. 4). 
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Рис. 4. Комбіновані досліджуванні кластери. 

 

У розглянутих досліджуваних кластерах на один вражений ІВ 

припадає два еталонних ІВ. Тому, з метою зменшення кількості 

еталонних ІВ, є можливість утворити інші типи кластерів, у яких крім 

утворення трикутних пірамід виникають інші тривимірні симплекси у 

вигляді зігнутих по спільній стороні двох трикутників. Цілком 

зрозуміло, що об’єми таких тривимірних симплексів дорівнюють 

нулю. Визначення геометричного зв’язку таких симплексів, 

приводить до їх розгортання у плоский чотирикутник. На рис. 5 

зображено два дослідні кластери, які складаються з семи (рис. 5,а) та 

шести (рис. 5,б) СТ. На три досліджувані 1В у першому випадку і два 

досліджувані ІВ у другому випадку, припадає чотири еталонні ІВ. 

 

 
 

Рис. 5. Досліджувані кластери з чотирма та шістьма еталонними 

інформаційними вузлами. 
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Кластер типу б (рис. 5) дає можливість формувати більш складні 

кластерні структури, в яких відбувається значне зменшення кількості 

еталонних точок ІВ. На рис. 6 показано кластерні структури для 

дослідження чотирьох (рис. 6,а) та восьми (рис. 6,б) ІВ.  

 
Рис. 6. Кластерні структури більш складних типів. 

 

Для таких структур характерним є зменшення кількості 

еталонних ІВ на один досліджуваний ІВ. Послідовність відношень 

кількості еталонних ІВ до кількості досліджуваних ІВ має вигляд: 

4 6 8 10
2; 1,5; 1,33; 1,25; ...

2 4 6 8
     

Висновок. В роботі доведено доцільність використання методу 

еталонних сигнальних точок для моделювання бездротових сенсорних 

мереж з обмеженою кількістю інформаційних вузлів. Приведено 

схеми досліджуваних кластерів для різної кількості реальних ІВ. 

Показано залежність між кількістю реальних та еталонних ІВ у 

досліджуваних кластерах. 
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Аннотация – описан метод моделирования беспроводной 

сенсорной сети (БСС) с ограниченным количеством 

информационных узлов (ИУ), который позволяет организовать 

отслеживание и анализ силы сигналов ИУ. Предложена схема 

классификации БСС, которая позволяет определить 

оптимальный вид и метод визуализации силы сигналов 

 

 

GEOMETRIC MODELING OF WIRELESS SENSOR 

NETWORKS USING THE METHOD OF STANDARD POINTS  

 

V. Chyzh, M. Karpinski, S. Balaban 

 

Summary 

The method of modeling a wireless sensor network with a 

limited number of information nods (INODES) that allows you to 

organize tracking and analysis of the signal strength of INODES is 

described. The scheme of classification of WSN, which allows you to 

determine the best view and type of imaging technique of signal 

strength is proposed. 


