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Анотація. Розглянуто моделі архітектури Інтернету речей (IoT), виділено особливості необхід-

ні при побудові системи захисту інформації (СЗІ). Досліджено архітектуру СЗІ для пристроїв IoT. 
Складено математичну модель для визначення навантаження такої СЗІ і проведено імітаційне моде-
лювання навантаження при зростанні кількості пристроїв.  

Ключові слова: Інтернет речей, Internet of Things, система захисту інформації, М2М, теорія 
Ерланга. 

Аннотация. Рассмотрены модели архитектуры Интернета вещей (IoT), выделены особенно-
сти необходимые при построении системы защиты информации (СЗИ). Исследовано архитектуру СЗИ 
для устройств IoT. Составлена математическая модель для определения нагрузки такой СЗИ и про-
ведено имитационное моделирование нагрузки при росте количества устройств. 

Ключевые слова: интернет вещей, Internet of Things, система защиты информации, М2М, 
теория Эрланга. 

Abstract. It was the  Internet of things (IoT) architecture reviewed, highlighted the features neces-
sary for building information security system (ISS). It was proposed ISS  for IoT devices.  It was designed  
mathematical model for ISS load determination and simulation  were done by device number modification. 

Key words: Internet of Things, system of information security, M2M, theory of Erlang. 
 

Бурхливий розвиток телекомунікацій та інформаційних технологій призвів до появи 

Інтернету речей (Internet of Things, IoT). Попередником даного терміна, був M2M (Machine-

To-Machine), що виник в телекомунікаційній індустрії і прив'язаний до обміну даними по 

мережі між підключеними машинами. Проте на IoT являє собою ширше поняття, усередині 

якого є значно більше інструментів і технологій, ніж в М2М [1]. 

Суть концепції IoT полягає в тому, щоб всі предмети побуту, товари, вузли технологі-

чних процесів тощо, були обладнані вбудованими комп'ютерами та сенсорами, мали змогу 

обробляти інформацію, що надходить із навколишнього середовища, обмінюватися нею та 

виконувати різні дії в залежності від отриманої інформації. Дана концепція досить цікава, 

нова та небезпечна. IoT може викликати величезні зміни у повсякденному житті людини, 

надавши звичайним користувачам абсолютно новий рівень комфорту та доступу. У цей са-
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мий час, глобальний зв'язок між усіма пристроями створює істотні проблеми безпеки. Саме 

тому виникає необхідність провести дослідження системи захисту інформації (СЗІ) для при-

строїв IoT та, враховуючи стрімке зростання кількості таких пристроїв та їх користувачів, - 

навантаження  на таку СЗІ. 

Метою статті є дослідження системи захисту інформації пристроїв IoT, математичної 

моделі  та імітаційного моделювання навантаження на СЗІ. 

Основна частина 

У загальному випадку пристрій IoT можливо розглядати як будь-який предмет побу-

тового чи промислового користування з вбудованим мікрокомп’ютером та інтерфейсами 

управління й обміну інформацією, елементарною периферією. Враховуючи вузький напря-

мок роботи таких пристроїв значної популярності набирають рішення на базі RISC-

процесорів (від англ. restricted (reduced) instruction set computer – комп’ютер зі скороченим 

набором команд), які надають можливість зменшити розміри та витрати на побудову таких 

пристроїв. Керування таким мікрокомп’ютером можуть виконувати як спеціалізовані опера-

ційні системи (RIOT, Contiki), так і операційні системи загального користування (Windows, 

Linux). На сьогодні вже існує значна кількість різних типів таких пристроїв: від  побутових 

лампочок з дистанційним керуванням до високотехнологічних фармако-біометричних вимі-

рювачів. 

Враховуючи особливість концепції IoT, можливо запропонувати два основних варіан-

ти архітектури системи захисту інформації (СЗІ) – це розподілена та централізована СЗІ. 

Структура взаємодії пристроїв ІоТ один з одним та з блоком керування безпекою зображено 

на рис. 1 (а, б). В рамках розподіленої основні функції СЗІ реалізовано на пристрої ІоТ, а з 

централізованої винесено в окремий пристрій (сервер, вузол, блок). 

Оскільки сама концепція не припускає використовування продуктивних комп'ютер-

них систем, тоді, краще систему захисту інформації винести в окреме місце (сервер, сервіс і 

т.п.). 

А враховуючи схожість характеру взаємодії пристроїв ІоТ з типовими телекомуніка-

ційними пристроями, можна застосувати теорію Ерланга для формування математичної мо-

делі визначення навантаження СЗІ [2, 3]. 

Теорія Ерланга – це аналітична модель, створена датським ученим А. К. Ерлангом для 

оцінки різних характеристик комутаційних телефонних станцій: числа вхідних/вихідних лі-

ній, необхідних для зв'язку з телефонною мережею, інтенсивності навантаження та ін. [4]. 

Під інтенсивністю навантаження, розуміють навантаження за одиницю часу, як пра-

вило, за 1 годину. За одиницю вимірювання інтенсивності навантаження прийнято Ерланг 

(Ерл). Ерланг – це безрозмірна одиниця інтенсивності навантаження або одиниця наванта-

ження, використовувана для вираження величини навантаження, потрібного для підтримки 

зайнятості одного пристрою впродовж певного періоду часу. 

Один Ерланг – навантаження в одне годино-зайняття за 1 годину [5]. 

1 Ерл 1 годино-зайняття/год.  (1) 

Таким чином, за допомогою теорії Ерланга, можна розрахувати кількість каналів для 

підключення, чи, як у даному випадку, кількість процесів на сервері, кожен з яких обслуго-

вує підключення одного користувача.  

В цьому випадку ймовірність блокування виклику Pb обчислюється за формулою [5]: 
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де C – число каналів трафіка, A – загальне навантаження (в Ерлангах). 
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У цьому випадку ймовірність утримання підключення пристрою ІоТ (ймовірність, що 

підключення буде поставлено в чергу) Pd обчислюється за формулою ймовірності, еквівален-

тної до телекомунікаційних пристроїв [5]: 
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Рисунок 1 – Структура взаємодії пристроїв ІоТ один з одним та з централізованим  

(а), розподіленим (б) керування безпекою 

А ймовірність того, що утримане підключення знаходитиметься в черзі більш, ніж го-

дина   W t
t P


,визначається за таким самим принципом [5]: 
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  , (4) 

де, H – середній час утримання каналу на одного користувача (під час найбільшого наванта-

ження); A – корисне навантаження, яке може бути визначене як (4) [5]: 
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де, M – кількість пристроїв ІоТ, λ – кількість підключень на одного користувача. 

Ймовірність того, що будь-яке підключення буде затримане на деякий час більше, ніж 

t, визначається за формулою [5]: 

Центр керу-

вання 

База 

даних 

Хмарні  обчи-

слення 
 

 

 

   

… 

… 

… … 

СЗІ 

СЗІ 

СЗІ 

СЗІ СЗІ СЗІ 

б) 

Центр керу-

вання 

База 

даних 

Хмарні  обчи-

слення 
 

 

 

   

… 

… … 

… 

Система захис-

ту інформації 

(СЗІ) 

а) 



Ц И Ф Р О В І  Т Е Х Н О Л О Г І Ї ,  №  1 8 ,  2 0 1 5  
 

 169 
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  , (6) 

Вирази (2), (3), (5) складають математичну модель навантаження СЗІ. 

Проведемо імітаційне моделювання створення СЗІ, використовуючи наступні вихідні 

параметри. Для прикладу використаємо звичайний житловий будинок, в якому знаходиться 

10 квартир, допустимо, що в квартирі проживає дві або більше людини. Для початку беремо 

мінімум пристроїв, тобто у кожній квартирі по одному смарт-годиннику, а далі збільшуємо 

кількість пристроїв IoT на квартиру, результати надані в табл. 1, 2 і 3.  

При цьому допускається, що: 

 кількість пристроїв IoT з розрахунком на одну квартиру; 

 інтервали між підключенням пристроїв випадкові; 

 середній час роботи з пристроями у діапазоні 15-200 с.; 

 кількість використань пристроїв IoT за одну годину 3-4 рази (за основу візьмемо 

смарт-годинник); 

 відсоток повторних підключень пристроїв IoT до СЗІ у діапазоні 20-100%; 

 кількість відмов у підключені пристроїв ІоТ до СЗІ 1…3% від загальної кількості 

абонентів. 

 

Таблиця 1 – Розрахунки навантаження системи захисту інформації для підключення 

вхідних пристроїв ІоТ 

№ 

з/п 

Кількість пристроїв IoT 

на житловий будинок 

Кількість відмов у підк-

лючені пристроїв IoT до 

СЗІ  

Відсоток повторних 

підключень пристроїв 

IoT  до СЗІ, % 

Кількість процесів на 

сервері, кожен з яких 

обслуговує підключення 

одного користувача IoT 

1 10 0,3 80 20 

2 20 0,4 65 33 

3 30 0,6 50 43 

4 40 0,4 35 56 

5 50 0,5 20 66 

 

Таблиця 2 – Розрахунки навантаження системи захисту інформації для вихідних 

підключень пристроїв ІоТ 

№ 

з/п 

Кількість при-

строїв IoT на 

житловий буди-

нок 

Середній час 

роботи з прист-

роями IoT,  

с. 

Кількість вико-

ристань при-

строїв IoT за 

одну годину 

Кількість відмов у 

підключені при-

строїв IoT до СЗІ  

Кількість процесів на 

сервері, кожен з яких 

обслуговує підключення 

одного користувача IoT 

1 10 15 4 0,3 3 

2 20 30 8 0,4 7 

3 30 60 12 0,6 13 

4 40 120 15 0,4 25 

5 50 200 20 0,5 37 

 

Залежність кількості процесів на сервері СЗІ від кількості пристроїв IoT показано на 

рис. 2 
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Рисунок 2 – Залежність кількості процесів на сервері СЗІ від кількості пристроїв IoT  

 

Висновки 

1. Інтернет речей є однією з найперспективніших технологій останніх років, що вже 

сьогодні фактично створює сотні нових продуктів для різних сфер життя. Особливу роль у 

розвитку Інтернету речей відіграють рішення програмного забезпечення, створення нових 

продуктів та розвиток сфер застосування.  

2. Концепція IoT припускає інтеграцію комунікаційного устаткування і різних при-

строїв. Особливість роботи таких пристроїв вимагає побудови системи захисту інформаціі, а 

особливість їх технічної реалізації – визначає централізований характер такої СЗІ . 

3. Складено математичну модель навантаження централізованої СЗІ  на базі теорії 

Ерланга та проведено імітаційне моделювань при варіації параметрів. Запропонований підхід 

можливий для використання при проектуванні та побудові реальних систем. 
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