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Про формування інформаційного
суспільства світова наукова думка зая$
вила більш ніж 20 років тому. Зрозумі$
ло, що XXІ століття — це не тільки вік
цифрових інформаційних технологій,
це — початок нових глобальних інфор$
маційних взаємовідносин і суспільної
взаємодії, які розгортатимуться в гло$
бальній мережі Інтернет, а також у ви$
окремлених мережах, таких як ки$
тайський Інтернет, або в різноманітних
мережах мобільного зв'язку та інфор$
маційно$телекомунікаційних системах.

Вплив інновацій сьогодні суттєво
руйнує усталені господарчі процеси і
веде до постійних економічних змін та
політичних катаклізмів. Тому перехід
на широке використання інформацій$
них технологій вважається нині безаль$
тернативним шляхом розвитку в сучас$
них умовах.

Інтерпретація часу, в якому сьо$
годні перебуває світова спільнота, виз$
начає його як "час глобалізації". І це не
просто гучне слово, як кваліфікує гло$
балізацію англійський публіцист А.
Шипмен, а гипотетична екстраполяція
субстанціонального підходу до визна$
чення структурних і функціональних
характеристик сучасної міжнародної
системи та світового порядку, що фор$
мується [1, с. 7]. Сьогодні відбувається
перехід до аналізу позитивних про$
цесів, що універсалізують життя людей,

формують у них відчуття спільності
світу, в якому вони живуть. Позитивне
сприйняття глобалізації полягає в
тому, щоб сприяти конституюванню
всепланетної спільності й співробіт$
ництву людей заради загальної безпе$
ки. На теоретичному рівні позитивні
аспекти глобалізації ні в кого не вик$
ликають заперечень. На практичному
рівні спостерігаємо, що за допомогою
інформаційної сфери деякі країни
прагнуть зміцнити своє гегемоністське
становище у світі.

Слід зауважити, що інформаційна,
тобто нематеріальна перемога, має
цілком відчутні, матеріальні результа$
ти. Так, в результаті війни в Південній
Осетії Росія відчула відтік іноземного
капіталу, стрімко загострилися загро$
зи розміщення американської ПРО на
території Польщі. Щодо наслідків ан$
тиукраїнської "газової" інформаційної
кампанії для України, на думку автора,
окрім підписання у 2008 р. газового
контракту, який важко визнати таким,
що відповідає національним інтересам,
наша держава зазнала серйозних труд$
нощів у політико$дипломатичних відно$
синах з європейськими державами.

 Важливою складовою процесів
глобалізації став розвиток новітніх
інформаційних технологій, які призве$
ли до глобальних трансформацій у
сфері комунікації. Електронна револю$
ція з її багатьма технічними новинками
дуже швидко змінює світ. Одночасно зі

значними перевагами ці процеси спри$
чинюють і значні ризики. Через це дот$
римання пріоритетів демократичного
розвитку світового співтовариства,
збереження і розширення прав люди$
ни, зокрема визнання життєво важли$
вим нового права людини — права на
комунікацію, повинні стати важливою
передумовою вироблення публічної
політики і створення відповідних за$
конів інформаційної ери.

У цьому сенсі важливого значення
набуває дослідження стану і тенденцій
розвитку системи масової комунікації,
оскільки під впливом поширення
інформації відбувається зміна менталь$
ності, що особливо актуально для Ук$
раїни.

СУЧАСНИЙ СТАН НАУКОВИХ
ДОСЛІДЖЕНЬ

На сучасному етапі відбувається
інтенсивне формування російської
школи вивчення інформаційно$психо$
логічного впливу. До неї належать, на$
самперед, провідні фахівці О. Арбатов,
А. Краснов, В. Семенов, а також вчені
Інституту політичного та воєнного ана$
лізу Росії Ю. Морозов, С. Шинєв.

 Представники зазначених науко$
вих центрів головну увагу зосереджу$
ють на комплексному вивченні всіх
форм колективних агресивних дій, за$
стосовуючи методи дослідження різних
наук: математики, соціології, демог$
рафії, психології тощо. Вони визнача$
ють способи виміру ймовірності воєн$
них конфліктів, розраховують їхню
можливу періодичність, висувають
гіпотези про закономірність подолан$
ня війни та встановлення миру. Проте
стосовно нашого питання, а саме —
щодо ведення інформаційно$психоло$
гічної боротьби під час воєнних
конфліктів, з точки зору наукової га$
лузі "Державне управління" залишило$
ся ще багато нез'ясованого.

Дослідженнями за цим напрямом в
Україні займаються Г. Костенко, Г. Пе$
репелиця, М. Рибак та ін. Ці автори у
своїх працях детально розкрили причи$
ни виникнення локальних війн, розро$
били їх класифікацію. Проте праць, в
яких було б комплексно проаналізова$
но та узагальнено безпосередньо досвід
ведення інформаційно$психологічної
боротьби та виявлено її взаємозв'язок
з інформаційною безпекою та інформа$
ційною війною з усебічною характери$
стикою їх форм та способів, що висвіт$
лював би їхню новизну, ще немає.

Слід зазначити, що методологічну
основу щодо розуміння суті "інформа$
ційної боротьби" заклали публікації
М.О. Попова та А.Г. Лук'янця, В.О.
Фоміна та А.О. Рося. Спробу всебічно$
го аналізу інформаційних воєн здійснив
Г.Г. Почепцов. Цей напрям досліджень
в Україні репрезентують В.Гавловсь$
кий, К.Данилішина, Р.Калюжний, Г.Ко$
стенко, О.Литвиненко, Н.Нижник, В.О$
строухов, М. Ожеван, Г.Почепцов,
В.Толубко, та інш.

Також необхідно зазначити, що
деякі важливі дані містяться у полі$
тологічних дослідженнях. Щоправда, у
них, як правило, інформація наведена
у дуже стислому вигляді — як така, що,
головним чином, ілюструє певні поло$
ження або висновки їхніх праць.
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Відсутні праці, які давали б узагальне$
ний аналіз щодо безпосередньої орган$
ізації та ведення інформаційно$психо$
логічної боротьби у локальних війнах і
збройних конфліктах, описували б про$
цес створення системи протидії їй. Ок$
ремі з цих аспектів висвітлено у студіях
О. Пилими, В. Смолянюка, М. Цюрупи.

Мета статті полягає в дослідженні
концептуальних засад застосування
"інформаційно$психологічного впливу"
в умовах інформаційної глобалізації.

Досягнення поставленої мети пе$
редбачає розв'язання таких завдань:

— окреслити сучасний стан дослі$
дження інформаційного протиборства
в глобальному інформаційному
суспільстві; визначити місце інформа$
ційної глобалізації в еволюції розвит$
ку наукової думки;

— розкрити сучасні тенденцій про$
яву інформаційно$психологічного про$
тиборства, виявити роль інформацій$
них технологій у процесі ведення
інформаційних війн.

ОСНОВНИЙ ЗМІСТ СТАТТІ
Нові інформаційні технології спри$

чинили революційні зміни у сфері ме$
діа, хоча безпрецедентні можливості,
що вони відкривають перед людством,
вже використовуються навіть у міжна$
родно$політичній сфері. Найбільш пер$
спективною технологічною платфор$
мою для подальшого розвитку інфрас$
труктур масової інформації та комуні$
кації — як на глобальному, так і на ло$
кальному рівнях — вважається саме
Інтернет і пов'язані з ним нові види ме$
діа$сервісів. Уже сьогодні всесвітня ме$
режа є інтегральною складовою
більшості аспектів людського життя,
але завдяки розповсюдженню та вдос$
коналенню ІКТ її вплив на глобальний
політичний, економічний, гуманітарний
розвиток продовжує швидко зростати.

Інформаційні війни, медіа$теро$
ризм стали породженням інформацій$
ної глобалізації та все більше виклика$
ють тривогу і занепокоєння, потребу$
ють детального з'ясування їх можливих
наслідків.

Перешкоди на шляху гарантування
інтересів національної безпеки Украї$
ни можуть бути усунені або ослаблені
зусиллями держави після їх адекватної
оцінки і наукового аналізу з точки зору
наукової галузі "Державне управлін$
ня".

Масштаби впливу інформатизації
на всі сфери людської діяльності вже
важко переоцінити. Проблеми, що по$
стали у зв'язку з інформаційною гло$
балізацією, ще більше загострюють не$
обхідність осмислення закономірнос$
тей, особливостей та наслідків від роз$
робки та впровадження на ринок все
нових і нових засобів масової інфор$
мації і комунікації. Через новизну,
складність і певну унікальність пробле$
матики досі немає достатньо диферен$
ційованих наукових досліджень щодо
сутності "інформаційного протибор$
ства", не вистачає науково обгрунтова$
них методичних засад дослідження
різних розробок цього напряму.

Бурхливі процеси глобалізації які$
сно змінили зміст і форми ведення
інформаційних воєн. Глобалізація под$
війно вплинула на характер сучасних

конфліктів та війн. По$перше, спричи$
нила ерозію державної влади та соц$
іальну вразливість; по$друге, створила
нові можливості та економічні заохо$
чення, що виникають під час грома$
дянської війни, тим самим стимулюю$
чи їх початок [2, с. 177].

Інформаційну війну можна визна$
чити як комплекс заходів інформацій$
ного забезпечення, інформаційної про$
тидії та інформаційного захисту, які
проводять за єдиним задумом і планом
з метою захоплення та утримання
інформаційної переваги над супротив$
ником. Поширення інформаційних воєн
пояснюється можливістю забезпечен$
ня досягнення політичних цілей завдя$
ки проведенню глобальних (стратегіч$
них) психологічних операцій з метою
формування відповідної вигідної систе$
ми поглядів, психологічної обробки
населення країни та суміжних держав.

Для наочності наведемо класичний
приклад застосування "інформаційної
зброї". Під час Другої світової війни
Японія вживала комплепкс заходів з
формування культу "камікадзе" як се$
ред військовослужбовців, так і серед
всього японського народу. Не маючи
військової переваги над американцями,
відтягуючи неминучу поразку, японці
намагалися залякати противника ата$
ками смертників. У результаті стратег$
ічно$владні структури Японії досягли
успіху в психологічній боротьбі — ут$
римали свій статус у суспільстві [3, с.
11].

Проявом інформаційної війни є
вплив на психіку (свідомість і під$
свідомість) людини сигналами вербаль$
ної (семантичної) інформації. Канала$
ми поширення сигналів виступають
друковані засоби інформації, радіо$,
телекомунікаційні системи, окремі осо$
би.

Першим, хто вжив цей термін і ви$
сунув основні його концептуальні по$
ложення ще у 1976 р., вважається аме$
риканський вчений Т.Рона. Збройні
сили США на сьогодні володіють
найбільш значними засобами щодо ве$
дення інформаційної війни, які включа$
ють, в першу чергу, розгалужену мере$
жу органів і апарату психологічної
війни. У США понад сто наукових
інститутів і центрів проводять фунда$
ментальні дослідження у галузі психо$
фізичних явищ, біополя і їх прикладно$
го використання, в тому числі й воєн$
ного.

Поширення інформаційних воєн
пояснюється неможливістю в сучасних
умовах ведення фронтальних агресив$
них бойових дій, застосування зброї
масового ураження. Тому інфор$
маційні війни забезпечують досягнен$
ня політичних цілей завдяки проведен$
ню глобальних (стратегічних) психоло$
гічних операцій з метою формування
позитивного ставлення міжнародної
спільноти до таких дій, завдяки
здійсненню психологічної обробки ре$
гіону конфлікту, якій піддаються
військовослужбовці і населення про$
тивника та суміжних держав. Психо$
логічній обробці піддаються і власні
війська з метою підняття бойового
духу, а також формування у них обра$
зу визволителів, носіїв демократичних
цінностей тощо [ 4, с. 11 ].

Історичні аспекти "інформаційної
боротьби", "інформаційної зброї" сис$
темно проаналізовані в дисертаційно$
му дослідженні українського вченого
Жаркого Я.М. "Інформаційно$психо$
логічний вплив на війська та населення
противника (1939—2000 рр.)", в якому
системно розкрито джерельну базу
інформаційно$психологічного впливу
провідних країн світу на війська та на$
селення противника за тривалий пері$
од з 1939 до 2000 рр.

З 90$х років минулого століття соц$
іально$економічна сфера житття люд$
ства почала трансформуватися на
принципово нових засадах — засадах
формування глобального інформацій$
ного суспільства.

На сучасному етапі розвитку гло$
бального інформаційного суспільства
методи та форми інформаційно$психо$
логічних операцій перманентно транс$
формуються з огляду на модернізацію
новітніх інформаційно$комунікаційних
технологій.

Наприкінці ХХ століття зусилля у
науково$дослідних установах США
були зосереджені на розробці нових
видів впливу на психіку людей. З'яви$
лося повідомлення про вірус № 666,
здатний негативно впливати на психо$
фізіологічний стан оператора ПЕОМ
аж до його смерті. Логічні бомби, так
звані "програмні заставні пристрої", які
заздалегідь упроваджуються в інфор$
маційно$керовані центри воєнної та
цивільної інфраструктур, приводяться в
дію за сигналом чи у встановлений час,
знищують або спотворюють інформа$
цію і дезорганізовують роботу про$
грамно$технічних засобів. Одним із
різновидів такого пристрою був "тро$
янський кінь" — програма, що дозволяє
здійснювати прихований несанкціоно$
ваний доступ до інформаційних ре$
сурсів противника. З'явились також
засоби придушення і фальсифікації
інформаційного обміну в телекомуніка$
ційних мережах, засоби передачі по
каналах державного, військового уп$
равління та за допомогою ЗМІ по$
трібної (з точки зору протидіючої сто$
рони) інформації.

Тому у ХХ столітті під інформа$
ційною війною розумівся в основному
комплекс дій, спрямованих на запобі$
гання отримання противником необхі$
дної, зокрема секретної інформації, що
допомогло б його дезорієнтувати. Тоб$
то йшлося про інформаційну безпеку.
"Об'єднана доктрина інформаційних
операцій" США, прийнята в 1998 р., ха$
рактеризує інформаційну війну як
"комплексний вплив (сукупність інфор$
маційних операцій) на систему держав$
ного і військового управління проти$
лежної сторони, на її військово$пол$
ітичне керівництво, яке вже в мирний
час призводило б до прийняття спри$
ятливих для сторони — ініціатора
інформаційного впливу рішень, а в ході
конфлікту повністю паралізувало б
функціонування інфраструктури уп$
равління противника" [5].

Однак, у ХХI столітті найбільшо$
го значення в інформаційній війні на$
була іміджева складова, що припускає
негативний вплив на репутацію проти$
борчої сторони, що згодом має призве$
сти до ігнорування та дискредитації
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інтересів противника у світовому
співтоваристві. Останнє десятиріччя
засвідчило феноменальне зростання
можливостей інформаційних техно$
логій. Але тільки зараз це питання по$
чинає поставати як одне з головних у
боротьбі за світовий інформаційний
простір у національних інтересах.
Інформаційні технології не могли не
вплинути на таку сферу міжнародних
відносин, як інформаційне протисто$
яння, створивши якісно новий рівень
ведення інформаційних воєн. Саме на
цей напрям був зроблений США ак$
цент у ході війни Грузії проти Росії у
серпні 2008 р. або інформаційного
протиборства Росії та України під час
"затримки" Україною транзиту газу до
Європи у грудні 2008 р.

Ведення інформаційно$іміджевої
війни спотворює реальність в масово$
му суспільній свідомості, а її результат
може суттєво відрізнятися від під$
сумків збройного конфлікту. Більш
того, результати інформаційної війни
для її учасників можуть виявитися важ$
ливіше підсумків збройних дій. Тут до$
речно згадати один з постулатів повед$
інкової соціології, який говорить:
"Якщо ситуація визначається як реаль$
на, то вона реальна за своїми наслідка$
ми".

Сучасна інформаційна війна прояв$
ляється в тенденційному висвітленні
певних подій, широкому застосуванні
дезінформації, інформаційному шанта$
жу з використанням результатів елек$
тронного контролю за життям людей,
їх політичною діяльністю і особистими
планами, у використанні усієї могут$
ності сучасних ЗМІ з метою отриман$
ня односторонніх переваг.

Розглядаючи тенденції глобально$
го інформаційного суспільства, не мож$
на не згадати явище, що змінює існую$
чу систему сучасних міжнародних
відносин. Йдеться про міжнародний
"кібертероризм", який за допомогою
сучасних телекомунікації продукує "те$
рористичну свідомість", дає мож$
ливість терористичним групам завдяки
мас$медіа маніпулювати масовою
свідомістю. Медіа$інформаційний те$
роризм став різновидом інформаційно$
го тероризму. Через Інтернет$теро$
ризм пропагує ідеї у світовому масш$
табі. Дослідження свідчать, що значен$
ня всесвітнього терористичного сере$
довища значно посилюється. При цьо$
му Інтернет$тероризм є високодинамі$
чним: сайти швидко зявляються та зни$
кають, змінюють свої назви, доменні
імена, однак залишають попередні цілі
та зміст посилань і статей на сторінках
кібервидань. Їх мета: вплинути на дум$
ки, поведінку, свідомість або посіяти
страх, паніку, деморалізувати суспіль$
ство; викликати почуття провини за дії
своєї влади, викликати громадський
супротив тощо; розвязати дискусії на
тему тероризму.

Більшість розвинених країн воло$
діють потужним інформаційним потен$
ціалом, який за певних умов забезпе$
чить будь$якій з них досягнення своїх
політичних цілей, до того ж на сьогодні
відсутні міжнародні юридичні норми
ведення інформаційної боротьби. Мо$
ніторинг публікацій у ЗМІ переконли$
во засідчує, що головна тенденція

інформаційної боротьби полягає в
підвищенні її ролі у розв'язанні зовні$
шньополітичних завдань шляхом по$
глиблення інформатизації. Автор
цілком погоджується з вітчизняним
дослідником Странніковим А.М., який
стверджує, що вдосконалення нетради$
ційних засобів на сучасному етапі нау$
ково$технічної революції призвело до
виникнення зброї глобального уражен$
ня, системне застосування якої здатне
знищити саме середовище існування
людства [6, с. 18 ].

Використання інформаційних за$
собів і систем збільшує можливості
державного впливу. Разом з тим,
збільшується уразливість систем уп$
равління від цілеспрямованого впливу
в інформаційній сфері. Ці тенденції об$
'єктивно призводять до розширення
арсеналу методів і засобів інформацій$
ної боротьби, посилення її впливу на хід
і результат воєнних дій, зростання
кількості залучених до неї сил і засобів.

За оцінками Національного ін$
ституту стратегічних досліджень, події
другого півріччя 2008 р. — початку 2009
р. в Україні засвідчили наявність три$
вожної тенденції — інформаційно$пси$
хологічного впливу громадських орга$
нізацій відверто антидержавного спря$
мування. Відстеження динаміки сус$
пільно$політичного життя дає змогу
констатувати: цілий ряд громадських
об'єднань проводять активну антиук$
раїнську та антиконституційну ін$
формаційно$пропагандистську діяль$
ність, що становить реальну загрозу на$
ціональній безпеці та демократичному
розвитку України [7, с. 22].

Помітним чинником в контексті
активізації деструктивного впливу гро$
мадських організацій на процеси
вітчизняного державотворення є ро$
сійський політичний вплив. Нині в Ук$
раїні функціонує близько 70 проро$
сійських організацій [8]. Ідеологія цих
організацій базується на возвеличенні
імперського минулого Малоросії, що
несе із собою ідею розколу України в
цілому.

ВИСНОВКИ
Аналіз змісту наукових джерел та

моніторинг публікацій в ЗМІ засвідчує,
що на сучасному етапі історичного роз$
витку домінує тенденція до розв'язан$
ня зовнішньополітичних конфліктів без
збройного насильства. Інформаційно$
психологічний вплив перестав бути
другорядним чинником, доповненням
до "основних" подій. Він перетворився
на один з найважливіших механізмів ве$
дення війни, про який говорять нарівні
з використанням збройних сил і тех$
ніки. Інформаційна війна в сучасному
світі стала легітимним засобом політич$
ної боротьби.

У результаті в комунікаційному
протистоянні перемагає не той, хто го$
ворить правду, а той, кому вдалося по$
казати глядачам більше захоплюючий
"інформаційний серіал" і гранично
чітко обгрунтувати свою позицію. Тоб$
то чим більшими інформаційними мож$
ливостями володітиме країна, тим віро$
гіднішою стає можливість досягнення
стратегічних переваг у майбутній сис$
темі міжнародних відносин.

Черговий сплеск антиукраїнської

риторики з боку російського керівниц$
тва стимулюватиме посилення політи$
ки використання проросійськи налаш$
тованих організацій на теренах Украї$
ни в антидержавних цілях.

Тому питання просування та закр$
іплення українських національних інте$
ресів за межами власної держави має
неабияке науково$прикладне значення,
насамперед, з точки зору дослідження
механізмів державного управління та
розробки науково обгрунтованої стра$
тегії та тактики забезпечення націо$
нальної інформаційної безпеки. В цьо$
му контексті цілком доцільним є роз$
роблення проекту нормативно$право$
вого акта, який визначив би організа$
цію та загальні принципи ведення
інформаційно$психологічних операцій
та протидії інформаційному впливу
іноземних держав.

ПЕРСПЕКТИВИ ПОДАЛЬШИХ
НАУКОВИХ ДОСЛІДЖЕНЬ

На думку автора, подальші дослід$
ження слід зосередити на вивченні пи$
тань розробки сучасних технологій мо$
ніторингу інформаційного простору,
виявленні ознак проведення антидер$
жавних інформаційно$психологічних
акцій впливу, відпрацювання механіз$
му протидії та створення науково$об$
грунтованих засад для позитивного
іміджу держави та поширення за межа$
ми України позитивної інформації про
неї.
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