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АКТУАЛЬНОСТЬ
Одна из проблем, которая непосредственно касает-

ся предмета нашего исследования и, по нашему мнению,
является ключевой — это качество информационного
обеспечения безопасности бизнеса как составной час-
ти безопасности экономики государства. От своевре-
менности и полноты информационного обеспечения
предприятия во многом зависит его развитие и безопас-
ность. А оно в свою очередь зависит от качества и ос-
новных параметров мониторинга этого обеспечения.

ИЗУЧЕНИЕ ПРОБЛЕМАТИКИ
Отдавая должное научной и практической значи-

мости работ таких учёных, как В. Алькема, З. Варналий,
Т. Васильцив, В. Геец, Н. Дубровина, В. Иванов, Т. Кле-
банов, А. Козаченко, А. Ляшенко, О. Мельник, Ю. По-
горелов и др. следует отметить, что в отечественной ли-
тературе и на практике хозяйствования предприятий до
сих пор недостаточно исследованы важные вопросы
обеспечения их экономической безопасности, в частно-
сти информационное обеспечение экономической безо-
пасности предприятия, его мониторинг.

ИЗЛОЖЕНИЕ ОСНОВНОГО МАТЕРИАЛА
Фактически сегодня имеет место определённое про-

тиворечие, с одной стороны информация является наи-
более необходимым и ценным ресурсом в условиях ры-
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ночной экономики для нужд управления, в частности
при принятии управленческих решений, с другой — на
любое предприятие поступает огромный объём инфор-
мации, большая часть которой является чрезмерной.
При этом большой объём информации очень трудно
формализовать, кодировать, обрабатывать [1, с. 56—63].
Руководитель предприятия постоянно сталкивается с
избытком и / или недостатком информации, а самое
печальное — с потоком неверной, ложной (перекручен-
ной) информации, которая не способствует повышению
эффективности управления бизнесом, а наоборот —
затрудняет его.

Если учесть, что основное назначение мониторинга
системы безопасности заключается в информационном
обеспечении процесса управления экономической безо-
пасностью, то качество, полнота и своевременность ин-
формации являются приоритетными, следовательно
необходимо выполнение определённых критериев фор-
мирования информационного потока, математическую
интерпретацию которых определено ниже.

Прежде чем изложить собственные наработки по
реализации мониторинга системы экономической безо-
пасности предприятия, считаем целесообразным как
исходный момент обосновать сущность и принципы оп-
ределения ключевого параметра функционирования
системы мониторинга уровня экономической безопас-
ности предприятия, которым по нашему мнению явля-
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ется коэффициент информационного обеспечения про-
цесса управления экономической безопасностью (К

ОЭБП
):

(1),

где И
реальная

 — объем имеющейся исходной инфор-
мации сложившейся системой мониторинга экономи-
ческой безопасности предприятия;

И
необх.

 — объем необходимой информации для нужд
управления экономической безопасностью предприя-
тия.

Рассмотрим варианты значений, которые может
получать К

ОЭБП
.

Если К
ОЭБП

  1, то система мониторинга недостаточ-
но эффективно функционирует, тоесть решения прини-
маются при неполной, недостаточно качественной и до-
стоверной информации; чем ниже значение коэффици-
ента, тем выше неопределённость, следовательно, рас-
тёт уровень риска принятия ошибочного решения, ре-
зультатом чего может стать возникновение угрозы и
роста уровня опасности.

Если К
ОЭБП

  1, то система мониторинга, опять же ра-
ботает неэффективно, ведь ответственному лицу пре-
доставляется лишняя информация, которая затрудня-
ет и тормозит процесс принятия решения.

Из вышеприведённых рассуждений следует, что оп-
тимальным вариантом функционирования системы мо-
ниторинга уровня экономической безопасности пред-
приятия является момент, когда выполняется условие
К

ОЭБП
 ≈ 1.

Саму же систему мониторинга можно считать не-
которой функцией:

К
ОЭБП

 = {К
доступ

; К
достов

; К
полн

; К
расх.

} (2),
где К

доступ
 — доступность информации;

К
достов

 — достоверность полученной информации;
К

полн
 — полнота получено информации;

К
расх

 — расходы на получение информации.
Каналы получения информации условно можно раз-

делить на:
— "без специальной организации поступления ин-

формации" — пресса, телевидение, официальные ста-
тистические данные, которые размещены в открытом
доступе;

— "организованные", те которые формируются и об-
служиваются специалистами системы безопасности
предприятия;

— "специализированные" — осуществляются специ-
алистами подразделения конкурентной разведки с ис-
пользованием не всегда законных методов получения
информации.

Основываясь на классификации каналов информа-
ции, попытаемся охарактеризовать разнообразие полу-
чаемой информации.

Если взять за основу К
доступ

 →  max, то по уровню
доступности все источники информации можно услов-
но разделить на три группы:

— свободная (общедоступная) для доступа инфор-
мация, получение которой не требует никаких допол-
нительных затрат;

— информация, частично ограниченная в доступе,
которая требует проведения дополнительных аналити-
ческих расчётов, или оплаты услуг сторонних органи-
заций;

— закрытая информация, получение которой пред-
полагает не всегда законные действия и (или) требует
значительных затрат.

При К
достов

 → max информацию по степени досто-
верности можно классифицировать следующим обра-
зом:

— достоверная информация, которая в полной мере
отражает реальное положение определённого явления,
или динамику процесса;

— частично достоверная информация, то есть такая,
которая рядом с достоверной информацией содержит

и ложную, дезинформацию, или излишнюю, не в пол-
ной мере касается объекта исследования;

— недостоверная информация — не соответствует
реальному положению дел, является продуктом контр-
разведки конкурентов, полученная из ненадёжных ис-
точников информации и т.п.

Случаи, когда вся информация, поступающая на
предприятие, является абсолютно достоверной — еди-
ничны. В большинстве случаев, учитывая разнообразие
каналов и источников поступления данных, высокую
неопределённость, информация неоднородна.

В случае К
полн

 → max информацию в соответствии с
объектом исследования можно классифицировать по
группам:

— полная, информация, которая всесторонне харак-
теризует явление или процесс, отражает все ключевые
характеристики и параметры;

— частичная информация — косвенно относится к
объекту исследования и может быть использована как
дополнительная, но не базовая;

— посторонняя, не относится к объекту исследова-
ния, поступает по определённому информационному
каналу, увеличивает информационный поток, но не не-
сёт никакой пользы.

По К
расх

 → min информацию с учётом затрат на её
получение можно ранжировать по группам:

— бесплатная — поступает по открытым каналам
информации, то есть телевидение, пресса, Интернет и
т.п.;

— информация, получение которой требует орга-
низации информационного канала, привлечения специ-
алистов, разработки определённого программного
обеспечения, определённых материальных, финансовых
и трудовых затрат;

— информация, которая является коммерческой
тайной, или имеющая стратегическое значение для раз-
вития рынка, отдельного сегмента или вида деятельно-
сти, получение которой является невозможным через
открытые каналы информации и требует существенных
финансовых затрат.

Поэтому нашей задачей является поиск оптималь-
ного варианта для выполнения неравенства

К
доступ

 + К
достов

 + К
полн

 > К
расх

(3).
В условиях, если сумма расходов является опреде-

ленной К
расх

 = const., необходимо достичь:
К

доступ
 + К

достов
 + К

полн
 → max. (4).

Решение поставленной задачи предполагает осуще-
ствление нескольких взаимосвязанных этапов, изло-
женных ниже.

Для определения важности каналов получения ин-
формации системой мониторинга уровня экономичес-
кой безопасности предприятия, необходимо установить
степень превосходства одного канала получения инфор-
мации над другим. Такая числовая согласованность вы-
ражается уровнем приоритетности [2]. Этим способом
можно исследовать наличие или отсутствие согласован-
ности при парных сравнениях значимости каналов по-
лучения информации.

Обычно преимущество одного канала получения
информации системой мониторинга уровня экономи-
ческой безопасности предприятия над другим оце-
нивают на основе экспертной оценки. Адекватность
такой оценки осуществляется на уровне общих ло-
гических суждений, построенных на словесных, сла-
бо формализованных экспертных заключениях, по-
этому она не может считаться окончательным реше-
нием.

Для исследуемой задачи взаимные влияния каналов
получения информации определяются на основе экспер-
тных оценок, поэтому величину aij не всегда можно вы-
числить точно на основании уравнения:

(5).
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Рис. 1. Алгоритм формирования информационного обеспечения управления
экономической безопасностью предприятия

Выходом из ситуации может стать использование
таких утверждений теории матриц [2]. Путём матема-
тического определения находим λmax, которое назы-
вается максимальным или главным собственным значе-
нием. Эта величина становится основной характеристи-
кой, которая используется для установления степени
согласованности экспертных суждений относительно
попарных сравнений каналов информации в задачах с
лингвистически неопределёнными критериями, для оп-
ределения которых используют теорию нечётких мно-
жеств [3].

Утверждаем также, что при незначительном изме-
нении элементов a

ij
 обратно-симметричной матрицы A

собственное значение её вектора также изменится не-
значительно, то есть собственное значение λmax будет
близким к n, а остальные собственные значения — бу-
дут незначительно отличаться от нуля. Отсюда следу-
ет, что величина отклонения λmax от n может служить
мерой согласованности, или адекватности экспертных
суждений относительно весов каналов в зависимости от
уровня их важности в процессе получения информации.
Отклонение от согласованности называется индексом
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согласованности и выражается величиной:
 

max

1

n
IU

n

λ −
=

−
(6),

При этом значение индекса согласованности не до-
лжно превышать 10 % от его эталонной величины. Для
определения шкалы приоритетов необходимо постро-
ить квадратную обратно-симметричную матрицу попар-
ных сравнений [4; 5], порядок которой определяется
числом анализируемых параметров [2]. Поскольку, как
уже было сказано, в общем случае подобные матрицы
являются несогласованными, заданный субъективно
числовой ряд весовых значений каналов получения ин-
формации служить вспомогательным инструментом при
установлении попарных предпочтений между ними.
Подобное замечание касается также используемой в та-
ких случаях шкалы относительной важности объектов
Саати.

Для установления степени согласованности чис-
ловых значений парных сравнений каналов получе-
ния информации, служит вектор приоритет матри-
цы, для нахождения которого вычисляется сначала
главный собственный вектор, после чего нормализу-
ют его.

В результате нашего исследования, приближенное
значение для λmax = 3,065 , где λmax — это среднее
арифметическое компонент вектора En

2
.

Оценка полученного решения определяется индек-
сом согласованности, который рассчитывается по фор-
муле (1.6). В нашем случае IU = 0,032 .

Значение индекса согласованности обычно сравни-
вают с эталонными величинами показателя согласован-
ности [6], так называемым случайным индексом согла-
сованности WI, который зависит от количества объек-
тов [3].

Случайным индексом согласованности называют
индекс согласованности, полученный для сгенерирован-
ной случайным образом по шкале от одного до девяти
обратно-симметричной матрицы с соответствующими
обратными величинами. При этом результаты считают-
ся удовлетворительными, если посчитанная величина
индекса не превышает 10 % эталонного значения для
соответствующего количества рассматриваемых объек-
тов.

Для нашего случая WI = 0,58. Дополнительно ре-
зультаты оценивают отношением согласованности, ве-
личину которой получают из выражения:

WU = IU / WI (7),
Поскольку IU = 0,032 то, соответственно, WU =

0,055. Результаты парных сравнений можно считать
удовлетворительными, если WU ≤ 0,1. Итак, имеем до-
статочный уровень сходимости процесса и надлежа-
щую согласованность экспертных суждений относи-
тельно весовых значений каналов получения информа-
ции системой мониторинга уровня экономической бе-
зопасности предприятия с учётом доступности инфор-
мации.

Аналогично вычисляют весовые значения каналов
получения информации системой мониторинга уровня
экономической безопасности предприятия с учётом до-
стоверности, полноты и затрат на получение информа-
ции. Здесь необходимо сделать одно уточнение: когда
речь шла о весомости каналов получения информации с
учётом их доступности, определяющим было то, что
наиболее доступной является информация, полученная
из "неорганизованных" источников. И наоборот, наи-
более достоверная, полная и дорогая информация по-
лучается со "специализированных" и "организованных"
источников, соответственно это повлияет на вычисле-
ние весовых значений каналов получения информации.

Обобщая, можно построить следующий секторный
алгоритм формирования информационного обеспече-
ния управления экономической безопасностью пред-
приятия (рис. 1).

ВЫВОДЫ
Был проведён расчёт оптимального варианта ин-

формационного обеспечения методом многокритери-
альной оценки альтернатив, что в дальнейшем будет ис-
пользовано для усовершенствования системы монито-
ринга уровня экономической безопасности предприя-
тия.

В соответствии с полученными результатами, лицо,
отвечающее за мониторинг системы безопасности пред-
приятия (в нашем случае — руководитель службы бе-
зопасности или ответственное лицо), должна придер-
живаться следующих правил:

— чётко определять полезную и ценную информа-
цию, необходимую для разработки стратегии обеспе-
чения экономической безопасности предприятия и осу-
ществления тактического управления и оперативной ре-
ализации;

— лишняя и ложная информация должна изымать-
ся для оптимизации величины информационного пото-
ка;

— отсутствующая информация для принятия реше-
ния должна оперативно пополняться.
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