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Постановка проблеми. Трансформація інформаційного простору в Україні за останні 

роки суттєво скоротила темпи змін, що є неприпустимим, як в умовах підвищених зовнішніх 

та внутрішніх загроз для економіки України в умовах сьогодення, так і на шляху до 

євроінтеграції. Основним наслідком такої ситуації є низький інвестиційний клімат, темпи 

зростання кількісних, а головне якісних показників надання інформаційно-комунікаційних 

послуг, а також недостатня ефективність організаційно-економічного механізму державного 

регулювання даного сектору економіки. 

Тому закономірним є виникнення проблеми побудови ефективної стратегії 

державного регулювання інформаційного простору як соціально-економічного чинника 

національної безпеки України, що сприятиме виведенню на якісно-новий рівень соціально-

економічної безпеки в цілому, та, зокрема, кібербезпеки України, а також  вирішенню низки 

нагальних завдань, що визначені у Концепції  популяризації України у світі та просування 

інтересів України у світовому інформаційному просторі, затвердженої розпорядженням 

Кабінету Міністрів України від 7 червня 2017 р. № 383-р, Концепції розвитку електронного 

урядування в Україні, схваленої розпорядженням Кабінету Міністрів України від 20 вересня 

2017 р. № 649-р, рішення Ради національної безпеки і оборони України «Про доктрину 

інформаційної безпеки України» від 29 грудня 2016 року, введеного в дію та затвердженого 

Указом Президента України від 25 лютого 2017 року № 47 [1-3], а саме: максимізації 

ефективності організаційно-економічного механізму державного регулювання 

інформаційного простору України, його сталий розвиток, національну безпеку України та, 

зокрема, кібербезпеку в відповідній сфері економічної діяльності, пришвидшення темпів на 

шляху євроінтеграції, популяризації України у світі та захисті й просуванні її інтересів.  

Для пришвидшення даного процесу, що є особливо актуальним для України в умовах 

євроінтеграції, а також підвищених зовнішніх та внутрішніх загроз, виникає нагальна 

необхідність у дослідженні «кращої практики» усіх складових держаного регулювання 

інформаційного простору першочерговою складовою якого є аналіз зовнішнього 

середовища, а також положень міжнародного законодавства, що регламентують його 

функціонування та регулювання на міжнародному рівні. Наріжнем каменем на шляху 

забезпечення цього є формування ефективної системи безпеки кіберпростору, під яким в 

науковій літературі розуміється «інформаційне середовище (простір), яке виникає (існує) за 

допомогою  технічних  (комп’ютерних)  систем  при  взаємодії  людей  між  собою,  взаємодії 
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технічних (комп’ютерних) систем та управлінні людьми цими технічними (комп’ютерними) 

системами» [4]. 

Аналіз останніх досліджень і публікацій. Результати дослідження наукових праць 

закордонних вчених дозволяють зробити висновок щодо їх суперечливого характеру та 

зосередженості лише на окремих складових державного регулювання інформаційного та 

кіберпростору. Так, окремі науковці в своїх працях висвітлюють лише загальні проблеми 

державного регулювання кіберпростору (Musiani F., Roberts A.S., Sharma A., Tesfachew T.). 

Частина дослідників зосередила свою увагу на проблемах нормативно-правого регулювання 

інформаційного простору (Ackerman J.M.,  Radu R., Sandoval-Ballesteros I.E., Shadiyev K. K., 

Tatham S. та ін.). Інші вчені досліджують інформаційні права людини (Coppel P., Mendel T.). 

Деякі вчені розглядають інформаційний простір з боку необхідності забезпечення 

інтелектуальної власності [Aplin T., Bently L., Cornish W., Llewelyn G.I., Sherman B.). Також 

серед іншого вчені намагаються в своїх працях вирішити проблеми впровадження 

технологічних змін в управління цією сферою  (Pollitt C.); дослідити вплив інформаційних 

простору на громадську думку та рішення місцевої влади (Isaac-Henry K., Barnes С.), 

запропонувати ефективний механізм регулювання кіберпростору (Çeleb I., Jääger M., Tarazan 

S., Tufail T.). 

Водночас, окремі питання щодо державного регулювання інформаційного простору 

України розглядаються в наукових працях вітчизняних вчених: Єсімова С.С., Мороза С.С. 

Питання інформаційної політики в Україні в контексті євроінтеграції розкрито в роботах 

Губерського Л., Камінського Є., Фурашева В.М., Яковенко М. Проте дані дослідження також 

носять несистемний характер та не надають чітких підходів та керівних механізмів щодо 

державного регулювання інформаційного простору України в умовах підвищених ризиків 

зовнішніх та внутрішніх загроз. 

Мета дослідження полягає у систематизації положень міжнародних нормативно-

правових норм, що регламентують функціонування та регулювання кіберпростору. 

Відповідна систематизація  надасть змогу ідентифікувати, виокремити та розкрити 

понятійний апарат проблематики регулювання кіберпростору як складової інформаційного 

простору, визначити та оцінити  його ключові складові. 

Виклад основного матеріалу. Разом з технічним прогресом і досягненнями в області 

інформатизації ще на початку ХХІ століття на рівні Організації об’єднаних націй (ООН) 

відмічалось, що «кіберпростір», який включає в себе користувачів, мережі, пристрої, все 

програмне забезпечення, процеси, зберігання і обмін інформацією, додатки, послуги і 

системи, які відносяться до мережі прямо чи опосередковано – є джерелом не лише 

майбутнього розвитку суспільства, а й джерелом специфічних загроз [5]. Відтак міжнародна 

спільнота повинна протидіяти цим загрозам шляхом формування кібербезпеки. 

Проведений аналіз нормативно-правових документів, що регламентують регулювання 

інформаційного та кіберпростору, дозволив дійти висновку, що вперше на міжнародному 

законодавчому рівні дану проблематику було закріплено у Резолюції Генеральної Асамблеї 

ООН A/RES/53/70 від 4 грудня 1998 року, в якій зазначено, що «поширення та використання 

інформаційних технологій і засобів зачіпає інтереси всієї міжнародної спільноти та що 

широка міжнародна взаємодія сприяє забезпеченню оптимальної ефективності; висловлює 

занепокоєння, що ці технології та засоби потенційно можуть бути використані в цілях, що 

несумісні з задачами забезпечення міжнародної стабільності та безпеки, та можуть негативно 

впливати на безпеку держав; усвідомлюючи необхідність попередження  неправомірного 

використання та використання інформаційних ресурсів або технологій в злочинних або 

неправомірних цілях  [7]. Зважаючи на зазначене, Генеральна Асамблея ООН :   

– закликає держави-члени сприяти розгляду на багатосторонньому рівні наявних і

потенційних загроз у сфері інформаційної безпеки; 

– просить усі держави-члени інформувати Генерального секретаря щодо їх погляду на

питання: загальної оцінки проблеми інформаційної безпеки; визначення основних понять, що 

відносяться до інформаційної безпеки, включно з несанкціонованим втручанням або 
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неправомірним використанням інформаційних і телекомунікаційних систем та 

інформаційних ресурсів;  

– відмічає доцільність розроблення міжнародних принципів, що були б спрямовувані

на зміцнення безпеки глобальних інформаційних і телекомунікаційних систем та сприяли б 

боротьбі з інформаційним тероризмом та криміналом». 

З огляду на поставлену проблематику, варто зазначити, що терміни «безпека у 

інформаційному просторі» та  «безпека у кіберпросторі» або іншими словами «кібербезпека» 

є досить новим поняттями, які були запропоновані ІТ-професіоналами, консультантами, 

лобістами та політиками. Оксфордський англійський словник  надає наступне визначення 

терміну «кібербезпека»: «стан захисту від злочинного або несанкціонованого використання 

електронних даних або заходи, прийняті для досягнення захисту» [8].  Розгорнуте 

визначення терміну «кібербезпека» міститься в Рекомендаціях Міжнародного союзу 

електрозв’язку (МСЕ) b-ITU-T X.1205 [9], сутність якого полягає в наборі засобів, стратегій, 

принципів забезпечення безпеки, гарантій безпеки, керівних принципів, підходів в 

управлінні ризиками, професійної підготовки, передових практик, страхувань і технологій, 

що можуть використовуватися для захисту кіберпростору, ресурсів організації і користувача. 

Аналіз досліджень, присвячених визначенню сутності понятійного апарату 

«кіберпростір» та «кібербезпека» дозволив визначити основні сфери кібербезпеки, що 

зображено на рис. 1 [8]. 

Рис. 1. Основні сфери кібербезпеки 

Кібербезпека 

Операційна безпека 

(захист від корупційних 

процедур або робочих 

процесів, які можуть призвести 

до наслідків, які не 

передбачались його 

власниками, дизайнерами або 

користувачами) 

Фізична безпека  

(захист від загроз фізичного 

характеру, які можуть 

вплинути на чинник 

кіберпростору. Прикладами 

можуть бути доступ фізичної 

особи до серверів, вставка 

шкідливого обладнання в 

мережу або примус 

користувачів або їх сімей) 

Громадянська/національна безпека  

(захист від загрози, яка походить із кіберпростору, але може 

загрожувати або фізичним, або кібер-активам, що матиме політичну, 

військову чи стратегічну вигоду для злочинця. Прикладами можуть 

бути широкомасштабні атаки DOS на комунальні послуги, фінансову 

систему зв'язку або інші критичні державні чи промислові 

інфраструктури) 

Інформаційна безпека  

(захист від загроз крадіжки, 

видалення або зміни 

збережених або переданих 

даних в кіберпростору) 

Безпека зв’язку  

(захист технічної 

інфраструктури кіберпростору 

від загроз, що можуть 

призвести до зміни її 

функціонування, яка була 

спричинена не власниками, 

дизайнерами або 

користувачами кіберпростору) 
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В 2000 році на зустрічі «Групи восьми» на Окинаві була прийнята Хартія глобального 

інформаційного суспільства. В ній були запропоновані основні принципи та цілі створення 

глобального інформаційного суспільства: «забезпечення сталого економічного розвитку, 

покращення суспільного благополуччя, стимулювання соціальної узгодженості, ствердження 

демократії, транспарентного та відповідального управління, прав людини розвитку 

культурного різноманіття і забезпечення міжнародного миру і стабільності» [10]. Крім того в 

документі, було визнано існування загрози кіберзлочинності та відмічена необхідність 

взаємоузгоджених методів та протидій такій злочинності силами міжнародної спільноти. 

Вневдовзі після підписання Окинавської хартії, резолюцією Генеральної Асамблеї 

ООН 56/183 2001 року було прийнято рішення щодо проведення спільно з Міжнародним 

союзом електрозв’язку (МСЕ) Всесвітньої зустрічі на вищому рівні з питань інформаційного 

суспільства [11]. Здійснення відповідного заходу передбачалося у два етапи: в 2003 році в 

Женеві і в 2005 році в Тунісі [12]. За результатами зустрічі було прийнято низку 

міжнародних документів, що стали фундаментом побудови глобальної інформаційної 

інфраструктури, зокрема: «Декларація принципів побудови інформаційного суспільства: 

глобальні виклики в новому тисячолітті», «План дій» [13], «Туніський обов’язок» [14] і 

«Туніська програма для інформаційного суспільства» [15]. Основними завданнями, що 

поставлені в документах, є використання потенціалу інформаційних і телекомунікаційних 

технологій для досягнення цілей розвитку ООН, сформульованих в «Декларації тисячоліття» 

[16].  

У 2007 году МСЕ, яка є провідною установою ООН з питань інформаційно-

комунікаційних технологій та глобальним координатором для урядів і приватного сектора в 

галузі розвитку мереж і послуг, найважливіша роль якого після Всесвітньої зустрічі на 

вищому рівні з питань інформаційного суспільства та Повноважної конференції МСЕ 2006 

року полягає в зміцненні довіри і безпеки при використанні інформаційно-комунікаційних 

технологій, оголосила щодо початку Глобальної програми кібербезпеки (ГПК) як основи 

міжнародного співробітництва в області кібербезпеки за участю багатьох зацікавлених 

сторін, що спрямована на досягнення синергії з існуючими й майбутніми ініціативами і 

партнерами [17].  

До найважливіших ініціатив в сфері кібербезпеки під егідою ГПК відносяться: 

програма в галузі національної групи CIRT (Група реагування на комп'ютерні інциденти); 

створення регіональних центрів кібербезпеки, які покликані стати каталізаторами 

розширення регіональної співпраці, координації та спільної діяльності для вирішення 

проблеми зростаючих кіберзагроз; проект«Підвищення кібербезпеки в найменш розвинених 

країнах»; Глобальний індекс кібербезпеки (ГІК) – показник рівня розвитку кібербезпеки 

кожної держави, який спрямований на забезпечення правильної мотивації країн до 

нарощування своїх зусиль в області кібербезпеки. 

В 2012 році МСЕ в Дубаї було скликано Всесвітню конференцію з міжнародних 

телекомунікацій (WCIT-12) з метою перегляду Міжнародних правил електрозв'язку (ITR) та 

прийняття документу, який би відповідав новим викликам 21 століття, попередня версія яких 

була затверджена ще  у 1998 році [18]. На доповнення, було прийнято рішення щодо початку 

процесу інтернаціоналізації управління Інтернетом для забезпечення стабільності, безпеки та 

безперебійності функціонування глобального інформаційного простору. 

Остання на сьогодні резолюція Генеральної Ассамблеї ООН з даної проблематики 

була прийнята наприкінці 2014 року, в якій серед іншого [19]. 

– закликається сприяти розгляду на багатосторонньому рівні існуючих та потенційних

загроз у сфері інформаційної безпеки, а також можливих стратегій з розгляду загроз, що 

виникають у цій сфері, виходячи з необхідності зберегти вільний потік інформації;  

– проситься продовжувати  інформувати щодо точки зору і оцінки з наступних

питань: загальної оцінки проблем інформаційної безпеки; зусиллях, що вживаються на 

національному рівні для зміцнення інформаційної безпеки та сприяння міжнародному 

співробітництву в цій галузі; змісту концепцій, які були б спрямовані на зміцнення безпеки 
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глобальних інформаційних та телекомунікаційних систем; можливих заходах, які могли б 

бути прийняті міжнародним співтовариством для зміцнення інформаційної безпеки на 

глобальному рівні. 

В травні 2015 року МСЕ здійснив публікацію першого ГІК, розрахованого за даними 

2014 року, який спрямований на створення для країн правильної мотивації, щоб 

інтенсифікувати їх зусилля в сфері кібербезпеки, кінцева мета якого полягає у допомозі 

розвитку глобальної культури кібербезпеки і її інтеграції в найважливіші інформаційні та 

комунікаційні технології [20]. Варто зазначити, що ГІК являє собою складений індекс, який 

об’єднує 25 показників та оцінює рівень зобов'язань в п'яти сферах: правові заходи, технічні 

заходи, організаційні заходи, розвиток потенціалу та міжнародне співробітництво. Такий 

підхід дозволяє оцінити ефективність та успішність не конкретних заходів, а в цілому 

існуючих і діючих національних структур, що відповідають за кібербезпеку.  

Наступний звіт щодо ГІК був опублікований МСЕ через 3 роки (у 2017 році за даними 

2016 року) [21], за результатами якого зроблено висновок щодо вцілому поліпшення та 

зміцнення програми кібербезпеки в різних країнах у всіх регіонах порівняно з 2014 роком 

(рис. 2) [20, 21].  

Рис. 2. Порівняняння Глобального індексу кібербезпеки за даними 2014 та 2016 років  

Авторами даної роботи з метою розподілу всієї сукупності країн-членів МСЕ, а їх 

налічується 193, на якісно однорідні типи було здійснено інтервальне групування країн за 

рівнем ГІК: величина інтервалу значення ГІК і = 0.11 , кількість груп k = 8. Результати 

групування країн за рівнем ГІК за даними 2016 року наведено на рис. 3. 
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Рис. 3. Групування країн за рівнем Глобального індексу кібербезпеки, 2016 р. 

З рисунку 2 видно, що багато країн мають однаковий рейтинг, що вказує на однаковий 

рівень готовності до забезпечення кібербезпеки, незважаючи на це найбільша кількість країн 

– 43, що складає понад 22 відсотка припадає на групу з найнижчим значенням ГІК (0.007 –

0.114), тобто заходи з кібербезпеки в цих країнах практично на застосовуються, а найменшу 

частку, а саме – 4, що у відсотках складає 2,1 займають країни, показник ГІК яких є 

найвищим – 0.863 і більше. Вищевикладене обумовляє нагальну необхідність  інтенсифікації 

заходів щодо забезпечення кібербезпеки на найвищому рівні. 

Висновки. Аналіз міжнародних документів щодо регулювання кіберпростору 

дозволив систематизувати вимоги щодо інформаційної та кібербезпеки. В результаті 

структурно-функціонального аналізу документів, що стосуються регулювання 

кіберпростору, авторами ідентифіковано найбільш вживані з них поняття, а саме: 

«кібепростір», «безпека зв’язку», «кібербезпека», «інформаційна безпека», «фізична 

безпека», «операційна безпека» та «громадянська/національна безпека». Здійснено аналіз 

рівня готовності щодо забезпечення результативного світового регулювання кіберпростором 

за допомогою  ГІК, який свідчить що лише 17 країн світу зі 193 країн-членів МСЕ (менш ніж 

9 відсотків від загальної кількості) є стійкими до кіберзагроз.  

 Отримані результати контент-аналізу проблематики регулювання кіберпростору 

регулювання дозволять в подальшому виявити недоліки нормативно-правового забезпечення 

регулювання кіберпростору в Україні та розробити пропозиції щодо його удосконалення, що 

в свою чергу сприятиме виведенню на якісно-новий рівень соціально-економічної безпеки в 

цілому, та, зокрема, кібербезпеки України в умовах підвищених зовнішніх та внутрішніх 

загроз. 
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