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ЕКОНОМІЧНИЙ АНАЛІЗ РІВНЯ ІНФОРМАЦІЙНОГО
ЗАХИСТУ ПІДПРИЄМСТВА

Розвиток інноваційної діяльності
підприємства крім позитивних результатів у
вигляді підвищення
конкурентоспроможності, має також суттєві
негативні ефекти. Мова, перш за все, йде про
бажання третіх осіб нелегально скористатися
отриманою у процесі відповідних розробок
інформацією та знаннями. Тобто
підвищуються інформаційні ризики
підприємства, що має спонукати його до
удосконалення політики інформаційної
безпеки, одним із головних діючих елементів
якої є засоби інформаційного захисту.

Більшість публікацій у вітчизняних та
зарубіжних джерелах присвячена проблемам
статистичного аналізу інформаційних загроз
та заходів захисту інформаційних систем.
Водночас відсутній комплексний підхід до
економічного аналізу рівня інформаційного
захисту підприємства.

Мета статті – сформулювати загальні
засади комплексного підходу до
економічного аналізу рівня інформаційного
захисту підприємства.

Виходячи з особливостей
використання усі засоби інформаційного
захисту можна поділити на дві великі групи:

активні засоби інформаційного захисту
(превентивні);

пасивні засоби інформаційного захисту
(реактивні).

Активні засоби інформаційного
захисту спрямовані на виявлення та повну
або часткову нейтралізацію інформаційних
загроз. Пасивні ж засоби спрямовані на
протидію та локалізацію загроз. Багато
засобів інформаційного захисту можуть
виконувати обидві групи функцій у
залежності від умов використання, тому на
практиці дуже складно зробити чітку
категоризацію.

У наведеній вище класифікації
ототожнюються поняття активні засоби

захисту та превентивні засоби захисту, а
також пасивні та реактивні. Для
обґрунтування такого підходу необхідно
більш детально розглянути запропоновані
поняття.

Превенція, що у перекладі з
англійської означає попередження, – це
комплекс заходів з відвернення можливих
негативних наслідків дії або бездіяльності
суб’єктів чи форс-мажорних обставин. Тобто
превентивні засоби використовуються до
моменту реалізації даної конкретної
інформаційної загрози, що не суперечить
визначенню активних засобів захисту.

Щодо реактивних засобів, то їх назва
виникла від однокорінного поняття реакція –
це процес вжиття заходів, спрямованих на
адаптацію відносно до дії зовнішнього чи
внутрішнього фактора або їх сукупності.
Якщо мова йде про інформаційні загрози, то
під адаптацією можна розуміти лише
протидію ураженню деструктивними
факторами, що відповідає визначенню
пасивного захисту.

З економічної точки зору превентивні
засоби інформаційного захисту є більш
ефективними за умови їх коректного
застосування, тому що вони забезпечують
сталу роботу підприємства. Вжиття
реактивних засобів інколи є абсолютно
неможливим, наприклад, який банк дасть
позику підприємству з високим ризиком
банкрутства.

Превентивні засоби теж мають
суттєвий недолік у вигляді невизначеності.
Тобто у випадку з реактивними заходами
керівництво підприємства має чітко
визначену проблемну ситуацію. Превентивні
ж заходи орієнтовані на визначення
інформаційних ризиків, тобто їх
ефективність безпосередньо
залежить від якості отриманих даних про ін-
формаційні загрози та їх аналізу.
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Виходячи з цих міркувань можна
зробити висновок, що активні та пасивні
засоби інформаційного захисту мають
використовуватись паралельно у тісній
взаємодії. Тоді виникає інша проблема –
необхідність визначення їх оптимальної
комбінації, яка б забезпечувала найбільшу
економічну ефективність.

Для вирішення цієї проблеми
необхідно взяти до уваги функціональну
структуру засобів інформаційного захисту,
яка включає: програмно-технічні засоби;
організаційно-економічні засоби;
адміністративно-правові засоби; соціально-
психологічні засоби (табл. 1).

Таблиця 1
Основні підходи та методи захисту інформації

Методи
захисту

Підходи до захисту
Активний підхід Пасивний підхід

Програмні
методи

Антивірусні програми
Дезінформація
Розвідка (data mining)
Прогнозування загроз
Проактивний захист

Віртуалізація
Спам-фільтри
Фаєрволи
Моніторинг
Протоколювання
Криптографічний захист

Апаратні
методи

Відеонагляд
Радіоконтроль
Біометрична ідентифікація
Екранування

Смарт-карти
Системи сигналізації
Засоби енергозахисту

Організаційні
методи

Управління доступом
Патентування
Перевірка, контроль та навчання
персоналу

Резервне копіювання
Управління інцидентами
Договір про нерозголошення
Фізичний захист обладнання та приміщень

Основними параметрами оцінки
засобів безпеки є такі, як вартість (оцінка за
сукупною вартістю володіння, TCO-
концепція), надійність, ефективність,
гнучкість та адаптивність засобів захисту.
Кожний з цих параметрів оцінюється
підприємствами суб’єктивно. Наприклад,
фактор вартості є критичним для малих
підприємств, а для середніх та великих
підприємств він має менше значення.

Проактивний захист – програмний
засіб для проведення евристичного аналізу,
моніторингу системного реєстру, контролю
цілісності критичних файлів, моніторингу
роботи прикладних програм та оперативної
пам'яті, а також для інших функцій, пов’яза-
них з виявленням потенційно шкідливого
програмного забезпечення.

Основні засоби криптографічного
захисту: 1) паролі; 2) кодування; 3)

електронний цифровий підпис. Основні
параметри криптоалгоритмів:

1) криптостійкість, яка може
вимірюватись у кількості та вартості
операцій, необхідних для підбору шифру;

2) довжина ключа, яка вимірюється в
одиницях інформації;

3) швидкість шифрування, яка розрахо-
вується діленням кількості зашифрованих оди-
ниць інформації на затрачений для цього час.

Основні засоби енергозахисту:
1) сітьові фільтри;
2) джерела безперебійного живлення.
До засобів радіоконтролю відносяться:
1) частотоміри – служать для

визначення частоти передаючих пристроїв;
2) аналізатори спектра – здійснюють

сканування частотних спектрів
модульованих сигналів у різних частотних
діапазонах;



3) нелінійні локатори – базуються на
властивості нелінійних компонентів
(транзистори, діоди та ін.) радіопристроїв
випромінювати в ефір при їх опромінюванні
надвисокочастотними сигналами;

4) індикатори електромагнітних полів –
аналізують загальний електромагнітний фон
приміщення;

5) комбіновані пристрої – об’єднують
функції декількох з наведених вище
пристроїв.

Засобами організаційного захисту є такі:
навчання та підвищення кваліфікації

персоналу з питань інформаційної безпеки
підвищення дисципліни праці (табл. 2);

атестація та сертифікація засобів ін-
формаційного захисту;

дисциплінарні, цивільно-правові та
кримінальні засоби захисту;

управління доступом (ідентифікація,
авторизація, аутентифікація,
адміністрування);

страхування та резервування
інформації (резервне копіювання);

протоколювання та аудит.

Таблиця 2
Можливі напрями та методи перевірки персоналу

Напрями Методи
Формальний Перевірка документів
Кваліфікаційний Співбесіда, тестування та ін.
Психологічний Психодіагностика
Медичний Аналізи та огляди
Фінансовий Декларуваня доходів та майна
Соціальний Вивчення письмових та усних рекомендацій

Можна виділити такі функції
управління інцидентами:

фіксація факту інцидента;
збір інформації про інцидент;
контроль за фіксацією та збором ін-

формації;
захист цивільних прав, установлених

законом та політикою безпеки;
мінімізація впливу інциденту на бізнес;
формування цивільних позовів та

кримінальних справ проти порушників;
створення звітності з приводу

інциденту та рекомендацій для реагування на
інциденти у майбутньому.

При аналізі програмних та апаратних
засобів захисту інформації слід розглядати їх
не тільки у структурно-функціональному, але
й у динамічному аспекті, беручі до уваги усі
стадії процесів проектування, розробки,
розповсюдження, експлуатації, ремонту,
модернізації та утилізації кінцевим
споживачем.

Одним із підходів до оцінки безпеки
програмних засобів захисту інформації може

бути оцінка їх якості за міжнародними стан-
дартами ISO/IEC 9126 «Software engineering –
Product quality» та ISO/IEC 14598 «Software
engineering – Product evaluation», які
передбачають оцінку за шістьма
параметрами (табл. 3).

Як бачимо, оцінка програми за всіма
вказаними параметрами є надійним засобом
уникнення основних загроз інформаційній
безпеці підприємства.

На основі вищевикладеного можна
запропонувати загальну математичну модель
економічної оцінки рівня інформаційної
безпеки підприємства

,РБ НЗБ РКШ  (1)
де НЗБ – надійність засобу безпеки (див. фор-
мулу 2), частки одиниці; РКШ – розмір
компенсованої шкоди (див. формулу 3),
грошових одиниць.

(1 ) .Частота відмовНЗБ
Частота використання


 (2)

,РКШ РПШ РНШ РФШ РМШ    (3)



де РПШ – розмір прямої матеріальної шкоди,
грошових одиниць; РНШ – розмір непрямої
матеріальної шкоди, грошових одиниць
РФШ – розмір фізичної шкоди, грошових

одиниць; РМШ – розмір моральної шкоди,
грошових одиниць.

Таблиця 3
Оцінка безпеки комп’ютерних програм за міжнародними стандартами

Параметри Показники
Функціональність Можливість застосування

Точність роботи
Здатність до взаємодії (інтерактивність)
Захищеність

Надійність Рівень завершеності (відсутність помилок)
Дефектостійкість
Здатність до відновлення та самовідновлення
Доступність
Готовність

Ефективність Часова продуктивність
Ресурсомісткість

Користувацькі якості Зрозумілість
Легкість застосування
Можливість вивчення
Привабливість

Сервісні якості Зручність для аналізу
Можливість внесення змін
Стабільність
Можливість тестування

Мобільність Адаптаційна здатність
Простота інсталяції
Сумісність
Можливість заміщення

Висновок. Таким чином, економічний
аналіз інформаційних загроз підприємства є
досить складною науковою та практичною
проблемою. У той же час він є однією з
найважливіших складових комплексної
системи інформаційного захисту
підприємства, тому що є підставою для його
формування та реалізації.
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