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ВОЗМОЖНОСТИ И ВЫЗОВЫ ДЛЯ БЛОКЧЕЙН  

В НОВОЙ ИНДУСТРИАЛИЗАЦИИ 

 

Индустрия 4.0 включает создание киберфизических систем, способных децентра-

лизованно управлять производством, продажами, самообучаться и развиваться. Функцио-

нирование таких систем нуждается в аналогичных "умных" технологиях хранения и рас-

пространения информации. Блокчейн, обеспечивший децентрализацию и кибербезопас-

ность в сфере криптовалют и создавший "умные" контракты, стал рассматриваться как по-

добная технология. Однако экстраполяция блокчейн с узкой сферы цифровых денег до 

универсального применения в индустрии и публичном секторе столкнулась с серьезными 

трудностями. Некоторые из них могут быть преодолены в рамках существующего поколе-

ния блокчейн (например, улучшением алгоритмов консенсуса). Большинство же требует 

существенных трансформаций технологии, комбинирования ее с другими информацион-

ными и промышленными инновациями. Трудности такого переходного этапа породили 

критику блокчейн и, нередко, отказ от его использования. Появились гибридные решения, 

взявшие от блокчейн лишь часть инновационной идеи (блочную организацию реестра 

транзакций) и имплантировав ее в традиционные технологии. Предложено считать такие 

решения неполноценным "квазиблокчейном". На основе анализа эволюции блокчейна 

обосновано, что дальнейшее развитие его децентрализованных версий наиболее отвечает 

концепции Индустрия 4.0. Показано, что  внедрению таких версий сейчас препятствуют 

внутренние противоречия: "трилемма" блокчейн плюс его высокая энергоемкость. Иссле-

дованы перспективы выхода из тупика "трилеммы" блокчейн с помощью смежных иннова-

ционных решений, таких как протокол второго уровня (Lightning Network) и ему подобные. 

Освещены тенденции дальнейшего развития различных форм и архитектур блокчейн. 

Предложена классификация, связывающая блокчейн с традиционными распределенными 

базами данных и учитывающая логику их развития. Проанализированы  эффективные ме-

тоды промышленного внедрения блокчейн, включая реализацию с его помощью цифровых 

счетов-фактур (e-Invoice) и коммуникаций для промышленного Интернета вещей. Выпол-

ненные исследования позволили разработать критерии выбора и оптимизации конкретных 

блокчейн-решений для индустриального применения. 

Ключевые слова: блокчейн, Индустрия 4.0, распределенный реестр транзакций, де-

централизация, "трилемма" блокчейн, "умные" контракты, алгоритмы консенсуса, e-

Invoice, Интернет вещей,  кибербезопасность. 

 
Развитие современной "умной" про-

мышленности (смарт-индустрии, Инду-
стрии 4.0) основано на новых цифровых 
технологиях, видное место среди которых 
занимает блокчейн. Но не всё происходя-
щее в сфере новейших компьютерных раз-
работок оценивается однозначно. Рынки 

наполнены информационными продукта-
ми, представленными как технологический 
прорыв. Однако есть повод сомневаться в 
реальной инновационности отдельных до-
стижений. Не являются ли они лишь кра-
сивой маркетинговой обёрткой для баналь-
ных технических идей? Может быть, эф-
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фект от подобных "инноваций" не столь 
существенен, как его преподносят (техно-
логии "плацебо")? Это та известная про-
блема эффективности компьютерных тех-
нологий, о которой писал ещё Р. Солоу [1].  

Данные сомнения в полной мере от-
носятся к блокчейн (строго говоря, группе 
технологий, но в дальнейшем – просто 
технологии), алгоритмический аппарат 
которой по большей части существовал за 
десятки лет до того, как был "переизобре-
тён" создателями  биткоина (Bitcoin). Сво-
им выходом из математических дебрей на 
сцену живой экономики блокчейн обязан 
росту вычислительных возможностей ком-
пьютеров и глобализации интернета, поз-
воляющего при желании создать мгновен-
ный спрос где угодно и на что угодно. 
Экспертные мнения относительно будуще-
го этой технологии разнятся от восторжен-
ных до весьма сдержанных.  

Э. Шмидт (генеральный директор 
Google) однозначно охарактеризовал блес-
тящие перспективы блокчейн и биткоина: 
"Биткоин – замечательное достижение в 
области криптографии, и его способность 
создать то, что невозможно дублировать 
(подделать) в цифровом мире, имеет 
огромное значение… Множество людей 
построят бизнес на его основе" [2]. 

К. Лагард (директор-распорядитель 
Международного валютного фонда), под-
держивая в целом идею криптовалют, вы-
ражает беспокойство из-за энергетической 
неэффективности первых генераций блок-
чейн, заявляя, что "Майнинг биткойнов – 
это зло для энергетики... Климат необра-
тимо меняется, а мы лишь наблюдаем за 
тем, сколько угля использует Китай для 
майнинга биткойнов" [3]. 

П. Кругман (нобелевский лауреат по 
экономике) вообще не видит прогресса в 
появлении криптовалют. По его мнению, 
"Энтузиасты криптовалют при помощи 
передовой технологии пытаются отправить 
денежную систему на 300 лет назад". Вме-
сто того чтобы снижать транзакционные 
издержки, биткоин требует непрерывно 
наращивать расходы на содержание лежа-
щей в его основе блокчейн-системы в 

адекватном состоянии: "Высокая сто-
имость создания нового биткоина или пе-
редачи уже существующего необходима 
для того, чтобы в децентрализованной си-
стеме существовало доверие" [4].  

Критики стало больше после того, 
как в 2018 г. лопнул спекулятивный "пу-
зырь" криптовалют, бросив тень на блок-
чейн. На фоне взлетов и падений цифровых 
денег и бума стартапов гораздо скромнее 
выглядят новости о достижениях блокчейн 
в областях, где ему изначально пророчили 
блестящее будущее: реформирование госу-
дарственных органов, противодействие 
уклонению от уплаты налогов и оптимиза-
ция бизнес-операций. Развитие блокчейн 
здесь протекает намного медленнее, чем в 
сфере криптовалют, и сталкивается с мно-
жеством препятствий, в том числе исходя-
щих из ядра самой технологии (еще недо-
статочно зрелой). 

Некоторые авторы идут дальше кри-
тики криптовалют и ставят под сомнение 
перспективы технологии блокчейн как та-
ковой. Как яркий пример, К. Стинчкомб 
(основатель и руководитель компании True 
Link Financial) выступил с резким осужде-
нием, заявляя, что от технологии, не реали-
зовавшей себя за все прошедшее десятиле-
тие нигде, кроме "песочницы" энтузиастов 
и неоднозначных цифровых валют, не сто-
ит ожидать серьёзных достижений и в бу-
дущем [5]. 

Очевидно, что амбициозный проект 
перехода блокчейн от криптовалютной к 
генерализованной технологии привел к 
созданию множества ее поколений, причём 
зачастую в виде незавершённых разрабо-
ток и конкурирующих версий, и породил 
не меньше затруднений и ошибок. Все это 
осложняет понимание предмета. Поэтому 
как абсолютно позитивные (звучащие 
обычно от заинтересованных лиц), так и 
уничижительные оценки грешат односто-
ронностью. 

Исследуемая в настоящей работе 
проблема заключается в принципиальной 
возможности и готовности блокчейн в ны-
нешнем виде к использованию в реальном 
секторе экономики при наступлении чет-
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вертой промышленной революции. Для ее 
решения выполнен всесторонний анализ 
базовых элементов технологии, ее характе-
ристик, способствующих и препятствую-
щих  широкомасштабному применению. 
Изучены эволюция блокчейн, современное 
состояние и перспективные разработки, 
направленные на преодоление ограничений 
технологи, оценено влияние блокчейн на 
другие промышленные инновации. 

Цель статьи − продемонстрировать, 
что блокчейн имеет потенциал инноваци-
онности и ресурсы, необходимые для со-
временной индустрии. Однако содержатся 
они не в достижениях криптографии 70-80-
х годов прошлого века, нашедших вопло-
щение в биткоине и ему подобных (для 
асимметричного шифрования блокчейн − 
лишь одна из сфер применения). Будет 
показано, что блокчейн стал в значитель-
ной степени ребрендингом для распреде-
лённых вычислений, превратив их из обла-
сти изучения компьютерной науки в эле-
мент либеральной экономической идеоло-
гии. Такое распространение концепций с 
технической сферы на экономику породи-
ло цепную реакцию исследований и разра-
боток, не всем из которых суждено стать 
полезными.  

Блокчейн продвигается адептами как 
высокотехнологичный инструмент, прино-
сящий, благодаря своей распределенной 
сути (как высшей степени децентрализа-
ции), новые свободы рынку. На его приме-
ре демонстрируется, что самоорганизация 
бизнеса проще и выгоднее, чем существо-
вание центрального органа – "большого 
брата", владеющего монополией на коор-
динацию экономической жизни.  

Группа экспертов, в частности С. Дэ-
видсон (профессор институциональной 
экономики Австралийского и международ-
ного университета RMIT) и П. де Филиппи 
(исследователь Парижского Национально-
го центра научных исследований CNRS) 
считают, что блокчейн способен вызвать 
трансформацию институтов, увеличивая 
мобильность экономических агентов, уско-
ряя и защищая транзакции, снижая сопут-
ствующие издержки [6]. Э. де Сото (осно-

ватель и президент Института свободы и 
демократии) утверждает, что "...Правитель-
ства, которые переводят свои реестры соб-
ственности на систему, основанную на 
блокчейн, могут создать более прозрачную 
и понятную систему, которая в конечном 
итоге принесет пользу людям и предоста-
вит новые экономические возможности для 
всех" [7].  

Независимо от того, разделяют они 
либеральную философию блокчейн или 
нет, множество экономистов считают со-
блазнительной саму идею переложить 
важные институциональные функции с 
живой и небезупречной бюрократии на 
обезличенную запрограммированную ма-
шину, которой по сути является блокчейн. 
Однако, как и всеобщая роботизация, такое 
решение содержит множество сложностей 
и рисков, требующих осмысления. А 
начать следует с фундаментального пони-
мания технологии, изучения ее версий, их 
сильных и слабых сторон, на чем остано-
вимся более подробно. 

В отличие от глобальной "блокчей-
низации" – мечты футурологов, те версии 
блокчейн, которые уже используются в 
решении локальных задач бизнеса (цепо-
чек поставок, в частности), выглядят менее 
революционно (и менее инновационно). 
Такой блокчейн и по идеологии, и по тех-
нологии отличатся от его приложений в 
сфере майнинга, эмиссии и обмена цифро-
вых валют.  

Будет показано, что предлагаемые 
для промышленности системы часто бази-
руются на ограниченной децентрализации 
или даже централизованной (нераспреде-
ленной) архитектуре. У классического 
блокчейн ими заимствована лишь идея  
криптографически закрытого реестра  
транзакций, которая использована для мо-
дернизации традиционных баз данных с 
целью расширить их функционал (или про-
сто следуя моде на блокчейн). Это оправ-
дано практическими соображениями, так 
как полностью децентрализованные и рас-
пределенные архитектуры блокчейн дей-
ствительно затратны, сложны и недоста-
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точно доработаны для индустриального 
применения.  

Напротив, ряд венчурных проектов (в 
большинстве своем стартапов, находящих-
ся сейчас в активной разработке) сфокуси-
ровались на поиске оптимальных решений, 
способных утилизировать распределенную 
сущность блокчейн (то есть возможности, 
предоставляемые децентрализацией ре-
естра транзакций), − решений, позволяю-
щих за счет определенных технических 
компромиссов и гибридных архитектур 
достичь высокой производительности и 
других качеств, необходимых индустрии. 
Благодаря таким примерам будут очерчены 
перспективы эволюции наиболее жизне-
способных форм блокчейн из множества 
проектов, реализуемых в этой сфере.  

Подобный взгляд на будущее блок-
чейн соответствует концепции неоинду-
стриализации и "умной" промышленности 
как гармоничного соединения старого и 
формирующегося нового технологических 
укладов [8].  

 
Технологические истоки  

инновационности 
Технология блокчейн основана на 

использовании распределённой базы дан-
ных (англ. distributed ledger). Распределён-
ность заключается в том, что база (англ. 
ledger – реестр транзакций) сберегается в 
виде большого количества равноправных 
копий у участников (англ. peer) блокчейн. 
Нет эталонной копии или центрального 
хранилища (как единой точки отказа), а 
значит, нет и необходимости окружать его 
файерволом, защищать от хакерских атак 
или иных угроз с использованием дорого-
стоящих и сложных систем. 

Несмотря на то что распределённая 
база доступна участникам (англ. peer – 
равноправный), она защищена от внесения 
ими недостоверных данных и ретроспек-
тивного изменения записанной информа-
ции (англ. immutable − неизменяемый). 
Защищённость данных, хранящихся в от-
крытой распределённой системе, является 
первым важным преимуществом техноло-
гии блокчейн. 

Распределённая база хранит инфор-
мацию о транзакциях, совершаемых над 
токенами. Токен (англ.  token – знак, жетон, 
талон) – цифровое абстрактное представ-
ление активов, прав или обязательств, ко-
торое является объектом количественного 
учёта в этой базе данных. 

Транзакции являются отражением 
сделок между владельцами токенов. Адми-
нистративный центр, гарантирующий пра-
вильную регистрацию сделок, в данном 
случае не нужен. Его роль в блокчейн вы-
полняет консенсус участников системы. 
Любой участник может инициировать ре-
гистрацию транзакции, направив измене-
ния в базу, и только тогда, когда такие из-
менения будут согласованы системой (бу-
дет достигнут консенсус), они "разольют-
ся" (будут синхронизированы) по всем ко-
пиям. 

Алгоритм консенсуса определяет 
правила, по которым автоматически вы-
числяется и гарантируется истинное со-
держимое распределенной базы данных, 
что особо актуально, когда ряд участников 
могут попытаться сфальсифицировать ин-
формацию (классическая задача "визан-
тийских генералов"). Учёные и практики 
стремятся к высокой надёжности и одно-
временно производительности таких алго-
ритмов [9]. 

Таким образом, в блокчейн отсут-
ствие доверия между сторонами сделок (и 
вообще участниками), а также авторитет-
ного центра (арбитра, единого реестра) не 
является проблемой. Регистрация сделок и 
хранение информации о них происходят 
распределенно (peer-to-peer, P2P), но при 
этом совершенно безопасно. Распределен-
ность является вторым важным преимуще-
ством технологии блокчейн. Следует под-
черкнуть, что философия блокчейн заклю-
чается в том, что защищённость информа-
ции обеспечивается именно распределен-
ностью системы (первое преимущество 
обусловлено вторым). 

Распределенность (максимальная де-
централизация) блокчейн также позволяет 
распространить эту технологию на любой 
тип взаимодействия участников, будь то 
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H2H (англ. human-to-human – от человека к 
человеку), H2M (англ. human-to-machine – 
от человека к машине) или M2M (англ. 
machine-to-machine – от машины к ма-
шине). 

Благодаря присущим им свойствам 
токены могут служить цифровой формой 
представления большинства видов активов 
и обязательств, а блокчейн – удобной сре-
дой хранения и регистрации различных 
экономических и финансовых данных. На 
сегодняшний день основное применение 
токенов – это эмиссия криптовалют, осу-
ществление платежей с криптовалютами 
без участия центрального банка и банков 
вообще. Можно сказать, что криптовалюты 
послужили инструментом апробации и 
популяризации блокчейн на первом этапе. 

На втором этапе развития блокчейн 
предоставил возможность альтернативного 
сбора инвестиций (англ. crowdfunding) для 
новых проектов и стартапов в виде ICO 
(англ. initial coin offering – первичное раз-
мещение токенов). В настоящее время раз-
ворачивается третий этап развития этой 
технологии – ищутся лучшие способы ши-
рокого применения токенов для учёта 
имущественных прав, налогообложения, в 
том числе транснационального, реализации 
права выбора (голосование, экспертиза), 
для продажи, обмена, совместного исполь-
зования любых активов (в том числе ин-
теллектуальной собственности), тарифика-
ции в системах массового обслуживания и 
т.п.   

Отношения клиента (владельца токе-
нов) и блокчейн-системы начинаются с 
открытия клиентом счета (кошелька) в си-
стеме, на котором хранится ноль или более 
токенов. Вся история перемещения токенов 
между кошельками клиентов (транзакций) 
сохраняется в базе данных бесконечно (в 
большинстве реализаций блокчейн), начи-
ная с первого мгновения работы системы. 

Блокчейн обеспечивает почти абсо-
лютную гарантию того, что только владе-
лец токенов может ими суверенно распо-
рядиться [10], а также авторизацию вла-
дельца и неприкосновенность его активов 
при помощи устойчивых криптографичес-

ких методов [11] (асинхронное шифрова-
ние, дерево Меркла и др.). Благодаря этому 
свойству система блокчейн может парал-
лельно использоваться как механизм де-
централизованной и высоконадёжной про-
верки личности участников и предоставле-
ния им прав (для аутентификации и авто-
ризации). 

 

Архитектуры и их ограничения 
В структурном отношении система 

блокчейн – это сама распределённая база 
плюс алгоритмы и компьютерная инфра-
структура, реализующие взаимодействие с 
ней. Вся эта система обеспечивает хране-
ние в распределённой базе информации о 
транзакциях, упакованной в блоки (англ. 
block-), нераздельно связанные между со-
бой в цепочки (англ. -chain). При этом 
каждый блок является архивом для опре-
делённого количества последовательных 
транзакций, а вся цепочка блоков отражает 
историческую последовательность всех 
транзакций. Блоки связаны между собой 
неразрывно благодаря криптографическим 
алгоритмам. Вставить (или выбросить) 
блок из середины цепочки невозможно, 
такая операция будет отвергнута системой. 
Возможно только присоединение новых 
блоков к концу цепочки.  

Распределённость системы подразу-
мевает, что база данных хранится в виде 
полных копий на большом количестве 
компьютеров (узлов – англ. node). При 
этом пассивные узлы только читают ин-
формацию, а активные имеют право (по 
своей инициативе или поручению пассив-
ных узлов) вставлять новые блоки транзак-
ций в базу (присоединять к chain).  В ран-
них криптовалютных системах все узлы 
обычно активны (биткоин). В отдельных 
архитектурах существуют служебные узлы 
(отвечающие за упорядочивание транзак-
ций, маршрутизацию в сети, балансировку 
нагрузки и т.п.).  

Все разнообразие версий блокчейн 
обычно разделяют на следующие формы 
(по режиму доступа к информации): 

публичные (англ. permissionless), ко-
гда любой желающий может стать узлом; 
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полупубличные, когда активные узлы 
– это круг избранных, пассивные могут 
присоединяться более-менее свободно; 

непубличные (англ. permissioned) − 
доступ всех участников администрируется. 

Для более точного представления су-
ти блокчейн следует выделить его основ-
ные архитектуры (по режиму хранения 
информации): 

распределенные, когда реестр транз-
акций хранится у каждого участника; 

децентрализованные, когда реестр 
транзакций хранится не у каждого участ-
ника, а на некотором (как правило, не-
большом) количестве узлов; 

централизованные, когда только один 
узел (сервер базы данных) используется 
для хранения всего реестра транзакций. 

Поскольку реестр транзакций с мо-
мента создания блокчейн был назван "рас-
пределенным", одноименная архитектура 
рассматривается как классическая. Пуб-
личные системы являются распределенны-
ми. Потенциал таких систем для развития 
экономических институтов наиболее оче-
виден, но существует ряд серьезных огра-
ничений данной архитектуры, которые 
рассмотрены ниже. 

Децентрализованная архитектура ле-
жит в основе непубличных (полупублич-
ных) систем. Причем чем меньше коли-
чество копий (точнее, активных узлов), тем 
система производительнее. Как будет пока-
зано далее, это связано, в частности, с осо-
бенностями алгоритмов консенсуса. Такое 
свойство нередко является причиной отка-
за от децентрализации  (склонность к огра-
ниченной децентрализации). 

Впрочем, даже централизованные си-
стемы (крайний случай) не исключают ре-
зервное копирование и потому не являются 
по определению небезопасными. Однако 
безопасность от потери данных не тожде-
ственна свойству защищенности данных от 
подмены и фальсификации (присущего от 
природы  распределенным системам). 

Строго говоря, непубличные, полу-
публичные (ограниченно децентрализо-
ванные и  централизованные) архитектуры 
являются "квазиблокчейн" (иногда упоми-

наются как "эксклюзивный" блокчейн). 
Они жертвуют фундаментальным свой-
ством – распределенностью как основой 
защиты данных – в пользу простоты реали-
зации и высокой производительности. 
Криптовалюты в основном зиждутся на 
публичных формах. Спрос на непубличные 
системы предъявляют в настоящее время 
реальный и государственный секторы эко-
номики. 

Как информация хранится в такой 
системе? Каждый новый блок транзакций 
попадает в базу данных после верификации 
и "запечатывания", которое осуществляет 
активный узел системы. Главная её "фиш-
ка" заключается в том, чтобы обеспечить 
механизм консенсуса, позволяющий всем 
активным узлам совместно одобрить вне-
сение информации в базу  (присоединение 
нового блока к цепочке). 

В зависимости от механизма консен-
суса системы блокчейн разнятся. Перво-
проходец – биткоин – использует подход 
"доказательство работой" (англ. proof-of-
work, PoW), когда все активные ноды за 
вознаграждение соревнуются между собой, 
кто быстрее осуществит затратную (ма-
шинные мощности, время работы процес-
соров, электроэнергия) операцию расчёта 
"магического" числа. Первый справивший-
ся узел запечатывает и вносит блок транз-
акций в базу, получая за это вознагражде-
ние в виде эмитированных биткоинов. В 
этом смысл так называемого майнинга. 
Трудоёмкость майнинга растёт с увеличе-
нием количества соревнующихся узлов, и 
такая конкуренция приводит к тому, что 
победитель в гонке (в "лотерее") всегда 
случаен. Если кто-то целенаправленно за-
хочет внести в базу ряд фиктивных блоков 
транзакций, то ему придется раз за разом 
выигрывать гонку, а это статистически 
невозможно, разве что фальсификатор су-
мел бы сосредоточить у себя более 51% 
вычислительных мощностей (битрейтов) 
всей системы (проблема "уязвимости 51%" 

[12]). Такая ситуация является чисто гипо-
тетической. 

Недостатком "доказательства рабо-
той" PoW является то, что с увеличением 
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количества узлов затратность работы экс-
поненциально растёт (на сегодня майнеры 
биткоин в совокупном потреблении элек-
троэнергии обошли Ирландию, и в свете 
глобального потепления биткоин выглядит 
аморальнее, чем просто спекулятивный 
актив [13]). Кроме того, из-за постоянного 
роста сложности каждой единицы "работы" 
система обречена на низкую производи-
тельность. Запечатывание каждого нового 
блока требует всё больше ресурсов и 
обычно длится дольше по времени.  

Это означает, что количество транз-
акций в единицу времени, пропускаемых 
системой биткоин (и множеством подоб-
ных криптовалютных систем) ограничено 
сверху (уровнем развития компьютерных 
процессоров). В сравнении с 24К (24 тыс.) 
транзакций в секунду у системы VISA, 
биткоин спотыкается на 7 транзакциях в 
секунду, в результате чего клиенты часами 
ждут завершения криптовалютных перево-
дов. Это делает первое поколение крипто-
валют неудобным и бесперспективным 
средством расчётно-денежных операций 
(что стало одной из причин раскручивания 
исключительно спекулятивного интереса к 
ним). 

Преодолеть данные проблемы пыта-
ются потомки и версии, так называемые 
форки (от англ. fork – развилка, ответвле-
ние) биткоина и новые виды криптовалют 
за счёт изменения структуры базы данных, 
формата и вместительности блоков и т. п. 
Но, по большому счету, обойти все прису-
щие PoW ограничения невозможно. 

В этой связи интерес представляют 
альтернативные механизмы достижения 
консенсуса. В целом данные механизмы 
делятся на основанные на лотерее и осно-
ванные на голосовании. В алгоритмы, ос-
нованные на лотерее, входят помимо опи-
санного PoW также "доказательство долей 
владения" PoS, (от англ. Proof-of-Stake), 
"делегированное доказательство долей 
владения" DPoS (англ. Delegated Proof of 
Stake), "доказательство важностью" PoI 
(англ. Proof-of-Importance) и ряд их вариа-
ций [14]. Хотя последние несколько улуч-
шают производительность систем в срав-

нении с "доказательством работой", они 
все же имеют те же недостатки и особен-
ности, что и PoW. В частности, они обес-
печивают максимальную открытость и 
масштабируемость системы ценой относи-
тельно низкой пропускной способности (в 
транзакциях в секунду). Можно констати-
ровать, что из-за указанных выше особен-
ностей все эти системы заточены под май-
нинг криптовалют. 

Основанные на голосовании алго-
ритмы, такие как варианты Византийского 
консенсуса, Paxos [15], RAFT [16], напро-
тив, обеспечивают высокую пропускную 
способность за счёт низкой масштабируе-
мости, то есть за счёт ограниченной воз-
можности расширять количество активных 
(точнее выражаясь, участвующих в голосо-
вании для достижения консенсуса) узлов. 
Прирост количества голосующих узлов 
экспоненциально увеличивает время до-
стижения консенсуса, а значит, снижает 
производительность. Однако при ограни-
ченном количестве активных узлов, 
например, в полуоткрытых или закрытых 
системах (что тождественно централизо-
ванным и слабо децентрализованным си-
стемам), этот механизм консенсуса обеспе-
чивает высокую производительность (даже 
при значительном росте количества пас-
сивных узлов), достаточную даже для его 
интенсивного применения в финансовом и 
реальном секторах экономики. 

 

Эволюция блокчейн 
За время развития технология блок-

чейн прошла этапы, охарактеризованные 
как первое и второе поколения, и в насто-
ящее время третье поколение блокчейн 
находится в процессе становления. Первое 
поколение включает собственно биткоин и 
подобные ему криптовалюты. Архитекту-
ры блокчейн, обслуживающие их, способ-
ны выполнять лишь простейшие транзак-
ции и имеют быстро деградирующую про-
изводительность. 

Второе поколение началось, по сути, 
с создания блокчейн для криптовалюты 
эфир (Ethereum) и обеспечило участникам 
возможность не просто осуществлять пере-
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воды токенов друг другу, но и заключать 
между собой полноценные "умные" кон-
тракты (англ. smart contract). Самоиспол-
няющиеся контракты, но с ограниченным 
функционалом, были возможны и в Битко-
ине, но там они практически не применя-
лись. "Умные" контракты – это алгоритмы 
для автоматизации выполнения транзак-

ций, написанные на специальных языках 
(пример − Solidity для эфира), хранящиеся 
в блокчейн и выполняющиеся в среде вир-
туальных машин (часть блокчейн второго 
поколения). Они обеспечивают полноту по 
Тьюрингу, то есть возможность написания 
любых вычисляемых функций [17] (встав-
ка 1). 

 

Вставка 1 

Сфера и пример применения блокчейн 

Сфера применения "умных" контрактов согласно Белой книге (White Paper)  

Палаты цифровой коммерции (The Chamber of Digital Commerce) [18] такова: 

 - цифровая идентичность, контроль над персональными данными; 

 - поставки ценных бумаг, расчёты по ним, выплата дивидендов; 

 - цифровые аккредитивы, аналоги эскроу-счетов; 

 - сделки, требующие сложной верификации, подтверждения множеством сторон; 

 - совместная бухгалтерия контрагентов для упрощения сверок и аудита; 

 - учёт цепочек поставки товаров для оптимизации оборотных средств; 

 - имущественное и медицинское страхование и т. д. 

Пример использования "умного" контракта (эскроу-счет в валюте Ethereum).  

Допустим, есть три инвестора (1, 2, 3), которые хотят совместно приобрести новое 

оборудование. Между ними отсутствует доверие. Кроме того, им трудно прийти к общему 

согласию относительно поставщика станков. 

Стороны описывают логику сделки в виде формального документа (меморандума). 

На этой основе программисты создают "умный" контракт. Контракт заносят в блокчейн (в 

данном примере – Ethereum). Контракт включает следующие условия:  

1) в течение N дней инвесторы перечисляют со своих персональных счетов в 

Ethereum договорённые суммы X1, X2, X3 (долевое участие) на счёт "умного" контракта; 

2) если до этого срока не поступают все указанные суммы от сторон, то происходит 

автоматический возврат средств инвесторам и контракт "расторгается"; 

3)  если все суммы собраны, то проверяется условие, что к этому моменту все сторо-

ны согласились с выбором продавца; если нет − то происходит "расторжение", аналогично 

п. 2; 

4) если получено единогласное одобрение сторонами продавца (каждая сторона 

должна для этого вызвать определённую функцию "умного" контракта, голосуя с её помо-

щью "за" один из M вариантов), то переходим к п. 5; 

5) происходит перечисление средств X1+X2+X3 продавцу на его счёт в Ethereum. 

Сделка на этом этапе завершена. Контракт прекращается. 

Будучи публичным и неизменяемым (сберегаясь в блокчейн), контракт теперь легко 

проверяется участниками (их техническими экспертами). Если он соответствует догово-

рённостям, то стороны приступают к выполнению (детальное описание "умных" контрак-

тов с примерами кода приведено в ряде источников: например [17; 19]) 

 

Можно утверждать, что второе поко-

ление приоткрыло двери для масштабной 

дигитализации экономики, так как на осно-

ве "умных" контрактов теоретически воз-

можно оцифровывать не только простей-

шие транзакции, но и технологические 

процессы, логистические цепочки, юриди-

ческие конструкции и законодательные 

нормы [20]. В разработке новых поколений 

блокчейн в последние годы принимают 
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активное участие ведущие игроки мировой 

промышленности, торговли и финансов. 

Forbes опубликовал список Top-50 иссле-

дователей блокчейн, куда вошли: Toyota, 

Samsung, Oracle, IBM, Apple, Bank of 

China, Bank of America, IMG, Alibaba [21].  

Однако средой массового распро-

странения блокчейн по-прежнему остаются 

криптовалюты (в 2015-2018 гг. на них при-

ходится подавляющая часть венчурного 

финансирования блокчейн-проектов). А 

проникновение блокчейн в реальный сек-

тор весьма незначительно. По оценкам 

Deloitte, 40% опрошенных бизнесменов 

задумаются о применении блокчейн только 

в будущем [22]. У множества опрошенных 

наблюдается усталость от приевшейся тех-

нологии, так как после шумного дебюта 

"миттельшпиль" технологии затянулся. 

Очевидно, что переход от изначально 

криптовалютного предназначения блок-

чейн к универсальному потребует более 

глубокой трансформации, чем ожидалась. 

Более сложной и длительной, чем та 

трансформация, что произошла при смене 

первого и второго поколений.  

Далеко не все "узкие" места блокчейн 

были устранены во втором поколении. 

Проекты, которые сейчас формируют эко-

систему третьей генерации блокчейн, 

направлены прежде всего на преодоление 

глубинного противоречия, присущего тех-

нологии от момента её возникновения и 

названной создателем Ethereum В. Бутери-

ным "трилеммой" блокчейн [23]. Эта "три-

лемма" характеризует внутреннее ограни-

чение блокчейн, не позволяющее ему быть 

одновременно производительным, распре-

деленным и оставаться безопасным. До-

стижение любых двух целей противоречит 

третьей. 

Усилия исследователей и разработ-

чиков сконцентрированы на поиске ком-

промиссных решений "трилеммы", напри-

мер, увеличении производительности тех-

нологии без существенного ущерба для 

децентрализации и безопасности. Более 

специфические задачи, стоящие перед тре-

тьим поколением, − это рост универсаль-

ности технологии для применения её в раз-

ных отраслях, упрощение взаимодействия 

различных систем блокчейн между собой 

(путём межсистемных "умных" контрак-

тов), а также полноценная интеграция 

блокчейн с внешним физическим миром 

(как пример, создание тригеров для связи 

выполнения "умных" контрактов с событи-

ями извне) [24]. 

Очертания третьего поколения толь-

ко формируются, и альтернативным реше-

ниям ещё предстоит пройти естественный 

отбор.  Одним из претендентов на выжива-

ние в составе нового поколения блокчейн 

является использование "шардинга" (от 

англ. shard – осколок, кусочек) при созда-

нии распределённой системы. В отличие от 

существующего сейчас хранения на каж-

дом узле полной копии базы данных "шар-

динг" предлагается хранить на отдельных 

нодах только фрагмент базы данных. Пол-

ная база формируется как мозаика, слага-

ющаяся из всех раздельно хранимых фраг-

ментов. "Шардинг" существенно увеличи-

вает производительность системы [25], что 

особо важно для применения в финансах и 

реальном секторе экономики. 

В 2015 г. были разработаны Lightning 

Network и подобные ей подходы, назван-

ные двухуровневыми протоколами [26]. 

Они решают проблему низкой производи-

тельности блокчейн по-иному, чем "шар-

динг", а именно за счёт понижения требо-

ваний безопасности для частных транзак-

ций. Так, множество транзакций, индиви-

дуально не критичных, например, мелких, 

с допустимым риском (на практике таких 

большинство), выполняется вне блокчейн 

(англ. off-chain), то есть без консенсуса. И 

только по завершении группы мелких за-

дач их сливают вместе в одну мегатранзак-

цию, которую проверяют и проводят клас-

сически, а значит, помещают в блокчейн по 

общим правилам через консенсус. Нагруз-

ка на систему падает, а производитель-

ность растёт. По закону больших чисел 

ожидают, что цена риска для множества 

мелких транзакций выполняемых off-chain 
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не превысит выигрыш от повышения ско-

рости блокчейн в сотни и тысячи раз.   

Также интересным примером выхода 

из тупика «трилеммы» является проект 

Exonum,  разрабатываемый одним из лиде-

ров производства оборудования для блок-

чейн и майгинга − компанией Bitfury [7]. 

Проект реализован как децентрализованная 

система с лимитированным количеством 

активных узлов. Благодаря такому ограни-

ченному масштабированию и использова-

нию оригинальных алгоритмов консенсуса 

достигнута высокая производительность 

(до 15 тыс. операций в секунду). Понимая, 

что криптостойкость в такой системе, воз-

сожно, будет уязвимой, создатели Exonum 

решили позаботиться о безопасности по-

своему. Время от времени системой созда-

ются точки синхронизации, сохраняющие 

контрольные суммы состояния своего 

блокчейн в распределенном блокчейн бит-

коина (максимально безопасном сегодня). 

Такую процедуру назвали "якорением" 

(анкоринг). Авторы проекта заявляют, что 

хотя фабрикация данных в их системе по-

тенциально возможна, однако она одно-

значно не пройдет незамеченной и истина 

будет впоследствии легко восстановлена. 

Достоинства  Exonum позволили ему при-

нять  участие в  проекте перехода земель-

ного кадастра Грузии на блокчейн. 

 

Перспективы использования  

в реальном секторе экономики 

Зарождающиеся в третьем поколении 

черты блокчейн могут помочь созданию 

полномасштабных систем, ориентирован-

ных на производственный сектор, в част-

ности гибких механизмов расширения ме-

ханизмов консенсуса. Обычный консенсус 

препятствует внесению в базу поддельных 

транзакций, решая проблему "двойного 

расходования" активов (англ. double 

spending). Если новые системы блокчейн 

позволят задействовать более сложную 

логику проверки транзакций на соответ-

ствие бизнес-правилам, то это определённо 

расширит сферу применения "умных" кон-

трактов. Такая комплексная смарт-

проверка транзакций необходима для реа-

лизации в блокчейн хозяйственных дого-

воров, норм законодательства, учёта про-

изводственных операций, логистики и т.п.  

Однако, помимо существующих пока 

внутренних противоречий технологии, её 

внедрение тормозят и традиционные барь-

еры сопротивления изменениям. Реинжи-

ниринг бизнеса с целью перехода на блок-

чейн является весьма рискованным и доро-

гостоящим мероприятием для успешно 

работающей компании. По этой причине 

внедрение блокчейн, по мнению Deloitte, 

привлекает в основном бизнес, создавае-

мый "с чистого листа" [22].   

Впрочем, уже есть проектные реше-

ния "под ключ", максимально облегчаю-

щие внедрение блокчейн в работающих 

компаниях. Одним из лидеров в сфере B2B 

является Hyperledger Fabric [27], основан-

ный Linux Foundation в 2015 г. при участии 

IBM и переданный сообществу свободного 

программного обеспечения. Проект соот-

ветствует второму поколению блокчейн и 

непрерывно развивается, расширяя области 

индустриального применения (вставка 2). 

Hyperledger Fabriс мало похож на 

распределенный публичный блокчейн 

(например, Ethereum). Он является реали-

зацией криптографически защищённого 

децентрализованного реестра транзакций 

на ограниченном числе узлов. Ряд таких 

закрытых "квазиблокчейн"-проектов (назы-

ваемых здесь так в противовес открытым и 

распределенным "истинным" блокчейн) 

часто применяется для решения актуаль-

ных задач бизнеса, в частности финансо-

вых расчётов, кредитования, таможенной 

очистки и налогообложения.  

Наиболее известный пример – Corda, 

созданная консорциумом R3 (из 200 фирм, 

включая гигантов Barclays, Credit Suisse, 

Goldman Sachs, J.P. Morgan)  [28].  Corda 

была внедрена Cargill для контроля пере-

мещения товаров и расчётов с партнёрами 

и позволила увеличить прозрачность и без-

опасность торговых и финансовых опера-

ций, ускорить получение аккредитивов [29] 

и др. 
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Вставка 2 

Блокчейн от Hyperledger Fabric 

Особенность Hyperledger Fabric – это использование закрытых блокчейн, более удоб-

ных для индустриального применения, чем криптовалютные версии: 

-  эмиссии токенов не происходит (есть надстройки, устраняющие это ограничение); 

- майнинга цифровых валют также нет, не применяются конкурентные алгоритмы 

консенсуса (PoW и подобные); 

- используются алгоритмы консенсуса, характерные для классических распределён-

ных баз данных, в частности византийский (возможно даже отключить консенсус вообще); 

- децентрализация весьма ограничена, так масштабируются клиентские узлы, но не  

специализированные узлы (занятые хранением и обновлением реестра); 

- точек отказа (копий реестра) более чем одна, но это не обеспечивает столь высокую 

защиту данных от компрометации, как распределенный блокчейн 

 

Возникает вопрос: в полной ли мере 

подобные системы соответствуют филосо-

фии блокчейн (безопасность за счёт рас-

пределенности)? Пожалуй, нет. Это именно 

"квазиблокчейн". В них не используется 

"якорение" или другие алгоритмы усиле-

ния надежности данных. Они являются не 

стимулом развития институтов (каким был 

провозглашен блокчейн), а скорее еще од-

ним прикладным инструментом бизнеса. 

Доверие к содержимому реестра в них по-

прежнему зависит от доверия к хранителю 

(только таких теперь не один, а несколько, 

и каждый из них может аудировать друго-

го). Однако для индустриального исполь-

зования такие частично масштабируемые 

системы являются сейчас доступным вы-

бором. Обоснованность выбора связана с 

ответом на вопрос: нужен ли блокчейн 

конкретному предприятию вообще (есть 

методики, упрощающие принятие этих   

решений [30]).  

Существует то, что объединяет "ква-

зи"-продукты (нераспределённые, ограни-

чено децентрализованные) с классическим 

блокчейн и наделяет первых преимуще-

ствами, благодаря которым их ставят в 

один ряд со вторыми. Это токенизация, то 

есть создание уникального, криптографи-

чески защищённого цифрового представ-

ления актива в реестре. Токенизация (как 

часть общей тенденции дигитализации 

экономики) применима не только для 

средств платежей, но и для товаров, услуг, 

прав, персоналий и т.п.  

Токенизация значительно облегчает 

идентификацию в цифровом пространстве. 

Благодаря токенизации невозможно, допу-

стим, многократно использовать один и тот 

же предмет в качестве обеспечения плате-

жа или залога. Это актуально не только для 

материальных ценностей. Токенизация 

обслуживающих мощностей, сервисных 

часов, арендных площадей, в частности, 

позволит значительно повысить доверие 

инвесторов и облегчить предварительные 

продажи и финансирование девелоперов и 

производителей. То, что сейчас происходит 

как бум ICO для IT- и WEB-проектов, мо-

жет стать практикой инвестирования в ма-

териальные активы. 

Благодаря подобным возможностям 

блокчейн формирует среду не только для 

привлечения инвестиций, но и для оптими-

зации рабочего капитала. Наиболее извест-

ный пример − ускорение кредитования 

производственных и торговых операций 

посредством финансирования цепочки по-

ставок (англ. supply chain finance). Исполь-

зование блокчейн в качестве информаци-

онной платформы для e-Invoicing 

(Electronic invoicing) позволяет за счёт по-

вышения качества информации (откры-

тость и взаимный аудит) минимизировать 

риски сторон, а значит, снизить стоимость 

привлечения кредитов в схемах факторин-
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га. В ряде публикаций рассмотрены при-

меры того, как компании масштаба IBM, 

Maersk, Dianrong заняты внедрением меж-

дународных систем финансирования це-

почки поставок, основанных на блокчейн 

[31]. 

Можно считать симбиоз e-Invoicing и 

блокчейн одной из наиболее перспектив-

ных инноваций. e-Invoicing – это единая 

"расшаренная" (англ. sharing − совместно 

использовать) для торгующих сторон элек-

тронная бухгалтерия (точнее, часть бухгал-

терского учёта, связанная с оборотом това-

ров) [32]. Е-Invoicing представляет собой 

технологию выпуска и передачи счетов-

фактур, накладных и налоговых накладных 

торговыми партнёрами друг другу, а также 

фискальным органам в цифровом пред-

ставлении – в отличие от бумажных или 

даже сканированных "безбумажных" доку-

ментов.  

Оцифровка счетов-фактур, введение 

их в блокчейн и связь с "умными" контрак-

тами упростят сторонам торговых сделок 

мониторинг соблюдения договорных и 

законодательных норм. Технологии e-

Invoicing и блокчейн развивались незави-

симо, но, достигнув зрелости, они стали 

комплементарными. Ожидается, что в 

ближайшие годы мы увидим ещё больше 

примеров успешной реализации e-Invoicing 

на платформе блокчейн третьего поколе-

ния. Считается, что такое внедрение блок-

чейн может создать предпосылки для даль-

нейшего перехода к цифровому налогооб-

ложению (НДС-валюты, англ. VATCoin) 

[33]. 

Ещё одно перспективное направле-

ние использования блокчейн в промыш-

ленности – это его симбиоз с технологий 

Интернета вещей (англ. Internet of Things, 

IoT) [34]. Производство и совершенствова-

ние "умных" приборов происходит почти 

во всех отраслях промышленности. Это 

промышленный интернет вещей, IoT в си-

стемах планирования ресурсов предприя-

тий, самодиагностирующееся оборудова-

ние, выполняющее самообслуживание, 

создание сетей миниатюрных девайсов, 

образующих "паутину" органов чувств для 

мощного искусственного интеллекта и 

много другое. Ввиду низкого доверия к 

таким IoT девайсам блокчейн может быть 

решением проблем безопасности, требую-

щим, однако, одновременной высокой 

производительности и масштабируемости 

("трилемма" блокчейн). Если в третьем 

поколении будут предложены разумные 

компромиссные решения этой головолом-

ки, то объединение IoT и искусственного 

интеллекта с блокчейн может породить 

новый поток революционных промышлен-

ных инноваций.  

Выводы. Появление блокчейн имело 

провокационный характер. Предложение 

породило спрос, а затем и ажиотаж в инте-

ресах финансовых посредников и произво-

дителей специализированных процессоров. 

Сгенерированные на основе блокчейн 

криптовалюты, несмотря на волатильность, 

неудобство в сфере обмена (неповоротли-

вость, "драконовские" комиссии) и риско-

ванность для накопления (в том числе в 

связи с полузаконным статусом) капитали-

зировались до величины денежной массы 

отдельных стран. В этой игре с нулевой 

суммой проиграли только держатели ва-

лют. Даже после коррекции рынка интерес 

к цифровым деньгам и лежащим в их осно-

ве технологиям не остыл. Так блокчейн 

пережил первый кризис взросления.  

Ряд лидеров разработки программно-

го обеспечения, оседлав волну блокчейна, 

представили свои индустриальные реше-

ния для распределённых реестров. Но не 

все они в полной мере соответствовали 

идеологии блокчейн. Некоторые решения 

попросту были вынуты "из-под сукна" и 

базировались на скорее традиционном, чем 

инновационном, технологическом ядре 

[35]. Однако в сравнении с полноценным 

блокчейн (распределенным и открытым) 

подобные проекты имеют меньше проблем 

с масштабированием и меньше ограниче-

ний по сферам использования.  
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В целом при столь большой шумихе 

состоялось относительно немного внедре-

ний блокчейн в реальном секторе экономи-

ки. Некоторые из занимавших лидирую-

щие позиции проектов, как упомянутая R3 

Corda, переживают теперь кризис и по не-

которым сообщениям находились недавно 

на грани банкротства [36] и даже рассмат-

ривали отказ от дальнейшего использова-

ния блокчейн. Этот, второй после спекуля-

тивного, кризис может разрешиться в тре-

тьем поколении блокчейн. 

Новая генерация блокчейн ещё не 

приняла твёрдых очертаний, находясь в 

конкурентной гонке. Существует также 

инвестиционная ловушка. Финансовым 

посредникам, заработавшим на майнинге 

(драйверам первых поколений блокчейн), 

невыгодно вкладывать средства в разра-

ботку новых блокчейн-продуктов для ре-

ального сектора экономики, так как пока-

затели окупаемости здесь значительно 

скромнее.  

Блокчейн по-прежнему остаётся си-

нонимом новизны. Благодаря спекулянтам 

и энтузиастам эта технология так вошла в 

моду, что её пытаются, как почтовую мар-

ку, приклеить на любой новый проект, да-

же там, где это неуместно. На практике 

важно не переоценивать блокчейн в его 

сегодняшнем виде. Исходя из рассмотрен-

ных особенностей можно сформулировать 

некоторые критерии индустриального 

применения этой технологии: 

1. Внедрение блокчейн "per se" для 

замены многопользовательской базы дан-

ных оправданно, если она (база, хранящая 

реестр транзакций) будет находиться в 

режиме полного доступа у множества сто-

рон, имеющих низкое доверие друг к дру-

гу. Такой полный доступ выгоден бизнесу, 

если он, в частности, ускоряет оборачивае-

мость рабочего капитала. Пример – сов-

местное ведение бухгалтерии торговыми 

партнёрами (цепочки поставок и т.п.). 

Напротив, переход заурядной бухгалтерии 

или системы для управления взаимоотно-

шениями с клиентами на блокчейн контр-

продуктивен, несмотря на распространён-

ную рекламу подобных решений.  

2. Распределенный и открытый 

(permissionless) блокчейн в условиях ны-

нешних технологий обычно мало произво-

дителен и всегда высокозатратен. Такая 

архитектура действительно является мак-

симально устойчивой и безопасной из всех 

возможных, что в теории привлекательно, 

например, для государственных реестров 

или налоговых активов (VATCoin). Но ес-

ли учесть, что все узлы (неограниченное 

количество узлов) необходимо постоянно 

вознаграждать за хранение ими реестра и 

проверку транзакций, то применение таких 

блокчейн становится убыточным (для 

криптовалют финансовое бремя покрыва-

лось за счёт финансовых "пирамид"). Есть 

надежда, что третье поколение может раз-

рушить этот проблемный паттерн. 

3. Закрытые (permissioned), в том 

числе названные здесь "квазиблокчейн", 

системы являются усовершенствованием 

децентрализованной базы данных. Выбор 

такой архитектуры блокчейн для инду-

стриального использования оправдан при 

положительном ответе на вопрос в п. 1. 

Затем необходимо принять количествен-

ные решения о числе распределённых ко-

пий и качественные – о механизмах кон-

сенсуса. Оптимизация этих параметров 

подобна поиску компромиссов в "трилем-

ме" блокчейн. При росте количества дер-

жателей реестра безопасность повышается 

(в теории в два раза сложнее взломать 20 

точек отказа вместо 10), однако производи-

тельность снижается, а затраты на постро-

ение и эксплуатацию системы растут. Но 

соображения, указанные в п. 1, требуют, 

чтобы каждая из сторон (не доверяющих 

друг другу) имела, как минимум, одну 

"приватную" копию реестра. 

4. Сложная бизнес-логика (особенно 

производственных объектов) может стать 

препятствием для использования совре-

менных блокчейн. "Умные контракты" и 

механизмы проверки транзакций и консен-

суса в их нынешнем виде вряд ли позволят 
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алгоритмизировать все бизнес-кейсы. Кро-

ме того, будучи "запечатанной" в блокчейн 

в форме "умных контрактов", бизнес-

логика теряет гибкость и универсальность. 

Ряд современных специализированных 

продуктов позволяет настолько упростить 

управление бизнес-процессами, что срав-

нение с ними может быть не в пользу "ум-

ных контрактов" и свести преимущества 

блокчейн к нулю. 

Так обстоят дела с сегодняшним 

применением блокчейн. Что касается бу-

дущего, то развитие новой промышленно-

сти (Индустрии 4.0) с ее "умными" произ-

водствами, роботизацией, искусственным 

интеллектом (AI), Big Data, IoT, управляе-

мыми спросом цепочками поставок и по-

добными инновациями нуждается в адек-

ватных решениях для хранения и обмена 

бизнес-информацией − таких, что обеспе-

чивают высокую доступность данных и 

одновременную кибербезопасность. Блок-

чейн, в основе которого лежит устойчивый 

к фальсификации распределенный реестр, 

способен помочь в решении ряда проблем.  

Рабочий механизм блокчейн – цепоч-

ка криптографически связанных блоков 

транзакций, которая может оставаться (как 

это нередко происходит сейчас) "пятым 

колесом" в эффективных и без неё систе-

мах баз данных, принося только имидже-

вый рост продаж, или же может стать ин-

новационной основой для децентрализо-

ванных самоорганизующихся систем M2M 

и H2M, формирующей новые типы взаи-

моотношений, новые рынки и продукты и 

даже способствовать прогрессу экономи-

ческих институтов. Для того, чтобы такой 

оптимистичный прогноз реализовался, 

необходимо обеспечить продвижение тех-

нологии в сторону распределенных, но при 

этом более высокопроизводительных и 

эффективных по затратам систем. Это не-

быстрый и не предопределённый ещё путь 

компромиссных решений, требующих 

дальнейших исследований технологичес-

ких и социально-экономических аспектов 

блокчейн в контексте "умной" промыш-

ленности. 
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МОЖЛИВОСТІ ТА ВИКЛИКИ ДЛЯ БЛОКЧЕЙН  

У НОВІЙ ІНДУСТРІАЛІЗАЦІЇ 

 

Індустрія 4.0 включає створення кіберфізичних систем, здатних децентралізовано ке-

рувати виробництвом, продажами, самонавчатися та розвиватися. Функціонування таких 

систем потребує аналогічних "розумних" технологій зберігання та поширення інформації. 

Блокчейн, забезпечивши децентралізацію та кібербезпеку у сфері криптовалют і створивши 

"розумні" контракти, став розглядатися як подібна технологія. Однак екстраполяція блок-

чейн із вузької сфери цифрових грошей до універсального застосування в індустрії та пуб-

лічному секторі зіткнулася із серйозними труднощами. Частина з них можуть бути подола-

ні в рамках удосконалення теперішньої генерації блокчейн (наприклад, удосконаленням 

алгоритмів консенсусу). Більшість же потребує суттєвих трансформацій технології, комбі-

нування її з іншими інформаційними та промисловими інноваціями. Труднощі такого пере-

хідного етапу призвели до критики блокчейн й інколи відмови від його використання. З'я-

вилися гібридні рішення, що взяли від блокчейну лише частину інноваційної ідеї (блокову 

організацію реєстру транзакцій) й імплантувати її у традиційні технології. Запропоновано 

вважати такі рішення неповноцінним "квазіблокчейном". На основі аналізу еволюції блок-

чейну обґрунтовано, що розвиток його децентралізованих версій найбiльшою мірою відпо-

відає концепції Індустрія 4.0. Продемонстровано, що впровадженню таких версій зараз пе-

решкоджають внутрішні протиріччя: "трилема" блокчейн плюс його висока енергоємність. 

Досліджено перспективи виходу із глухого кута "трилеми" блокчейн за допомогою суміж-

них інноваційних рішень, таких як протокол другого рівня (Lightning Network) тощо. Ви-

світлено тенденції подальшого розвитку форм та архітектур блокчейн. Запропоновано кла-

сифікацію, що зв'язує блокчейн із традиційними розподіленими базами даних й ураховує 

логіку їх розвитку. Проаналізовано найбільш ефективні методи промислового впроваджен-

ня блокчейн, включаючи реалізацію за його допомогою цифрових рахунків-фактур (e-

Invoice) і комунікацій для промислового Інтернету речей. Виконані дослідження дозволили 

розробити критерії вибору й оптимізації конкретних  блокчейн-рішень для індустріального 

застосування. 

Ключові слова: блокчейн, Індустрія 4.0, розподілений реєстр транзакцій, децентралі-

зація, "трилема" блокчейн, "розумні" контракти, алгоритми консенсусу, e-Invoice, Інтернет 

речей, кібербезпека. 
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OPPORTUNITIES AND CHALLENGES OF BLOCKCHAIN IN INDUSTRY 4.0 

 

Concept of Industry 4.0 includes the creation of cyber-physical systems, capable to decen-

tralized control over production, sales, etc., as well as self-education and self-development. Such 

systems’ functioning requires similar "smart" technologies for information storing and distrib-

uting. Due to decentralization support, ensuring cybersecurity for cryptocurrency and creating 

environment for “smart” contracts, blockchain was considered as a fast solution. But blockchain’s 

projection from the narrow scope of digital money to general purpose technology for industry and 

public sector faced serious difficulties. Some of them can be overcome by partial improving with-

in the present generation of blockchain (e.g. – amending consensus’ algorithms). Others require 

significant transformations of the core technology, coupling it with other innovations in computer 

science and industry. Difficulties of transition phase gave rise to criticism and even led to rejec-

tions to use blockchain in practice. Then some hybrid solutions appeared, which took only a part 

of blockchain’s innovative idea (blocks-organized ledger) and implanted it onto old-fashioned 

technologies (abandoning the idea of distributed architecture). It is offered to consider such solu-

tions as an inferior "quasi-blockchain". The evolution of blockchain has been studied and it has 

been proven that the development of its decentralized versions is most compatible with concept of 

Industry 4.0. However, industrial application of such versions, as it is shown in the paper, is ham-

pered by the internal contradictions: blockchain "trilemma" plus inefficient energy use. Prospects 

for getting out of "blockchain trilemma" impasse have been explored, including some modern 

innovative solutions, such as the Level-2 protocol (Lightning Network). The evolution scenarios 

for such innovations are described. A classification, which links blockchain to classical distributed 

databases and takes into account the logic of their development, is proposed. The most promising 

fields for blockchain industrial applications, including digital invoices (e-Invoice) and Industrial 

Internet of Things, are studied. The research, conducted in the paper, has helped to develop a cri-

teria to select and optimize specific blockchain solutions for industrial applications. 

Keywords: blockchain, Industry 4.0, distributed leger, decentralization, blockchain "trilem-

ma", "smart" contracts, consensus algorithms, e-Invoice, Internet of Things, cybersecurity. 

JEL: O14, O31, O32. 
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