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Ñòàòòÿ ïðèñâÿ÷åíà ðîçêðèòòþ ñòàíó òà ïðîáëåì âïðîâàäæåííÿ ñèñòåìè ³íôîðìàö³éíî¿ áåç-
ïåêè â Óêðà¿í³ íà òë³ ñâ³òîâîãî äîñâ³äó.

The article is devoted to the exposing of the state and the problems as for implantation of the
informatic security system in Ukraine at the world experience background.
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Ñòàíîâëåííÿ ³íôîðìàö³éíîãî ñóñï³ëüñòâà â Óêðà¿í³ çóìîâëåíå ùîðàç âèùèì çíà-
÷åííÿì ³íôîðìàö³éíî¿ ñôåðè, ÿêà ÿâëÿº ñîáîþ ñóêóïí³ñòü ³íôîêîìóí³êàö³éíî¿ ³íôðà-
ñòðóêòóðè, âëàñíå ³íôîðìàö³¿, ñóá'ºêò³â, ùî çä³éñíþþòü çá³ð, ôîðìóâàííÿ, ïîøèðåí-
íÿ ³ âèêîðèñòàííÿ ³íôîðìàö³¿, ñèñòåìè ðåãóëþâàííÿ ñóñï³ëüíèõ â³äíîñèí, ÿê³ âèíèêàþòü
ïðè öüîìó, à òàêîæ âçàºìîâ³äíîñèí äåðæàâà — ñóñï³ëüñòâî, äåðæàâà — á³çíåñ — ñïî-
æèâà÷ òà äåðæàâà — ãðîìàäÿíèí.

Îñíîâó ñâ³òîâî¿ ³íôîêîìóí³êàö³éíî¿ ñòðóêòóðè ñòàíîâèòü ìåðåæà ²íòåðíåò, ÿêà
âïëèâàº íà ðîçâèòîê åêîíîì³ê êðà¿í, âñ³º¿ ³íôîðìàö³éíî¿ ñôåðè ³ çàáåçïå÷óº äîñòóï
äî ³íôîðìàö³éíèõ ðåñóðñ³â òà ïîñëóã. Ðîçâèòîê ³íôîêîìóí³êàö³éíî¿ ñòðóêòóðè, ìåðåæ³
²íòåðíåò ³ ñåðâ³ñ³â, ùî íà íèõ áàçóþòüñÿ, ñòàíîâëÿòü ïðåäìåò ï³äâèùåíî¿ óâàãè ÿê ñâ³òî-
âî¿ ñï³ëüíîòè â ö³ëîìó, òàê ³ îêðåìî âçÿòèõ äåðæàâ. 

Ôîðìóâàííÿ ³íôîðìàö³éíîãî ñóñï³ëüñòâà º îäí³ºþ ç âàæëèâèõ óìîâ åêîíîì³÷íîãî
ðîçâèòêó ³ äóõîâíîãî ðîçêâ³òó öèâ³ë³çàö³¿ ³, âðåøò³-ðåøò, çáåðåæåííÿ ñòðàòåã³÷íî¿
ñòàá³ëüíîñò³ ó ñâ³ò³. Ðóõ Óêðà¿íè äî ñï³ëüíîòè ³íôîðìàö³éíîãî ñóñï³ëüñòâà íå â³äì³íþº
íàÿâíîñò³ ó íàñ ñâî¿õ âëàñíèõ íàö³îíàëüíèõ ³íòåðåñ³â ³ íåîáõ³äíîñò³ çàáåçïå÷åííÿ áåç-
ïåêè öèõ ³íòåðåñ³â. Ñàìå òîìó îáãîâîðåííÿ àñïåêò³â ³íôîðìàö³éíî¿ áåçïåêè ñüîãîäí³
º àêòóàëüíèì.

Çà äîñë³äæåííÿìè Boston Consulting Group (BCG) ñåðåä êðà¿í G20 íàéá³ëüø ³íòåð-
íåò-îð³ºíòîâàíó åêîíîì³êó ìàº Âåëèêà Áðèòàí³ÿ. ×àñòêà ³íòåðíåò-á³çíåñó ó ÂÂÏ êðà¿íè
â 2010 ð. ñòàíîâèëà 8,3 %. Îáñÿã ³íòåðíåò-åêîíîì³êè êðà¿íè îö³íþâàâñÿ â 121 ìëðä
ôóíò³â ($192 ìëðä). Ïðîãíîçîâàíå çðîñòàííÿ ³íòåðíåò-á³çíåñó â íàéáëèæ÷³ ÷îòèðè ðî-
êè — íà 11 % ùîð³÷íî [6].

Äëÿ îö³íêè â³äíîñíîãî ñòàíó Óêðà¿íè ó ñâ³òîâ³é ³ ºâðîïåéñüê³é ³ºðàðõ³¿ ðîçâèòêó ³íôîð-
ìàö³éíîãî ñóñï³ëüñòâà äîö³ëüíî íàâåñòè òàêó ñòàòèñòèêó.

Çà äàíèìè Ì³æíàðîäíîãî ñîþçó åëåêòðîçâ'ÿçêó (ÌÑÅ, ITU) ó ñâ³ò³ ïðîäîâæóºòüñÿ
ùîð³÷íå çðîñòàííÿ ê³ëüêîñò³ êîðèñòóâà÷³â ²íòåðíåòó íà 9 %. Ó äðóãîìó êâàðòàë³ 2011 ð.
¿õ íàðàõîâóâàëîñÿ á³ëüøå í³æ 2 ìëðä. Ó ªâðîï³ çíàõîäèòüñÿ á³ëüøå í³æ 476 ìëí êîðè-
ñòóâà÷³â. Óêðà¿íà çà ê³ëüê³ñòþ ³íòåðíåò-êîðèñòóâà÷³â çàéìàº â ªâðîï³ 9-òå ì³ñöå [3].
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Ó ñôåð³ åëåêòðîííî¿ êîìåðö³¿ â 2011 ð. ïîêóïêè ÷åðåç ²íòåðíåò çä³éñíþâàëè 52 %
³íòåðíåò-êîðèñòóâà÷³â Óêðà¿íè. Çà îö³íêàìè åêñïåðò³â ó 2010 ð. îáñÿã óêðà¿íñüêîãî ðèí-
êó ³íòåðíåò-òîðã³âë³ ïåðåâèùèâ $1,0 ìëðä [3].

Îáñÿã â³ò÷èçíÿíîãî ðèíêó IT (áåç òåëåêîìóí³êàö³é) ó 2011 ð. ñòàíîâèâ áëèçüêî 
$3,3 ìëðä, ùî â³äïîâ³äàº ïðèáëèçíî 2 % ÂÂÏ Óêðà¿íè. Ç íèõ ìàéæå 88 % ïðèïàäàº
íà êîìï'þòåðè, êîìï'þòåðíó ïåðèôåð³þ òà ìåðåæí³ ïðèñòðî¿, ðåøòà 12 %, ïðèáëèç-
íî ïîð³âíó, — íà ïðîãðàìíå çàáåçïå÷åííÿ ³ ïîñëóãè, âêëþ÷àþ÷è ðîçðîáêó ïðîãðàì.
Òàêà ñòðóêòóðà IT-âèòðàò, íà æàëü, çàëèøàºòüñÿ íåçì³ííîþ âæå áàãàòî ðîê³â. Íàïðè-
êëàä, ó Ïîëüù³ é ×åõ³¿ ºìí³ñòü IT-ðèíêó ñòàíîâèòü â³äïîâ³äíî $8,5 ìëðä ³ $4,9 ìëðä
(1,6 % ³ 2,2 % ÂÂÏ), à ñóêóïíà ÷àñòêà ïðîãðàìíîãî çàáåçïå÷åííÿ ³ ïîñëóã — 54 % ³
58 % [9].

Ó ñôåð³ ³íôîðìàòèçàö³¿ ïðàöþº 3119 þðèäè÷íèõ îñ³á, ç íèõ áëèçüêî 2 òèñ. êîì-
ïàí³é ïðàöþþòü ó ãàëóç³ ðîçðîáêè ïðîãðàìíîãî çàáåçïå÷åííÿ. Ê³ëüê³ñòü ²Ò-ñïåö³àë³ñò³â
â Óêðà¿í³ íà ê³íåöü 2010 ð. ñòàíîâèëà áëèçüêî 215 òèñ. îñ³á. Ïðè öüîìó â³äçíà÷åíî ðîç-
âèíåíèé á³çíåñ îôøîðíîãî ïðîãðàìóâàííÿ, îáîðîò ÿêîãî ñòàíîâèòü íå ìåíøå í³æ $1,0
ìëðä ³ äåìîíñòðóº ùîð³÷íå çðîñòàííÿ ó 30–40 % [3; 9].

Ç ³íôîðìàö³éíî¿ ìåðåæ³, ïðèçíà÷åíî¿ äëÿ îáì³íó ³íôîðìàö³ºþ çàñîáàìè åëåêòðîí-
íî¿ ïîøòè ³ äëÿ çàáåçïå÷åííÿ äîñòóïó äî â³ääàëåíèõ ôàéëîâèõ àðõ³â³â, ²íòåðíåò ïå-
ðåòâîðþºòüñÿ íà ðèíîê ïîñëóã ç³ çíà÷íèìè ³íâåñòèö³ÿìè, çðîñòàº òàêîæ ÷àñòêà ÂÂÏ
³íôîðìàö³éíî¿ ñôåðè. Â ²íòåðíåò³ ðîçâèâàºòüñÿ ðåêëàìíèé á³çíåñ, îíëàéí-àóêö³îíè, ³ãðî-
âèé á³çíåñ, åëåêòðîííà êîìåðö³ÿ.

Íàâåäåí³ äàí³ îá'ºêòèâíî ñâ³ä÷àòü, ùî ³íôîðìàö³éíà ñôåðà ñòàº íåâ³ä'ºìíîþ ³ îñ-
íîâîïîëîæíîþ ÷àñòèíîþ æèòòÿ ñóñï³ëüñòâà. ßê ñèñòåìîóòâîðþâàëüíèé ÷èííèê, âîíà
ïåðåòâîðþºòüñÿ íà äîì³íàíòíå äæåðåëî ñòâîðåííÿ òà ïðèìíîæåííÿ íàö³îíàëüíîãî áà-
ãàòñòâà òà ñòàº îá'ºêòîì áåçïåêè äåðæàâè, âèçíà÷àº ³, â³äïîâ³äíî, âïëèâàº íà ñòàí ïîë³òè÷-
íî¿, åêîíîì³÷íî¿, îáîðîííî¿ é ³íøèõ ¿¿ ñêëàäíèê³â. Êîìåðö³àë³çàö³ÿ òà ³íòåíñèâíà
êàï³òàë³çàö³ÿ ³íôîðìàö³éíèõ ðåñóðñ³â ïðèçâîäÿòü äî íåîáõ³äíîñò³ ôîðìóâàííÿ òà ðîç-
âèòêó ñèñòåìè áåçïåêè ³íôîðìàö³éíî¿ ñôåðè.

Ñàìå ñòàí ³ ïðîáëåìè ðîçâèòêó ñèñòåìè áåçïåêè ³íôîðìàö³éíî¿ ñôåðè, ÿêà âñå á³ëüøå
çàéìàº ïðîâ³äí³ ïîçèö³¿, ùå ³ äîñ³ ìàëîäîñë³äæåí³. Òîìó ìåòîþ äàíî¿ ñòàòò³ é ñòàëî
ðîçêðèòòÿ ñòàíó é ïðîáëåì ðîçâèòêó òàêî¿ ñèñòåìè â Óêðà¿í³ íà òë³ ñâ³òîâîãî äîñâ³äó
ç óðàõóâàííÿì êîíêðåòèêè êðà¿íè.

Ñòð³ìêå ïîøèðåííÿ ³íôîðìàö³éíèõ ³ êîìóí³êàö³éíèõ òåõíîëîã³é (²ÊÒ) ó âñ³õ ñôåðàõ
ñóñï³ëüíî¿ ä³ÿëüíîñò³ ïðèçâåëî äî ïîÿâè òàêèõ âèä³â çëî÷èí³â, ÿê êîìï'þòåðíà çëî÷èíí³ñòü
³ êîìï'þòåðíèé òåðîðèçì: íåçàêîííå âòðó÷àííÿ â ðîáîòó åëåêòðîííî-îá÷èñëþâàëüíèõ
ìàøèí, êîìï'þòåðíèõ òà ³íôîêîìóí³êàö³éíèõ ñèñòåì ³ ìåðåæ, âèêðàäàííÿ ³ ïðèñâîºííÿ
³íôîðìàö³¿ ç êîìï'þòåð³â, êîìï'þòåðíèõ ìåðåæ, à òàêîæ ³ç ñèñòåì çáîðó òà çáåð³ãàí-
íÿ ³íôîðìàö³¿. Ê³áåðòåðîðèçì ³ ê³áåðçëî÷èíí³ñòü óîñîáëþþòü ôîðìè ö³ëåñïðÿìîâàíî¿
çëî÷èííî¿ ä³ÿëüíîñò³ ç âèêîðèñòàííÿì ³íôîêîìóí³êàö³éíèõ òåõíîëîã³é òà âêðàé íåãà-
òèâíî âïëèâàþòü íà ðîçâèòîê ðèíêó ³íôîðìàö³éíèõ ðåñóðñ³â.

Ñàìå ê³áåðçëî÷èíí³ñòü ³ ê³áåðòåðîðèçì ñòàþòü ñâ³òîâîþ çàãðîçîþ íîìåð îäèí. Âè-
íèêëè ì³æíàðîäí³ ñï³ëüíîòè õàêåð³â, ÿê³ ìàþòü íà ìåò³ ïîë³òè÷í³ àáî íàâêîëîïîë³òè÷í³
ö³ë³, ïåðåøêîäæàþòü ä³ÿëüíîñò³ îðãàí³â îô³ö³éíî¿ âëàäè âñ³õ ð³âí³â â ²íòåðíåò³. Òàêèì
÷èíîì ïîøèðþºòüñÿ «÷îðíèé ï³àð» òåðèòîð³ºþ êðà¿í ÑÍÄ: â³äáóâàºòüñÿ ìàí³ïóëÿö³ÿ
ñâ³äîì³ñòþ ãðîìàäÿí, ñïîòâîðåííÿ îá'ºêòèâíî¿ ³íôîðìàö³éíî-ïîë³òè÷íî¿ ðåàëüíîñò³.
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Ðåãóëÿðíî ïîâ³äîìëÿþòü ïðî âèïàäêè íåñàíêö³îíîâàíîãî äîñòóïó êîìï'þòåðíèõ çëî-
÷èíö³â äî ïðèâàòíî¿ ³ ñåêðåòíî¿ äåðæàâíî¿ ³íôîðìàö³¿ [11]. Íàéïîøèðåí³ø³ ê³áåðçëî-
÷èíè — öå íåñàíêö³îíîâàíèé äîñòóï òà ïîøêîäæåííÿ áàç äàíèõ êîìïàí³é ³ óðÿäîâèõ
îðãàí³çàö³é, âèâåäåííÿ ç ëàäó ïðîìèñëîâèõ îá'ºêò³â, âèêðàäåííÿ ³ííîâàö³é àáî òåõíî-
ëîã³é, êðàä³æêà ãðîøåé ³ç ðàõóíê³â þðèäè÷íèõ òà ô³çè÷íèõ îñ³á. Óñï³øíà àòàêà ÷åðåç
²íòåðíåò ìîæå âèêëèêàòè çíà÷í³ ô³íàíñîâ³ âòðàòè äëÿ áóäü-ÿêîãî ñóá'ºêòà åêîíîì³÷íî¿
ä³ÿëüíîñò³. Çà äåÿêèìè îö³íêàìè ÷åðåç ê³áåðçëî÷èíí³ñòü ñâ³òîâà åêîíîì³êà ùîð³÷íî âòðà-
÷àº $114 ìëðä. ÑØÀ îö³íþþòü ñâî¿ çáèòêè çà âñ³ ðîêè ³ñíóâàííÿ ãëîáàëüíî¿ ìåðåæ³
â $400 ìëðä. Ùîð³÷í³ âòðàòè ò³ëüêè â³ä êðàä³æêè ãðîøåé ³ç çàðïëàòíèõ ðàõóíê³â
ïðàö³âíèê³â àìåðèêàíñüêèõ êîìïàí³é îö³íþþòü ó $1 ìëðä [1].

Îñòàíí³ì ÷àñîì â³äçíà÷àþòü çðîñòàííÿ ð³âíÿ ê³áåðçëî÷èííîñò³ â Ðîñ³¿, Áðàçèë³¿, Êè-
òà¿, ²íä³¿, Óêðà¿í³. Íà æàëü, Óêðà¿íà óâ³éøëà äî òð³éêè ë³äåð³â çà DDoS-àòàêàìè: çà äà-
íèìè «Ëàáîðàòîð³¿ Êàñïåðñüêîãî» 12 % âñ³õ àòàê ïðèïàäàº íà íàøó êðà¿íó. Çà ñòà-
òèñòêîþ ÌÂÑ Óêðà¿íè â Óêðà¿í³ â 2010 ð. ñòàëîñÿ 190 çëî÷èí³â ó ñôåð³ âèêîðèñòàííÿ
êîìï'þòåð³â, ñèñòåì òà êîìï'þòåðíèõ ìåðåæ ³ ìåðåæ åëåêòðîçâ'ÿçêó. Çà äàíèìè 3-ãî
êâàðòàëó 2011 ð. ïèòîìà âàãà òàêèõ çëî÷èí³â ñòàíîâèëà 0,03 % [3]. Ïðè öüîìó â Óê-
ðà¿í³ îäèí ³ç íàéíèæ÷èõ ó ªâðîï³ ð³âí³â ï³äêëþ÷åííÿ äî ²íòåðíåòó [1].

Äî çáèòê³â êîìïàí³é ìîæíà â³äíåñòè íå ò³ëüêè ïðÿì³ âòðàòè â³ä ä³é õàêåð³â, àëå é
âèòðàòè íà çàõèñò â³ä ê³áåðàòàê. ßêùî â 2006 ð. âèäàòêè êîìïàí³é ÑØÀ íà ³íôîðìàö³éíó
áåçïåêó ñòàíîâèëè $61,5 ìëðä, òî â 2011 ð. îö³íêà âèòðàò ñòàíîâèëà $130 ìëðä, òîá-
òî çà ï'ÿòü ðîê³â âèòðàòè íà ³íôîðìàö³éíó áåçïåêó ïîäâî¿ëèñÿ [2]. Íà æàëü, ïðåâåí-
òèâí³ çàõîäè íå çàâæäè äîñòàòíüî åôåêòèâí³ ³ âòðàòè ïðîäîâæóþòü çá³ëüøóâàòèñÿ.

Ðîçãîðòàºòüñÿ áåçêîìïðîì³ñíà áîðîòüáà ç³ çëî÷èíàìè ó ñôåð³ ³íôîðìàö³éíèõ òåõ-
íîëîã³é. Íàïðèêëàä, ó Âåëèê³é Áðèòàí³¿, â³äïîâ³äíî äî «Çàêîíó ïðî òåðîðèçì 2000 ðî-
êó», æîðñòêîìó ïîêàðàííþ ï³äëÿãàþòü ä³¿, ÿê³ ìîæóòü áóòè êëàñèô³êîâàí³ ÿê ñåðéîç-
íå íåñàíêö³îíîâàíå âòðó÷àííÿ â ðîáîòó åëåêòðîííî¿ ñèñòåìè. Ó ÊÍÐ ñòâîðåíî ñèñòåìó
äåðæàâíèõ îðãàí³çàö³é ç áîðîòüáè ç íåáàæàíèì ³íôîðìàö³éíèì âïëèâîì â ²íòåðíåò³.
Çàêîíè ÊÍÐ æîðñòêî êîíòðîëþþòü ñïðîáè ³íîçåìíèõ êîìïàí³é âçÿòè ó÷àñòü â ³íòåð-
íåò-á³çíåñ³ íà òåðèòîð³¿ Êèòàþ, íåçàëåæíî — ó ôîðì³ ³íâåñòèö³é àáî ïîñòà÷àííÿ àïà-
ðàòíèõ çàñîá³â [11].

Â Óêðà¿í³, ÿê ââàæàº ãîëîâà ÑÁÓ, ãîëîâíèìè çàãðîçàìè íàö³îíàëüí³é áåçïåö³ º ïî-
ñÿãàííÿ íà òåðèòîð³àëüíó ö³ë³ñí³ñòü, ì³æíàðîäíèé òåðîðèçì, êîðóïö³ÿ ³ ê³áåðçëî-
÷èíí³ñòü. Çáèòîê, ÿêèé çàâäàº ê³áåðçëî÷èíí³ñòü, âæå çíà÷íî ïåðåâèùóº ðîçì³ð çáèòê³â
â³ä òðàäèö³éíèõ âèä³â çëî÷èí³â. Ê³ëüê³ñòü ïðîòèïðàâíèõ ïîñÿãàíü íà ³íôîðìàö³éí³ ðå-
ñóðñè äåðæàâè ïðîäîâæóº çðîñòàòè. Äåðæàâ³ íåîáõ³äíî çàõèùàòèñÿ ùå é òîìó, ùî
³íôîðìàö³éíà áåçïåêà º îäíèì ³ç ÷èííèê³â ñîö³àëüíî¿ áåçïåêè. Ââàæàºòüñÿ, ùî ïðî-
áëåìè â ö³é ñôåð³ ÷àñòî ìàþòü íå òåõíîãåííå ïîõîäæåííÿ, à ¿õ ðîçâ'ÿçàííÿ ìîæå ïî-
ëÿãàòè â òîìó, ùîá îáìåæèòè äîñòóï ëþäåé, ÿê³ ñòàíîâëÿòü ïîòåíö³éíó çàãðîçó. Íèí³
çàáåçïå÷åííÿ êîìï'þòåðíî¿ áåçïåêè âåäåòüñÿ ïåðåâàæíî ó ïëîùèí³ òåõíîëîã³÷íèõ
ð³øåíü [12].

²ñíóº äâà áà÷åííÿ ïîíÿòòÿ áåçïåêè. Â³äïîâ³äíî äî ïåðøîãî ¿¿ ðîçãëÿäàþòü ÿê ïî-
ãëèáëåííÿ â³äêðèòîñò³ ñîö³àëüíîãî ïðîñòîðó. Äðóãå ïåðåäáà÷àº óòðèìàííÿ íàÿâíèõ ôîðì
êîìóí³êàö³¿ â êîíòðîëüîâàíîìó ñòàí³ ç³ ñòâîðåííÿì ñèñòåìè ðåãóëþâàííÿ óìîâ òà ïî-
ðÿäêó âõîäæåííÿ ó ãëîáàëüíèé ³íôîêîìóí³êàö³éíèé ïðîñò³ð. Â îáîõ âèïàäêàõ ïðîáëå-
ìó áåçïåêè ðîçâ'ÿçóþòü çàâäÿêè ïîë³òè÷í³é âëàä³.
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Öåíçóðà, ÿê ìåõàí³çì ³íôîðìàö³éíî¿ áåçïåêè, áóëà ä³ºâîþ, àëå ïåðåæèëà ñåáå, çà-
ëèøèëàñÿ â ìèíóëîìó. Ñüîãîäí³ áåçïåêà ìîæëèâà ëèøå çà óìîâ âèêîðèñòàííÿ ñîö³àëü-
íèõ òåõíîëîã³é, ÿê³ â³äïîâ³äàþòü âèìîãàì öüîãî ºäèíîãî ïðîñòîðó. Ó ìàéáóòíüîìó á³ëüø
àäåêâàòíèìè ñòàíóòü ñïåö³àëüíî îð³ºíòîâàí³ ïðîãðàìè îñâ³òè, ñîö³àëüíî¿ ï³äòðèìêè,
ëåã³òèìàö³¿ (ñóñï³ëüíîãî âèçíàííÿ), êóëüòóðí³ àêö³¿ òîùî. Íàñïðàâä³, íåîáõ³äíî íàâ÷è-
òèñÿ ñòâîðþâàòè ñàìîäîñòàòí³ ëîêàëüí³ ³íôîðìàö³éí³ ñåðåäîâèùà. Ïðè öüîìó îäí³ºþ
ç íàéïîøèðåí³øèõ ïðîáëåì º ðîçïîâñþäæåííÿ øê³äëèâîãî ïðîãðàìíîãî çàáåçïå÷åí-
íÿ [15]. Çà äàíèìè «Ëàáîðàòîð³¿ Êàñïåðñüêîãî» ê³ëüê³ñòü øê³äëèâèõ ïðîãðàì äëÿ
ìîá³ëüíèõ ïðèñòðî¿â çà 2011 ð. çðîñëà á³ëüøå í³æ ó 6 ðàç³â. ßê ³ ðàí³øå, äîì³íóþòü
ïðèì³òèâí³ SMS-òðîÿíè. Äðóãå ì³ñöå çàéíÿëè áåêäîðè — øê³äëèâ³ ïðîãðàìè, ÿê³ äîç-
âîëÿþòü â³ääàëåíî êîíòðîëþâàòè çàðàæåíèé ïðèñòð³é. Íà òðåòüîìó ì³ñö³ — ïðîãðà-
ìè-øïèãóíè, ÿê³ «êðàäóòü» îñîáèñò³ äàí³ êîðèñòóâà÷à ³/àáî äàí³ ïðî ìîá³ëüíèé
ïðèñòð³é. Çâåðòàþòü íà ñåáå óâàãó âèòîí÷åí³ ñõåìè àòàê íà êîðèñòóâà÷³â îíëàéí-
áàíê³íãó çà äîïîìîãîþ ìîá³ëüíèõ òðîÿíö³â, çàô³êñîâàí³ â 2010 ð. Ìîá³ëüí³ òðîÿíö³ ïðà-
öþþòü ñï³ëüíî ³ç øê³äëèâèì ïðîãðàìíèì çàáåçïå÷åííÿì íà êîìï'þòåð³ êîðèñòóâà÷à.
Öå íàäàº ê³áåðçëî÷èíöÿì ìîæëèâ³ñòü ï³äòâåðäæóâàòè ô³íàíñîâ³ îïåðàö³¿, ùî çä³éñíþ-
þòüñÿ ³ç çëàìàíèõ áàíê³âñüêèõ àêàíò³â.

Ó âåðåñí³ 2011 ð. áóëî çàô³êñîâàíî ïåðøèé âèïàäîê ðîçïîâñþäæåííÿ øê³äëèâîãî ïðî-
ãðàìíîãî çàáåçïå÷åííÿì çà äîïîìîãîþ QR-êîä³â (quick response — øâèäêèé â³äãóê), ÿê³
çàì³íèëè ê³áåðçëî÷èíöÿì çâè÷àéí³ íàäñèëàííÿ ÷åðåç îñîáëèâó çðó÷í³ñòü ¿õ âèêîðèñòàí-
íÿ íà ìîá³ëüíèõ ïðèñòðîÿõ. Ó ìåðåæ³ ç'ÿâèëèñÿ ñàéòè ç QR-êîäàìè äëÿ ìîá³ëüíèõ äî-
äàòê³â, â ÿê³ áóëè çàøèôðîâàí³ ïîñèëàííÿ íà øê³äëèâèé ôàéë. Ï³ñëÿ ñêàíóâàííÿ çàðà-
æåíîãî êîäó íà ñìàðòôîí çàâàíòàæóâàâñÿ òðîÿíåöü, ÿêèé â³äïðàâëÿâ SMS-ïîâ³äîìëåííÿ
íà êîðîòê³ ïëàòí³ íîìåðè. Ìîæíà ââàæàòè, ùî ê³áåðçëî÷èíö³ ôàêòè÷íî àâòîìàòèçóâàëè
âèðîáíèöòâî òà ðîçïîâñþäæåííÿ øê³äëèâîãî ôàéëó ïðîãðàíèì çàáåçïå÷åííÿì [15].

Ñë³ä íàâåñòè îñîáëèâî çíà÷óùèé ïðèêëàä õî÷à é íåçëîâìèñíîãî, àëå íåãàòèâíîãî
âïëèâó çàñîá³â ²ÊÒ ñàìå íà ä³ÿëüí³ñòü á³ðæ [2].

ßê âåëèê³, òàê ³ äð³áí³ ó÷àñíèêè á³ðæîâèõ òîðã³â ëåãàëüíî çàñòîñîâóþòü åëåê-
òðîíí³ òîðã³âåëüí³ ïðîãðàìè, òàê çâàí³ ðîáîòè, íå óñâ³äîìëþþ÷è ïðè öüîìó ïîâíîþ ì³ðîþ
ìîæëèâ³ íàñë³äêè. Ïðîáëåìà ó øâèäêîñò³ ¿õ ðåàêö³¿ òà âïëèâó íà äèíàì³êó ïðîöåñ³â òîðã³â.
Ñàìå íàäøâèäêà ðîáîòà á³ðæîâèõ êîìï'þòåðíèõ ïðîãðàì íàé÷àñò³øå ïðîâîêóº ðàïòîâ³
ñòðèáêè ïîêàçíèê³â ðèíê³â. Äîñòàòíüî îäí³é ìàøèí³ ïî÷àòè àêòèâíî çíèæóâàòè ö³íè íà
àêö³¿, ÿê ó ïðîöåñ çàëó÷àþòüñÿ ³íø³, ïî÷èíàºòüñÿ ëàíöþãîâà ðåàêö³ÿ.

Çà îñòàíí³ 6 ðîê³â çàðåºñòðîâàíî 18,5 òèñ. ïîä³áíèõ çáî¿â. Íàéá³ëüø çíà÷íèé ³ç íèõ
ó òðàâí³ 2010 ð. ïðèçâ³â äî âòðàò ðèíêó ó $1 òðëí. Òîä³ ëèøå çà 6 õâèëèí ³íäåêñ Dow
Jones âïàâ íà 1 òèñ. ïóíêò³â. Öå ñòàëî íàéñèëüí³øèì ìèòòºâèì ïðîâàëîì ôîíäîâîãî
³íäèêàòîðà çà âñþ éîãî ³ñòîð³þ. Ö³íè íà àêö³¿ äåÿêèõ êîìïàí³é çíèçèëèñÿ äî íóëÿ. Íå
âñòîÿëè íàâ³òü ã³ãàíòè ðèíêó, íàïðèêëàä, ïàïåðè Procter & Gamble îáâàëèëèñÿ íà 60 %.
Ëàíöþãîâèé ïðîöåñ âäàëîñÿ çóïèíèòè, à êîëîñàëüí³ âòðàòè — â³äíîâèòè.

Íàâåäåíèé ïðèêëàä íàî÷íî ³ëþñòðóº ìîæëèâ³ çàãðîçè, ÿê³ ïîòð³áíî ïåðåäáà÷àòè,
ùîá ìàòè çàñîáè äëÿ çàõèñòó òà â³äïîâ³äíî¿ ïðîòèä³¿.

Òàêîæ íàî÷íîþ âèãëÿäàº ðåçîíàíñíà ïîä³ÿ, ÿêà ñòàëàñÿ â Óêðà¿í³ â ñ³÷í³ 2012 ð.
Âîíà ïîâ'ÿçàíà ³ç çàêðèòòÿì óêðà¿íñüêîãî ôàéëîîáì³ííîãî ðåñóðñó EX.UA òà âèëó÷åí-
íÿì ñåðâåð³â ³ç êîíòåíòîì [12]. Ïðèâîäîì äëÿ â³äêðèòòÿ ñóäîâî¿ ñïðàâè ñòàëî çâåð-
íåííÿ ê³ëüêîõ îô³ö³éíèõ ïðåäñòàâíèê³â ñâ³òîâèõ ðîçðîáíèê³â ïðîãðàìíîãî çàáåçïå÷åííÿ,
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ïðîãðàìí³ ïðîäóêòè ÿêèõ ïðîòèçàêîííî ðîçïîâñþäæóâàëèñÿ ÷åðåç âêàçàíèé âåá-ñàéò. Çà-
çíà÷åí³ ä³¿ áóëî ïðîâåäåíî çà ïîñòàíîâîþ ñë³ä÷îãî, ÿêà âæå 2 ëþòîãî 2012 ð. áóëà âèç-
íàíà íåçàêîííîþ, îñê³ëüêè ä³¿ ÌÂÑ Óêðà¿íè âèêëèêàëè îáóðåííÿ. Êîðèñòóâà÷³ ²íòåðíåòó
âëàøòóâàëè ñïðîòèâ, ðîçãîðíóâøè DDoS-àòàêè íà ñàéòè äåðæàâíèõ îðãàí³â, íàñàìïåðåä
— ÌÂÑ Óêðà¿íè. Ï³ä ÷àñ âèêîíàííÿ çíà÷íî¿ ê³ëüêîñò³ çàïèò³â îäíî÷àñíî ç âåëèêî¿
ê³ëüêîñò³ êîìï'þòåð³â òàêà àòàêà ïðèçâåëà äî «â³äìîâè â îáñëóãîâóâàíí³». Àíàëîã³÷íà
ñèòóàö³ÿ ìîæå âèíèêíóòè íåíàâìèñíî ÷åðåç âåëèêèé íàïëèâ êîðèñòóâà÷³â [13].

Òàêèì ÷èíîì ñàéòè äåðæàâíèõ îðãàí³â ïðèïèíèëè ðîáîòó. Öå íàâ³òü íå áóëè «õà-
êåðñüê³» àòàêè, ï³ä ÿêèìè íèí³ ðîçóì³þòü çàìàõ íà ñèñòåìó áåçïåêè ç ìåòîþ çàõîï-
ëåííÿ êîíòðîëþ íàä â³ääàëåíîþ/ëîêàëüíîþ îá÷èñëþâàëüíîþ ñèñòåìîþ, àáî ¿¿ äåñ-
òàá³ë³çàö³ÿ, àáî «â³äìîâà â îáñëóãîâóâàíí³». Þðèñòè ââàæàþòü, ùî ñïðîáà ïðåäñòàâèòè
çàêðèòòÿ ðåñóðñó ÿê áîðîòüáó ç ï³ðàòñòâîì íå ìîæå ñïðèéìàòèñÿ ñåðéîçíî. Ïðàâîâà
ïîçèö³ÿ òàêà: ðåñóðñ íå ïîâèíåí íåñòè â³äïîâ³äàëüí³ñòü çà ï³ðàòñüêèé êîíòåíò, ðîçì³ùå-
íèé êîðèñòóâà÷àìè. Ðåñóðñ º ëèøå ³íñòðóìåíòîì ³ ïðàöþº ëåãàëüíî. Êð³ì òîãî, ïîñòà-
íîâó ïðîòè EX.UA áóëî âèíåñåíî ç ïîðóøåííÿì çàêîíîäàâñòâà, ÿêå ÷³òêî âèçíà÷àº, ùî
ïèòàííÿ ïðî âèêîðèñòàííÿ äîìåíà ïîâèíí³ ðîçâ'ÿçóâàòè â ñóäîâîìó ïîðÿäêó [13].

Çã³äíî ç Êîíñòèòóö³ºþ Óêðà¿íè êîæíèé ìàº ïðàâî â³ëüíî çáèðàòè, çáåð³ãàòè, âèêî-
ðèñòîâóâàòè é ïîøèðþâàòè ³íôîðìàö³þ óñíî, ïèñüìîâî àáî ³íøèì ñïîñîáîì — íà ñâ³é
âèá³ð. Çã³äíî ³ç Çàêîíîì Óêðà¿íè «Ïðî ³íôîðìàö³þ» îäíèì ³ç îñíîâíèõ ïðèíöèï³â ³íôîð-
ìàö³éíèõ â³äíîñèí º äîñòóïí³ñòü ³íôîðìàö³¿ ³ ñâîáîäà ¿¿ îáì³íîì. Ðåñóðñ º çàñîáîì
îáì³íó ³íôîðìàö³ºþ, à áëîêóâàííÿ éîãî ðîáîòè çà äàíèõ îáñòàâèí º ³ñòîòíèì îáìå-
æåííÿì ïðàâà íà îáì³í ³íôîðìàö³ºþ. Îòæå, ìàñøòàáè ä³é ñë³äñòâà íå â³äïîâ³äàëè ïî-
ñòàâëåíîìó çàâäàííþ ³ ìîæóòü ââàæàòèñÿ íåïðàâîì³ðíèìè.

Ðîçãëÿíóòà ñèòóàö³ÿ ôîêóñóº óâàãó ÿê íà ïðîáëåì³ ñòàíó çàõèùåíîñò³ äåðæàâè â³ä ìîæ-
ëèâèõ ïðîÿâ³â ê³áåðçëî÷èííîñò³, òàê ³ íà ïðîáëåìàõ íåãîòîâíîñò³ äåðæàâè, òîáòî óêðà¿íñüêî-
ãî çàêîíîäàâñòâà òà ïðàâîîõîðîííèõ îðãàí³â, äî áîðîòüáè ç ê³áåðçëî÷èíí³ñòþ.

Îñòàíí³ì ÷àñîì ç'ÿâëÿþòüñÿ ïóáë³êàö³¿, ïðèñâÿ÷åí³ ïðîáëåìàì ïñèõ³÷íîãî âïëèâó
³íôîðìàö³¿ íà ëþäèíó òà ìîæëèâîñò³ àäàïòàö³¿ ëþäèíè äî óìîâ íîâîãî ³íôîðìàö³éíî-
ãî ñåðåäîâèùà. Ñó÷àñíà ëþäèíà æèâå é ä³º â ³íôîðìàö³éíîìó ñâ³ò³, ó ÿêîìó ð³çêî çðîñ-
ëè îáñÿãè ³íôîðìàö³¿. Äëÿ ïîçíà÷åííÿ öüîãî ÿâèùà çàñòîñîâóþòü òåðì³í «³íôîð-
ìàö³éíèé âèáóõ».

Â àíòðîïîëîã³÷íîìó àñïåêò³ ³íôîðìàö³éíèé âèáóõ ³ ñòð³ìêà êîìï'þòåðèçàö³ÿ âïëè-
íóëè íà ëþäñüêó æèòòºä³ÿëüí³ñòü. Ç îäíîãî áîêó, ³íôîðìàö³ÿ ðîçøèðèëà ìåæ³ æèòòºâî-
ãî ñåðåäîâèùà ëþäåé, äîïîìîãëà ¿ì ñòàòè ïðè÷åòíèìè äî ïîä³é, ùî â³äáóâàþòüñÿ ó ñâ³ò³.
Àëå, ç äðóãîãî áîêó, çáàãàòèâøè é ðîçøèðèâøè ñôåðó ñï³ëêóâàííÿ, ³íôîðìàö³éíèé âè-
áóõ ïðèçâ³â äî ðîçìèâó ìåæ îñîáèñòîãî ì³êðîïðîñòîðó, ïåâíîþ ì³ðîþ çìåíøèâ ìîæ-
ëèâîñò³ ïñèõîëîã³÷íîãî êîíòàêòó. Á³ëüø³ îáñÿãè ³íôîðìàö³¿ ïåðåâàíòàæóþòü íåðâîâó
ñèñòåìó ëþäèíè, ¿¿ ³íòåëåêòóàëüí³ ìîæëèâîñò³. Òàê âèíèêàº ³íôîðìàö³éíå ïåðåíàïðó-
æåííÿ, ùî ñâ³ä÷èòü ïðî íåâ³äïîâ³äí³ñòü á³îëîã³÷íèõ ìîæëèâîñòåé ëþäèíè ñó÷àñíèì òåì-
ïàì çðîñòàííÿ ³íôîðìàö³éíîãî íàâàíòàæåííÿ. Äîïîìîãòè ëþäèí³ â ³íôîðìàö³éíî ïå-
ðåíàñè÷åí³é îáñòàíîâö³ ìîæå âèñîêà ³íôîðìàö³éíà êóëüòóðà, ÿêó çàáåçïå÷óº ïîñë³äîâíà
³íôîðìàö³éíà ïîë³òèêà äåðæàâè, ùî ìàº çàáåçïå÷óâàòè ³íôîðìàö³éíó áåçïåêó.

ßê ï³äñóìîê ñòàíó íàö³îíàëüíî¿ ³íôîðìàö³éíî¿ áåçïåêè ñë³ä íàâåñòè òàê³ âèñëîâ-
ëåííÿ [4]: «Ïîïðè òå, ùî Óêðà¿íà, çàâäÿ÷óþ÷è, ïåðø çà âñå, ïîòóæíîìó íà ïî÷àòêàõ
íåçàëåæíîñò³ äåðæàâíèöüêîìó ³íòåëåêòóàëüíîìó ïîòåíö³àëó, ùî áóâ çàëó÷åíèé äî ñòâî-
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ðåííÿ îñíîâ äåðæàâè, ïåðøîþ íà ïîñòðàäÿíñüêîìó ïðîñòîð³ ñòâîðèëà âñåá³÷íó íîð-
ìàòèâíî-ïðàâîâó îñíîâó íàö³îíàëüíî¿ áåçïåêè ³ îáîðîíè, íèí³ íàøà êðà¿íà íå çàõè-
ùåíà í³ åêîíîì³÷íî, í³ ïîë³òè÷íî, í³ ³íôîðìàö³éíî, äóõîâíî, í³ â³éñüêîâîþ ïîòóãîþ».

Ïèòàííÿ íàö³îíàëüíî¿ ³íôîðìàö³éíî¿ áåçïåêè çàãàëîì ïîä³ëÿþòü íà òðè ñôåðè
æèòòºâî âàæëèâèõ ³íòåðåñ³â [7]:

— äåðæàâè — íåäîïóùåííÿ ³íôîðìàö³éíî¿ åêñïàíñ³¿ ç áîêó ³íøèõ äåðæàâ òà
ñòðóêòóð, åôåêòèâíà âçàºìîä³ÿ îðãàí³â äåðæàâíî¿ âëàäè òà ³íñòèòóò³â ãðîìàäÿíñüêî-
ãî ñóñï³ëüñòâà, ïîáóäîâà òà ðîçâèòîê ³íôîðìàö³éíîãî ñóñï³ëüñòâà, çàáåçïå÷åííÿ åêî-
íîì³÷íîãî òà íàóêîâî-òåõíîëîã³÷íîãî ðîçâèòêó Óêðà¿íè, ³íòåãðàö³ÿ ¿¿ ó ñâ³òîâèé ³íôîð-
ìàö³éíèé ïðîñò³ð;

— ñóñï³ëüñòâà — çàáåçïå÷åííÿ ñóñï³ëüíî-ïîë³òè÷íî¿ ñòàá³ëüíîñò³, ôîðìóâàííÿ ³ ðîç-
âèòîê äåìîêðàòè÷íèõ ³íñòèòóò³â ãðîìàäÿíñüêîãî ñóñï³ëüñòâà;

— îñîáè — íåäîïóùåííÿ íåñàíêö³îíîâàíîãî âòðó÷àííÿ ó çì³ñò, ïðîöåñè îáðîáêè,
ïåðåäà÷³ òà âèêîðèñòàííÿ ïåðñîíàëüíèõ äàíèõ òà çàõèùåí³ñòü â³ä íåãàòèâíîãî ³íôîð-
ìàö³éíî-ïñèõîëîã³÷íîãî âïëèâó.

Îäíèì ³ç äæåðåë çàãðîç â ³íôîðìàö³éí³é ñôåð³ º ïîñòóïàëüíèé ðîçâèòîê òà óñêëàä-
íåííÿ ³íôîêîìóí³êàö³éíî¿ ñêëàäîâî¿ ÷àñòèíè êðèòè÷íî âàæëèâèõ îá'ºêò³â ³íôðàñòðóê-
òóðè. Íàéíåáåçïå÷í³øèìè çàãðîçàìè ³íòåðåñàì äåðæàâè â ³íôîðìàö³éí³é ñôåð³ º çà-
ñòîñóâàííÿ «³íôîðìàö³éíî¿ çáðî¿» ³ ðîçãîðòàííÿ «³íôîðìàö³éíèõ âîºí». «²íôîðìàö³éíà
çáðîÿ» íàäàº ìîæëèâ³ñòü ñèëîâîãî âïëèâó íà ³íôîðìàö³éíó ñôåðó êîíôðîíòóþ÷î¿ ñòî-
ðîíè ç ìåòîþ äîñÿãíåííÿ ïåâíèõ ïîë³òè÷íèõ ³ â³éñüêîâèõ ö³ëåé. Òàê³ çàãðîçè ìîæóòü
âêëþ÷àòè îäåðæàííÿ äîñòóïó äî â³äîìîñòåé, ùî ñòàíîâëÿòü äåðæàâíó òàºìíèöþ, à òà-
êîæ äî ³íøî¿ êîíô³äåíö³éíî¿ ³íôîðìàö³¿, ùî ìîæå çàâäàòè øêîäè ³íòåðåñàì äåðæàâè.

Çàãðîçè ³íòåðåñàì ñóñï³ëüñòâà ïîëÿãàþòü ó ïîðóøåíí³ ôóíêö³îíóâàííÿ ñêëàäíèê³â
³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè àáî ó íåñàíêö³îíîâàíîìó äîñòóï³ äî ³íôîðìàö³¿, ÿêà îõî-
ðîíÿºòüñÿ çàêîíîì, ç áîêó çëî÷èííèõ, çîêðåìà òåðîðèñòè÷íèõ îðãàí³çàö³é. Îá'ºêòà-
ìè òàêèõ ä³é ìîæóòü áóòè îðãàíè äåðæàâíî¿ âëàäè, ñèëîâ³ òà ïðàâîîõîðîíí³ â³äîìñò-
âà, ñóá'ºêòè åêîíîì³÷íî¿ ä³ÿëüíîñò³, ô³íàíñîâ³ óñòàíîâè, îá'ºêòè ³íôðàñòðóêòóðè.
Ê³áåðçëî÷èíí³ñòü ïðîÿâëÿºòüñÿ ó çä³éñíåíí³ øàõðàéñüêèõ îïåðàö³é ³ç âèêîðèñòàííÿì
³íôîêîìóí³êàö³éíèõ ñèñòåì, «â³äìèâàíí³» ô³íàíñîâèõ êîøò³â, îòðèìàíèõ ïðîòèïðàâíèì
øëÿõîì, îäåðæàíí³ íåïðàâîì³ðíîãî äîñòóïó äî ô³íàíñîâî¿, áàíê³âñüêî¿ òà ³íøî¿
³íôîðìàö³¿ â êîðèñëèâèõ ö³ëÿõ. Ìåòîþ ê³áåðçëî÷èííîñò³ ìîæå áóòè ïðèìóøåííÿ äî ïðèé-
íÿòòÿ íåîáõ³äíèõ òåðîðèñòàì ð³øåíü.

Çàãðîçîþ ñîö³àëüíèì ³íòåðåñàì ëþäèíè º âèêîðèñòàííÿ íà øêîäó ¿¿ ³íòåðåñàì ïåð-
ñîíàëüíèõ äàíèõ, ÿê³ çáèðàþòü, íàïðèêëàä, îðãàíè äåðæàâíî¿ âëàäè, à òàêîæ ïðèõî-
âàíèé çá³ð ³íôîðìàö³¿, ÿêà ñòàíîâèòü ¿¿ îñîáèñòó òàºìíèöþ, â³äîìîñòåé ïðî ¿¿ ïðèâàò-
íå æèòòÿ. Íàéíåáåçïå÷í³øîþ çàãðîçîþ º ðîçøèðåííÿ ìîæëèâîñò³ ìàí³ïóëþâàííÿ
ñâ³äîì³ñòþ ëþäèíè çà ðàõóíîê ôîðìóâàííÿ ³íäèâ³äóàëüíîãî â³ðòóàëüíîãî ³íôîð-
ìàö³éíîãî ïðîñòîðó, à òàêîæ âèêîðèñòàííÿ òåõíîëîã³é âïëèâó íà ¿¿ ïñèõ³÷íó ä³ÿëüí³ñòü.
Ñàìå òîìó âàæëèâî çàáåçïå÷èòè áåçïåêó ñï³ëêóâàííÿ ëþäèíè ç ³íôîðìàö³éíîþ ³íôðà-
ñòðóêòóðîþ.

Öå îáóìîâëþº íàÿâí³ñòü æèòòºâî âàæëèâèõ, íàö³îíàëüíèõ ³íòåðåñ³â â ³íôîðìàö³éí³é
ñôåð³ ÿê çáàëàíñîâàíî¿ ñóêóïíîñò³ ñîö³àëüíèõ ³íòåðåñ³â ëþäèíè, ³íòåðåñ³â ñóñï³ëüñòâà
é äåðæàâè. Çàõèùåí³ñòü öèõ ³íòåðåñ³â õàðàêòåðèçóº ³íôîðìàö³éíó áåçïåêó, çàáåçïå-

15

Åêîíîì³êà ³ óïðàâë³ííÿ                  ¹4/2012

ÍÀÓÊÎÂÎ-ÏÐÀÊÒÈ×Í²  ÅÊÎÍÎÌ²×Í²  ÊÎÍÖÅÏÖ²¯  ÒÀ  ÏÐÎÃÐÀÌÈ



÷åííÿ ÿêî¿ ïåðåäáà÷àº ðåàë³çàö³þ êîìïëåêñó ïðàâîâèõ, îðãàí³çàö³éíèõ, òåõíîëîã³÷íèõ
³ êàäðîâèõ çàõîä³â.

Íà åòàï³ ðîçáóäîâè â íàø³é êðà¿í³ ³íôîðìàö³éíîãî ñóñï³ëüñòâà ïîòð³áåí ãëîáàëü-
íèé êîìïëåêñíèé ï³äõ³ä äî ðîçâ'ÿçàííÿ ïðîáëåìè ³íôðàñòðóêòóðíîãî çàáåçïå÷åííÿ
³íôîðìàòèçàö³¿, îñíîâíèìè ñêëàäíèêàìè ÿêîãî ìàþòü áóòè çàâäàííÿ ñòâîðåííÿ
â³äïîâ³äíî¿ çàêîíîäàâ÷î¿ áàçè ³ ïîáóäîâàíî¿ â³äïîâ³äíî äî íå¿ ñèñòåìè çàáåçïå÷åííÿ
³íôîðìàö³éíî¿ áåçïåêè.

Íèí³ â Óêðà¿í³ íå âèñòà÷àº ñó÷àñíèõ ñèñòåìíèõ íîðìàòèâíèõ äîêóìåíò³â, ÿê³ ìàþòü
âèçíà÷àòè çàãðîçè ³ ôîðìóâàòè âëàñíå ºäèíó äåðæàâíó ïîë³òèêó ç ³íôîðìàö³éíî¿ áåç-
ïåêè ó íàö³îíàëüíîìó ³íôîðìàö³éíîìó ïðîñòîð³.

Ó Ñòðàòåã³¿ íàö³îíàëüíî¿ áåçïåêè 2007 ð. çàçíà÷åíî, ùî Óêðà¿íà ìàº ðîçðîáëÿòè
òà âïðîâàäæóâàòè íàö³îíàëüí³ ñòàíäàðòè ³ òåõí³÷í³ ðåãëàìåíòè çàñòîñóâàííÿ ²ÊÒ, ãàð-
ìîí³çîâàí³ ç ºâðîïåéñüêèìè ñòàíäàðòàìè, çîêðåìà ç âèìîãàìè Êîíâåíö³¿ ïðî ê³áåðçëî-
÷èíí³ñòü. Ïðîòå çàçíà÷åíà êîíâåíö³ÿ á³ëüøå îð³ºíòîâàíà íà ïðîòèä³þ øàõðàéñòâó, ïî-
ðóøåííþ àâòîðñüêèõ ïðàâ òîùî, ÿê³ çä³éñíþþòüñÿ ç âèêîðèñòàííÿì ²ÊÒ. Íîâà ðåäàêö³ÿ
Ñòðàòåã³¿ íàö³îíàëüíî¿ áåçïåêè âæå âðàõîâóº ê³áåðáåçïåêîâó ïðîáëåìàòèêó â îñó÷àñ-
íåíîìó ðîçøèðåíîìó îáñÿç³ [3].

Îñíîâîïîëîæíèì äîêóìåíòîì ó ñôåð³ íàö³îíàëüíî¿ ³íôîðìàö³éíî¿ áåçïåêè º Äî-
êòðèíà ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè, çàòâåðäæåíà Óêàçîì Ïðåçèäåíòà Óêðà¿íè 
â³ä 08.07.2009 [7]. Ó äîêóìåíò³ çàçíà÷åíî, ùî ³íôîðìàö³éíèé ïðîñò³ð ñòàº ãîëîâíîþ
àðåíîþ áîðîòüáè íàö³îíàëüíèõ ³íòåðåñ³â äåðæàâ. ²íôîðìàö³éíà ñêëàäîâà ÷àñòèíà º îä-
íèì ³ç íàéâàæëèâ³øèõ åëåìåíò³â çàáåçïå÷åííÿ íàö³îíàëüíî¿ áåçïåêè. ²íôîðìàö³éíèé
ïðîñò³ð, ³íôîðìàö³éí³ ðåñóðñè, ³íôîðìàö³éíà ³íôðàñòðóêòóðà òà ³íôîðìàö³éí³ òåõíî-
ëîã³¿ çíà÷íîþ ì³ðîþ âïëèâàþòü ³ âèçíà÷àþòü ð³âåíü ³ òåìïè ñîö³àëüíî-åêîíîì³÷íîãî,
íàóêîâî-òåõí³÷íîãî ³ êóëüòóðíîãî ðîçâèòêó. Ðîçâèòîê Óêðà¿íè â ñó÷àñíèõ óìîâàõ ìîæ-
ëèâèé ò³ëüêè çà óìîâè çàáåçïå÷åííÿ íàëåæíîãî ð³âíÿ ¿¿ ³íôîðìàö³éíî¿ áåçïåêè.

Ñåðåä îñíîâíèõ çàñàä ³íôîðìàö³éíî¿ áåçïåêè êðà¿íè äîêóìåíò âèçíà÷àº, çîêðåìà,
òàê³, ÿê: ãàðìîí³çàö³ÿ îñîáèñòèõ, ñóñï³ëüíèõ ³ äåðæàâíèõ ³íòåðåñ³â; çàïîá³ãàííÿ ïðà-
âîïîðóøåííÿì â ³íôîðìàö³éí³é ñôåð³; ãàðìîí³çàö³ÿ óêðà¿íñüêîãî çàêîíîäàâñòâà â
³íôîðìàö³éí³é ñôåð³ ç ì³æíàðîäíèì.

Äî íàïðÿìê³â ðåàëüíèõ ³ ïîòåíö³éíèõ çàãðîç ³íôîðìàö³éí³é áåçïåö³ Óêðà¿íè íàëå-
æàòü òàê³: âíóòð³øíüîïîë³òè÷íèé, åêîíîì³÷íèé, ñîö³àëüíî-ãóìàí³òàðíèé, íàóêîâî-òåõíî-
ëîã³÷íèé, åêîëîã³÷íèé.

ßê çàãðîçè ðîçãëÿäàþòü: ïîøèðåííÿ ö³ëåñïðÿìîâàíî âèêðèâëåíî¿ ³íôîðìàö³¿ ÷åðåç
ÇÌ² àáî ìåðåæó ²íòåðíåò ç ìåòîþ íåãàòèâíîãî ³íôîðìàö³éíîãî âïëèâó; íåäîñòàòíþ ðîç-
âèíåí³ñòü ³íñòèòóò³â ãðîìàäÿíñüêîãî ñóñï³ëüñòâà, â³äñòàâàííÿ Óêðà¿íè çà ð³âíåì ³íôîð-
ìàòèçàö³¿ ñîö³àëüíî¿ òà ãóìàí³òàðíî¿ ñôåð.

Çóñèëëÿ äåðæàâè, ãðîìàäÿíñüêîãî ñóñï³ëüñòâà ³ ëþäèíè ìàþòü áóòè çîñåðåäæåí³
íà ñï³ëüí³é ä³ÿëüíîñò³ çà òàêèìè ãîëîâíèìè íàïðÿìàìè, ÿê: òåõíîëîã³÷íèé ðîçâèòîê
íàö³îíàëüíèõ ²ÊÒ, ³ííîâàö³éíå îíîâëåííÿ íàö³îíàëüíèõ ³íôîðìàö³éíèõ ðåñóðñ³â, òåõ-
íîëîã³é ¿õ ñòâîðåííÿ, îáðîáêè òà ïîøèðåííÿ; ïðîòèä³ÿ ïðîÿâàì ê³áåðçëî÷èííîñò³,
êîìï'þòåðíîãî òåðîðèçìó ç ìåòîþ çàõèñòó íàö³îíàëüíèõ ³íôîêîìóí³êàö³éíèõ ñèñòåì,
ìåðåæ, ³íôîðìàö³¿ òà ³íôîðìàö³éíèõ ðåñóðñ³â, çîêðåìà çàõèñòó â³ä ê³áåðíåòè÷íèõ àòàê;
³íôîðìàö³éíî-ïñèõîëîã³÷íèé, çîêðåìà ñòîñîâíî çàáåçïå÷åííÿ êîíñòèòóö³éíèõ ïðàâ ³ ñâî-
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áîä ëþäèíè, óòâåðäæåííÿ ³ çàõèñòó çàãàëüíîëþäñüêèõ òà íàö³îíàëüíèõ ìîðàëüíèõ ö³ííî-
ñòåé [7].

Äëÿ ñòâîðåííÿ äîâåðøåíî¿ ñèñòåìè íàö³îíàëüíî¿ ³íôîðìàö³éíî¿ áåçïåêè äåðæàâà
ïîâèííà çàáåçïå÷óâàòè:

— ðîçâèòîê ì³æíàðîäíîãî ñï³âðîá³òíèöòâà ó ñôåð³ çàõèñòó ³íôîðìàö³¿ â ³íôîêî-
ìóí³êàö³éíèõ ñèñòåìàõ, ³íòåãðàö³þ â ì³æíàðîäí³ ³íôîêîìóí³êàö³éí³ ñèñòåìè òà îðãàí³çàö³¿
çà óìîâè çáåðåæåííÿ ³íôîðìàö³éíîãî ñóâåðåí³òåòó;

— óäîñêîíàëåííÿ íàö³îíàëüíîãî çàêîíîäàâñòâà, éîãî ãàðìîí³çàö³þ ç ì³æíàðîäíè-
ìè äîêóìåíòàìè; êîîðäèíàö³þ ä³ÿëüíîñò³ îðãàí³â äåðæàâíî¿ âëàäè ó ñôåð³ ³íôîðìàö³éíî¿
áåçïåêè; 

— çàõèñò ³íôîðìàö³éíèõ ðåñóðñ³â íà äåðæàâíîìó ð³âí³, ðîçðîáêó ìåòîä³â ³ çàñîá³â
çàõèñòó ³íôîðìàö³¿ â³ä íåñàíêö³îíîâàíîãî äîñòóïó; 

— êîíòðîëü çà äîäåðæàííÿì âèìîã ³íôîðìàö³éíî¿ áåçïåêè â ñèñòåìàõ çáèðàííÿ,
îáðîáêè, çáåð³ãàííÿ ³ ïåðåäà÷³ ñòàòèñòè÷íî¿, ô³íàíñîâî¿, á³ðæîâî¿, ïîäàòêîâî¿ òà ìèò-
íî¿ ³íôîðìàö³¿;

— óäîñêîíàëåííÿ ñèñòåìè ñòàòèñòè÷íî¿ çâ³òíîñò³ ç ìåòîþ ï³äâèùåííÿ îá'ºêòèâíîñò³
³ â³äïîâ³äíîñò³ ì³æíàðîäíèì âèìîãàì;

— ôîðìóâàííÿ ³ ðîçâèòîê â Óêðà¿í³ ³íôîðìàö³éíîãî ñóñï³ëüñòâà, ðîçøèðåííÿ ìîæ-
ëèâîñòåé áåçïå÷íîãî äîñòóïó ãðîìàäÿí äî ñâ³òîâîãî ³íôîðìàö³éíîãî ïðîñòîðó;

— âçàºìîä³þ îðãàí³â äåðæàâíî¿ âëàäè ç ãðîìàäñüêèìè îðãàí³çàö³ÿìè òà ãðîìàäÿ-
íàìè, ñòâîðåííÿ ñèñòåìè ãðîìàäñüêîãî êîíòðîëþ çà ä³ÿëüí³ñòþ îðãàí³â äåðæàâíî¿ âëà-
äè ³ ì³ñöåâîãî ñàìîâðÿäóâàííÿ.

Íàñòóïíèì äîêóìåíòîì, ÿêèé âèçíà÷àâ áè äåðæàâíó ³íôîðìàö³éíó ïîë³òèêó, ïèòàííÿ
³íôîðìàö³éíî¿ áåçïåêè, ìàâ ñòàòè Ïðîåêò çàêîíó Óêðà¿íè «Ïðî Îñíîâí³ çàñàäè äåðæàâ-
íî¿ ³íôîðìàö³éíî¿ ïîë³òèêè» â³ä 13.10.2010 (îñòàííÿ ðåäàêö³ÿ â³ä 23.06.2011) [14.1].
Íà æàëü, ïðîåêò çàêîíó áóâ â³äõèëåíèé Ïîñòàíîâîþ Âåðõîâíî¿ Ðàäè Óêðà¿íè â³ä
05.07.2011 [14.2].

Ó çàçíà÷åí³é ðåäàêö³¿ ðîçãëÿäàëàñÿ íèçêà àêòóàëüíèõ íà ñüîãîäí³ ïðîáëåì, ÿê³ âè-
íèêëè íà øëÿõó ðîçâèòêó òà çàõèñòó íàö³îíàëüíî¿ ³íôîðìàö³éíî¿ ñôåðè:

— â³äñóòí³ñòü äîâãîñòðîêîâî¿ äåðæàâíî¿ ñòðàòåã³¿ ùîäî ¿¿ ðîçâèòêó;
— íåäîîö³íêà çíà÷åííÿ ³íôîêîìóí³êàö³éíîãî àñïåêòó â ïðîöåñ³ äåìîêðàòèçàö³¿

ñóñï³ëüñòâà, ðîçáóäîâè äåðæàâè, ¿¿ ºâðîïåéñüêî¿ ³íòåãðàö³¿;
— íåäîñêîíàë³ñòü çàêîíîäàâñòâà ïðî ³íôîðìàö³þ;
— íàìàãàííÿ ñóá'ºêò³â ³íôîðìàö³éíèõ â³äíîñèí ìàí³ïóëþâàòè ãðîìàäñüêîþ äóìêîþ

øëÿõîì ïîøèðåííÿ íåäîñòîâ³ðíî¿, íåïîâíî¿ òà óïåðåäæåíî¿ ³íôîðìàö³¿ ó ÇÌ²;
— íàÿâí³ñòü ³íôîðìàö³éíî¿ ïðîäóêö³¿, ùî íå â³äïîâ³äàº âèìîãàì çàêîíîäàâñòâà, íå-

ãàòèâíî âïëèâàº íà ñèñòåìó ñóñï³ëüíèõ ö³ííîñòåé, ô³çè÷íèé, ïñèõ³÷íèé, ³íòåëåêòóàëü-
íèé òà ìîðàëüíèé ðîçâèòîê ëþäèíè, ïðèçâîäèòü äî äåãðàäàö³¿ ñóñï³ëüñòâà;

— íååôåêòèâí³ñòü ä³é îðãàí³â äåðæàâíî¿ âëàäè, ñïðÿìîâàíèõ íà çàõèñò ñòðà-
òåã³÷íèõ íàö³îíàëüíèõ ³íòåðåñ³â íà ì³æíàðîäíîìó ð³âí³, çîêðåìà ñòîñîâíî êîíòðîëþ
³ ðåãóëþâàííÿ ³íôîðìàö³éíèõ ïîòîê³â ç-ïîçà ìåæ äåðæàâè [3].

Òàêèì ÷èíîì, ðîçâ'ÿçàííÿ ïðîáëåì â ³íôîðìàö³éí³é ñôåð³ ïîòðåáóº óäîñêîíàëåí-
íÿ äåðæàâíî¿ ³íôîðìàö³éíî¿ ïîë³òèêè, ðîçâèòêó ì³æíàðîäíîãî ñï³âðîá³òíèöòâà ³ ãàðàí-
òóâàííÿ ³íôîðìàö³éíîãî ñóâåðåí³òåòó Óêðà¿íè.
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Âàæëèâèìè íàïðÿìêàìè ðåàë³çàö³¿ äåðæàâíî¿ ³íôîðìàö³éíî¿ ïîë³òèêè º ñòâîðåííÿ
óìîâ äëÿ ôîðìóâàííÿ ¿¿ ñó÷àñíî¿ ìîäåë³, ï³äâèùåííÿ åôåêòèâíîñò³ âèêîðèñòàííÿ
³íôîðìàö³éíèõ ðåñóðñ³â ³ óïðàâë³ííÿ åëåìåíòàìè ³íôîêîìóí³êàö³éíî¿ ³íôðàñòðóêòóðè,
çàáåçïå÷åííÿ ðîçâèòêó òà çàõèñòó â³ò÷èçíÿíî¿ ³íôîðìàö³éíî¿ ñôåðè. Áàçîâèìè ïðèí-
öèïàìè äåðæàâíî¿ ³íôîðìàö³éíî¿ ïîë³òèêè ìàþòü áóòè: âåðõîâåíñòâî ïðàâà, ïð³îðèòåò
ïðàâ ³ ñâîáîä ëþäèíè; äîòðèìàííÿ áàëàíñó ³íòåðåñ³â îñîáè, ñóñï³ëüñòâà ³ äåðæàâè; çà-
õèñò íàö³îíàëüíèõ ³íòåðåñ³â ó ñôåð³ ³íôîðìàö³éíî¿ áåçïåêè; ñïðèÿííÿ ðîçâèòêó òà çà-
õèñòó íàö³îíàëüíèõ ³íôîðìàö³éíèõ ðåñóðñ³â; çàáåçïå÷åííÿ ñèñòåìíîñò³ òà êîîðäè-
íàö³¿ ä³é îðãàí³â äåðæàâíîãî óïðàâë³ííÿ ³ ðåãóëþâàííÿ â ³íôîðìàö³éí³é ñôåð³;
çàáåçïå÷åííÿ îõîðîíè ³ çàõèñòó ³íôîðìàö³¿, çîêðåìà ³íôîðìàö³¿ ç îáìåæåíèì äîñòó-
ïîì; íåäîïóùåííÿ çëîâæèâàííÿ ñâîáîäîþ ä³ÿëüíîñò³ ÇÌ² íà øêîäó ïðàâàì ³ ñâîáî-
äàì ëþäèíè.

Äî ïð³îðèòåòíèõ çàâäàíü äåðæàâíî¿ ³íôîðìàö³éíî¿ ïîë³òèêè âõîäÿòü: çàáåçïå÷åí-
íÿ ðîçâèòêó â³ò÷èçíÿíî¿ ³íôîðìàö³éíî¿ ñôåðè ç ìåòîþ êîíñîë³äàö³¿ óêðà¿íñüêî¿ íàö³¿,
çì³öíåííÿ ö³ë³ñíîñò³ Óêðà¿íè íà îñíîâ³ ñóñï³ëüíèõ ö³ííîñòåé, çàâäàíü, ³äåé; çàáåçïå-
÷åííÿ ðîçâèòêó ãðîìàäÿíñüêîãî ñóñï³ëüñòâà, éîãî äåìîêðàòè÷íèõ ³íñòèòóö³é; ôîðìó-
âàííÿ äåìîêðàòè÷íî îð³ºíòîâàíî¿ ãðîìàäñüêî¿ ñâ³äîìîñò³, ñïðèÿííÿ ðîçâèòêó äóõîâ-
íîñò³, êóëüòóðíèõ, îñâ³òíüî-âèõîâíèõ ³ ìîðàëüíèõ çàñàä, ï³äâèùåííÿ ³íòåëåêòóàëüíîãî
ïîòåíö³àëó, çáåðåæåííÿ íàö³îíàëüíî¿ òà êóëüòóðíî¿ ñàìîáóòíîñò³; çàõèñò â³ä ³íôîð-
ìàö³éíî¿ ïðîäóêö³¿, ùî íåãàòèâíî âïëèâàº íà ô³çè÷íèé, ïñèõ³÷íèé, ³íòåëåêòóàëüíèé òà
ìîðàëüíèé ðîçâèòîê ëþäèíè; çàáåçïå÷åííÿ ³íôîðìàö³éíîãî ñóâåðåí³òåòó Óêðà¿íè.

Äî îñíîâíèõ íàïðÿìê³â ðåàë³çàö³¿ äåðæàâíî¿ ³íôîðìàö³éíî¿ ïîë³òèêè ùîäî çàõèñ-
òó ³íôîðìàö³éíèõ ðåñóðñ³â ñë³ä â³äíåñòè: óçãîäæåííÿ çàêîíîäàâñòâà ïðî ³íôîðìàö³þ
³ç ñó÷àñíèìè âèìîãàìè, àäàïòàö³þ éîãî äî çàêîíîäàâñòâà ªÑ; çàïðîâàäæåííÿ ä³éîâî-
ãî äåðæàâíîãî, ïàðëàìåíòñüêîãî òà ãðîìàäñüêîãî êîíòðîëþ çà äîòðèìàííÿì âèìîã çà-
êîíîäàâñòâà ïðî ³íôîðìàö³þ òà âñòàíîâëåííÿ â³äïîâ³äàëüíîñò³ çà ¿õ ïîðóøåííÿ; çà-
áåçïå÷åííÿ ïðîçîðîñò³ ³ ïóáë³÷íîñò³ ä³ÿëüíîñò³ îðãàí³â äåðæàâíî¿ âëàäè òà îðãàí³â
ì³ñöåâîãî ñàìîâðÿäóâàííÿ; çàõèñò â³ò÷èçíÿíîãî ³íôîðìàö³éíîãî ðèíêó; çàáåçïå÷åííÿ
çàõèñòó ïðàâ ñïîæèâà÷³â øëÿõîì ñåðòèô³êàö³¿ ³íôîðìàö³éíîãî îáëàäíàííÿ ³ ïîñëóã, êîí-
òðîëþ ¿õ ÿêîñò³; çàáåçïå÷åííÿ äîòðèìàííÿ íîðì ñóñï³ëüíî¿ ìîðàë³, îáìåæåííÿ ïîøè-
ðåííÿ ³íôîðìàö³éíî¿ ïðîäóêö³¿, ÿêà ìîæå çàâäàòè øêîäè ëþäèí³ ³ ñóñï³ëüñòâó, â ³íòå-
ðåñàõ íàö³îíàëüíî¿, ãðîìàäñüêî¿ òà åêîíîì³÷íî¿ áåçïåêè, äëÿ çàõèñòó ïðàâ ³ ñâîáîä
ëþäèíè; êîíñîë³äàö³þ ä³é îðãàí³â äåðæàâíî¿ âëàäè òà ñóñï³ëüñòâà, ñïðÿìîâàíèõ íà çà-
ïîá³ãàííÿ ïîøèðåííþ ³íôîðìàö³éíî¿ ïðîäóêö³¿, ùî íåãàòèâíî âïëèâàº íà ô³çè÷íèé,
ïñèõ³÷íèé, ³íòåëåêòóàëüíèé òà ìîðàëüíèé ðîçâèòîê ä³òåé; çàáåçïå÷åííÿ ä³éîâîãî çà-
õèñòó ³íôîðìàö³éíîãî ñóâåðåí³òåòó Óêðà¿íè, çîêðåìà, â³ò÷èçíÿíîãî ñåãìåíòà ²íòåðíå-
òó [14].

Ðåàë³çàö³ÿ äåðæàâíî¿ ³íôîðìàö³éíî¿ ïîë³òèêè ìàº çä³éñíþâàòèñÿ øëÿõîì âíåñåí-
íÿ çì³í äî çàêîíîäàâñòâà ùîäî: âèçíà÷åííÿ ìåõàí³çìó ðåàë³çàö³¿ ïðàâà êîæíîãî íà
äîñòóï äî ³íôîðìàö³¿, ÿêà çíàõîäèòüñÿ ó âîëîä³íí³ ñóá'ºêò³â âëàäíèõ ïîâíîâàæåíü; ïî-
ñèëåííÿ â³äïîâ³äàëüíîñò³ çà ïîðóøåííÿ çàêîíîäàâñòâà ïðî ³íôîðìàö³þ òà ó ñôåð³ çà-
õèñòó ñóñï³ëüíî¿ ìîðàë³; ðåãóëþâàííÿ â³äíîñèí, ïîâ'ÿçàíèõ ³ç îá³ãîì ³íôîðìàö³éíî¿ ïðî-
äóêö³¿, ùî íåãàòèâíî âïëèâàº íà ô³çè÷íèé, ïñèõ³÷íèé, ³íòåëåêòóàëüíèé òà ìîðàëüíèé
ðîçâèòîê ëþäèíè.
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Â Óêðà¿í³ ó çàáåçïå÷åíí³ ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè áåðóòü ó÷àñòü Äåðæàâíà
ñëóæáà ñïåö³àëüíîãî çâ'ÿçêó òà çàõèñòó ³íôîðìàö³¿, à òàêîæ â³äïîâ³äí³ ï³äðîçä³ëè Ñëóæ-
áè áåçïåêè Óêðà¿íè, Ì³í³ñòåðñòâà âíóòð³øí³õ ñïðàâ òà Ì³í³ñòåðñòâà îáîðîíè Óêðà¿íè.
Àëå ïðè öüîìó â³äñóòí³é ºäèíèé íàö³îíàëüíèé êîîðäèíàö³éíèé öåíòð, ÿêèé áè ñïðÿ-
ìîâóâàâ ó ºäèíå ðóñëî ä³ÿëüí³ñòü çàçíà÷åíèõ â³äîìñòâ ç ìåòîþ ñòâîðåííÿ åôåêòèâíî¿
ñèñòåìè çàõèñòó â³ò÷èçíÿíîãî ³íôîðìàö³éíîãî ïðîñòîðó. Ñèòóàö³ÿ óñêëàäíþºòüñÿ
â³äñóòí³ñòþ ³ íåâèçíà÷åí³ñòþ íà ñüîãîäí³ íîðìàòèâíîãî ïîëÿ, ùî ïîðîäæóº ïðîáëåìó
÷³òêîãî ðîçìåæóâàííÿ îáîâ'ÿçê³â ³ ïîâíîâàæåíü çàçíà÷åíèõ äåðæàâíèõ ³íñòèòóö³é.

Îòæå, â óìîâàõ çðîñòàííÿ ðîë³ ³íôîðìàö³¿ òà ³íôîðìàö³éíèõ ïîñëóã ó æèòò³
ñóñï³ëüñòâà çíèùåííÿ àáî ïåðåêðó÷óâàííÿ ³íôîðìàö³¿ â îäí³é ³ç âçàºìîïîâ'ÿçàíèõ ³íôîð-
ìàö³éíèõ ñèñòåì ìîæå âèêëèêàòè ëàíöþãîâó ðåàêö³þ ïîøèðåííÿ òàêî¿ íåàäåêâàòíî¿
³íôîðìàö³¿ ³ ïðèçâåñòè äî êàòàñòðîô³÷íèõ íàñë³äê³â. Ãàðàíòîâàíà áåçïåêà, íàä³éí³ñòü
³ ìîæëèâ³ñòü øâèäêîãî â³äíîâëåííÿ ³íôîðìàö³éíèõ ñèñòåì ñòàþòü îñíîâíèìè âèìîãà-
ìè áåçïåêè ñóñï³ëüñòâà â ö³ëîìó. Ïðè öüîìó ñòàº íåïðèïóñòèìîþ ñèòóàö³ÿ, çà ÿêî¿ ó
âçàºìîïîâ'ÿçàíèõ ³íôîðìàö³éíèõ ñèñòåìàõ ³ åëåêòðîííèõ ðåñóðñàõ ìîæóòü ³ñíóâàòè ëàí-
êè ç âèñîêèì ñòóïåíåì ðèçèêó áóòè âèâåäåíèìè ç ëàäó íà òðèâàëèé ÷àñ àáî áóòè
îñòàòî÷íî âòðà÷åíèìè âíàñë³äîê íåïåðåäáà÷åíèõ ñòèõ³éíèõ îáñòàâèí, òåðîðèñòè÷íî-
ãî àêòó, êîìï'þòåðíîãî çëî÷èíó àáî ä³é îáñëóãîâóâàëüíîãî ïåðñîíàëó.
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http://www.rbc.ua/rus/newsline /show/mvd-izyalo-200-serverov-servisa-hraneniya-informatsii-ex-
ua-31012012171300. — 31.01.2012; 12. Ñèçîâ Ä. Ñêàíäàë ñ EX.UA îáíàæèë öåëûé ïëàñò óêðà-
èíñêèõ web-ïðîáëåì [Ýëåêòðîííûé ðåñóðñ] / Ä. Ñèçîâ. — Ðåæèì äîñòóïà: http://internet-
ua.com/skandal-s-EX-UA-obnajil-celii-plast-ukrainskih-webproblem. — 02.03.2012; 13. Ê³ëüê³ñòü
ìîá³ëüíèõ çàãðîç çðîñëà â ø³ñòü ðàç. Ê³áåðçëî÷èíö³ îáèðàþòü Android.  [Åëåêòðîííèé ðåñóðñ].
//Åêîíîì³÷íà ïðàâäà.— Ðåæèì äîñòóïó: http://www.epravda.com.ua/news/2012/03/5/317795/
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— 05.03.2012; 14. 1. Çàêîí Óêðà¿íè (ïðîåêò) «Ïðî Îñíîâí³ çàñàäè äåðæàâíî¿ ³íôîðìàö³éíî¿ ïîë³òè-
êè» (ðåä. â³ä 23.06.2011) [Åëåêòðîííèé ðåñóðñ]. — Ðåæèì äîñòóïó:
http://search.ligazakon.ua/l_doc2.nsf/link1/ ed_2011_07_05/JF5LF00I.html; 2. Â³äõèëåíèé Ïî-
ñòàíîâîþ ÂÐ Óêðà¿íè â³ä 05.07.2011 ¹ 3590-VI, ÷èííîþ ç 05.07.2011:  [Åëåêòðîííèé ðåñóðñ].
— Ðåæèì äîñòóïó: http://search.ligazakon.ua/l_doc2.nsf/ link1/ed_2011_07_05/ T113590.html;
15. Ùåðáèíà Â.Í. Ñåòåâûå ñîîáùåñòâà â ðàêóðñå ñîöèîëîãè÷åñêîãî àíàëèçà [Åëåêòðîííèé ðå-
ñóðñ] / Â.Í.Ùåðáèíà. — Ðåæèì äîñòóïó:  http://lib.socio.msu.ru/l/library?e=d-000-00---
001ucheb--00-0-0-0prompt-10---4------0-0l--1-ru-50---20-help---00031-001-1-0windowsZz-1251-
10&a=d&c=01ucheb&cl=CL1&d=HASH74dcd f8c4002593e2d3a18.6.— 2012.
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