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Äîñë³äæåííÿ ïðîáëåìè ê³áåðæèâó÷îñò³
Îá’ºäíàíî¿ åíåðãîñèñòåìè Óêðà¿íè

Ôóíêö³îíóâàííÿ îá’ºêò³â êðèòè÷íî¿ ³íôðàñòðóêòóðè (Ê²) â òàêîìó ñïåöèô³÷íîìó ñåðåäî-
âèù³, ÿê ê³áåðïðîñò³ð, ïîâ’ÿçàíå ç óðàçëèâ³ñòþ ³ çàãðîçàìè òà âèìàãàº ðîçðîáêè íîâîãî
³íñòðóìåíòàð³þ çàáåçïå÷åííÿ ñò³éêîñò³ â óìîâàõ êîìï’þòåðíèõ àòàê. Óïðàâë³ííÿ ñò³é-
ê³ñòþ ôóíêö³îíóâàííÿ Ê² Îá’ºäíàíî¿ åíåðãîñèñòåìè (ÎÅÑ) Óêðà¿íè ´ðóíòóºòüñÿ íà çíàí-
íÿõ ïðî ñòàí îá’ºêò³â óïðàâë³ííÿ, ñòàí ñåðåäîâèùà ôóíêö³îíóâàííÿ ³ ïðî âïëèâè, ÿê³
â³äáóâàþòüñÿ. Íåâ³ä’ºìíèì åëåìåíòîì òàêèõ ñèñòåì óïðàâë³ííÿ º íèçêà ï³äñèñòåì ï³ä-
òðèìêè ïðèéíÿòòÿ ð³øåíü. Ìîæëèâîñò³ ñèñòåìè óïðàâë³ííÿ çàëåæàòü â³ä çäàòíîñò³ ï³äñèñ-
òåìè ï³äòðèìêè ïðèéíÿòòÿ ð³øåíü çàáåçïå÷èòè îñîáó, ùî ïðèéìàº ð³øåííÿ, ÿê³ñíî çáàëàí-
ñîâàíîþ ³íôîðìàö³ºþ, ÿêà õàðàêòåðèçóº ðåàëüí³ ³ ïðîãíîçîâàí³ ñòàíè îá’ºêò³â Ê², òà
çàïðîïîíóâàòè îá´ðóíòîâàíèé âèá³ð ä³é äëÿ äîñÿãíåííÿ ìåòè. Ðîçãëÿíóòî ïèòàííÿ ê³áåð-
ñò³éêîñò³ ³íôîðìàö³éíî¿ ñèñòåìè, ¿¿ îñíîâí³ êîìïîíåíòè, âëàñòèâîñò³ óïðàâë³ííÿ, ùî
âèçíà÷àþòü ê³áåðñò³éê³ñòü. Çä³éñíåíî êëàñèô³êàö³þ îá’ºêò³â Ê². Îòðèìàíî çàëåæíîñò³
ð³âíÿ ÿêîñò³ ê³áåðñò³éêîñò³ â³ä êëàñó ñòàíó îá’ºêòà Ê² òà íàâåäåíî ìåòîäèêó ³ àëãîðèòì
éîãî ðîçðàõóíêó.

Ê ë þ ÷ î â ³ ñ ë î â à: ê³áåðæèâó÷³ñòü, ìåòîäèêà, âëàñòèâ³ñòü, ³íôðàñòðóêòóðà, ê³áåð-
ñò³éê³ñòü, ê³áåðïðîñò³ð.

Ìåòîäèêà îö³íêè êðèòè÷íî¿ ³íôðàñòðóêòóðè ÎÅÑ Óêðà¿íè, ùî ôóíê-

ö³îíóº â ê³áåðïðîñòîð³. Âèñîêèé ð³âåíü àâòîìàòèçàö³¿ óïðàâë³ííÿ ³ ãëîáà-
ë³çàö³¿ ³íôîðìàö³éíèõ ñèñòåì (²Ñ) ÷åðåç ³íôîðìàö³éíî-òåëåêîìóí³êàö³éí³
ñèñòåìè (²ÒÑ) çàãàëüíîãî êîðèñòóâàííÿ (ÇÊ) çóìîâèâ ôîðìóâàííÿ ãëî-
áàëüíîãî ³íôîðìàö³éíîãî ñóñï³ëüñòâà ³ íîâîãî ñåðåäîâèùà éîãî ôóíê-
ö³îíóâàííÿ — ê³áåðïðîñòîðó, ùî ñòàâèòü îá’ºêòè êðèòè÷íî¿ ³íôðàñòðóê-
òóðè (Ê²) â çàëåæí³ñòü â³ä ñòóïåíÿ çàõèùåíîñò³ ²ÒÑ. Ê³áåðíåòè÷íå ïðî-
òèáîðñòâî — ð³çíîâèä áîðîòüáè, â õîä³ ÿêî¿ çä³éñíþºòüñÿ ê³áåðíåòè÷íèé
âïëèâ íà àïàðàòíî-ïðîãðàìí³ êîìïëåêñè àâòîìàòèçîâàíèõ ñèñòåì (ÀÑ)
ïðîòèâíèêà, ñïðÿìîâàíèé íà ðóéíóâàííÿ ¿õ íîðìàëüíîãî ôóíêö³îíóâàííÿ,
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ùî ñòàâèòü îá’ºêòè Ê² â çàëåæí³ñòü â³ä ñòóïåíÿ çàõèùåíîñò³ òðàíñïîðòíèõ
²ÒÑ.

Àíàë³ç â³äêðèòèõ äæåðåë, ïðèñâÿ÷åíèõ çàáåçïå÷åííþ áåçïåêè Ê², íà-
ä³éíîñò³ ³ ñò³éêîñò³ ôóíêö³îíóâàííÿ ÀÑ îá’ºêò³â Ê², ñâ³ä÷èòü ïðî òå, ùî â
íèõ ïðàêòè÷íî íå ðîçãëÿäàþòüñÿ ïèòàííÿ, ïîâ’ÿçàí³ ç ðîçðîáêîþ:

ìîäåëåé ³ ìåòîä³â ïîáóäîâè ñèñòåìè îö³íêè ñòàíó îá’ºêò³â Ê²;
íàóêîâî-ìåòîäè÷íîãî àïàðàòó ïîáóäîâè ÀÑ çáîðó òà ïðèâåäåííÿ äî

ºäèíîãî âèäó ³íôîðìàö³¿, ùî õàðàêòåðèçóº ñòàí Ê² â óìîâàõ äåñòðóêòèâíèõ
³íôîðìàö³éíèõ âïëèâ³â (Ä²Â);

ìîäåëåé ³ ìåòîä³â àäàïòèâíîãî óïðàâë³ííÿ Ê², ÿê³ âðàõîâóþòü ïîòî÷-
íèé ³ ïðîãíîçîâàíèé ñòàí îá’ºêò³â Ê² â óìîâàõ Ä²Â.

Îòæå, ³ñíóº íàãàëüíà íåîáõ³äí³ñòü ó ðîçðîáö³ ï³äõîä³â äî ïîáóäîâè
ñèñòåìè îö³íêè ñòàëîñò³ ôóíêö³îíóâàííÿ Ê².

Ê³áåðæèâó÷³ñòü º íàñë³äêîì ïðîòèáîðñòâà ÿê ì³í³ìóì äâîõ ñòîð³í, ùî
çä³éñíþºòüñÿ ïðè ñï³ëüíîìó âèêîðèñòàíí³ çàãàëüíîãî ðåñóðñó (ãëîáàëü-
íîãî ³íôîðìàö³éíîãî ïðîñòîðó), óïðàâë³ííÿ ÿêèì ñë³ä ðîçãëÿäàòè ÿê ö³ëå-
ñïðÿìîâàíèé âïëèâ äâîõ (³ á³ëüøå) ï³äñèñòåì óïðàâë³ííÿ, ùî ïðàãíóòü
ïîøèðèòè êåðóþ÷èé âïëèâ îäèí íà îäíîãî (ðèñ. 1). Ïðè öüîìó òðåáà
â³äçíà÷èòè, ùî, íåçâàæàþ÷è íà ñóòòºâå ñïðîùåííÿ òà ³äåàë³çàö³þ, ìîäåëü,
ñõåìó ÿêî¿ íàâåäåíî íà ðèñ. 1, äîçâîëÿº ñôîðìóëþâàòè íàéâàæëèâ³ø³ âëàñ-
òèâîñò³, ïðèòàìàíí³ áóäü-ÿêèì ïðîöåñàì óïðàâë³ííÿ, à ñàìå àäåêâàòí³ñòü,
îïòèìàëüí³ñòü, îïåðàòèâí³ñòü, ñò³éê³ñòü òà ñêðèòí³ñòü.

Ðîçãëÿíåìî äàí³ âëàñòèâîñò³ ç òî÷êè çîðó ôóíêö³îíóâàííÿ îá’ºêò³â Ê²
â ê³áåðïðîñòîð³ â óìîâàõ çàñòîñóâàííÿ íîâîãî âèäó çáðî¿ — ê³áåðçáðî¿.

Àäåêâàòí³ñòü óïðàâë³ííÿ ïîëÿãàº â çäàòíîñò³ ïðîöåñó çä³éñíþâàòè
ïåðåòâîðåííÿ ³íôîðìàö³¿ ïðî ñòàí îá’ºêòà, îòðèìàíî¿ â³ä ï³äñèñòåìè ìîí³-
òîðèíãó, â êåðóþ÷èé ³íôîðìàö³éíèé âïëèâ (Ê²Â), âíàñë³äîê ÷îãî îá’ºêò
óïðàâë³ííÿ ïåðåõîäèòü äî ñòàíó, ÿêèé â³äïîâ³äàº ñèòóàö³¿, ùî ñêëàëàñÿ.
Âî÷åâèäü êîðåêòí³ñòü ïåðåòâîðåíü çàëåæèòü çäåá³ëüøîãî â³ä äîñòîâ³ð-
íîñò³ îòðèìàíî¿ ³íôîðìàö³¿ ïðî ñòàí ³ ïðàâèëüí³ñòü âèçíà÷åííÿ ö³ëüîâî¿
ôóíêö³¿ îá’ºêòà óïðàâë³ííÿ. Â³äòàê, âëàñòèâ³ñòü àäåêâàòíîñò³ â çíà÷í³é
ì³ð³ çàëåæèòü â³ä äîñòîâ³ðíîñò³ ³ ïîâíîòè ³íôîðìàö³¿, êîðåêòíîñò³ îïåðà-
ö³é ïåðåòâîðåííÿ ³íôîðìàö³¿ òà ¿õ ïîñë³äîâíîñò³.

Îïòèìàëüí³ñòü — öå º âèá³ð òàêèõ êåðóþ÷èõ âïëèâ³â, çà ÿêèõ òî÷íî
äîñÿãàºòüñÿ åêñòðåìàëüíå çíà÷åííÿ äåÿêîãî êðèòåð³þ, ùî õàðàêòåðèçóº
ÿê³ñòü óïðàâë³ííÿ. Çàçâè÷àé íàìàãàþòüñÿ ì³í³ì³çóâàòè âòðàòè â ñèñòåì³,
ÿê³ ï³ääàþòüñÿ âïëèâó, à ñàìå ãðîøîâ³ âèòðàòè àáî âòðàòè ³íøèõ ðåñóðñ³â.
Îñê³ëüêè âñ³ äîïóñòèì³ ä³¿ ïðèâîäÿòü äî ìåòè ³ êîæíà ç íèõ ïîâ’ÿçàíà ç
ïåâíîþ âòðàòîþ ðåñóðñ³â (÷àñó, äîäàòêîâèõ íàâàíòàæåíü íà îá÷èñëþ-
âàëüí³ ðåñóðñè òà ³í.), äëÿ êðàùîãî ñïîæèâàííÿ öèõ ðåñóðñ³â (ç òî÷êè çîðó
äîö³ëüíîñò³) ³ñíóº êðàùà «òðàºêòîð³ÿ». ßêùî â ïðîöåñ³ óïðàâë³ííÿ ñèñòåìà
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«ðóõàºòüñÿ» â ïðîñòîð³ ñèòóàö³é ñàìå ïî ö³é òðàºêòîð³¿, òî êàæóòü, ùî
óïðàâë³ííÿ îïòèìàëüíå.

Îïåðàòèâí³ñòü — öå º çäàòí³ñòü ïðîöåñó ïåðåòâîðþâàòè ³íôîðìàö³þ
â³äïîâ³äíî äî ÷àñîâèõ îáìåæåíü, òîáòî âëàñòèâ³ñòü óïðàâë³ííÿ ïåðåòâî-
ðþâàòè ³íôîðìàö³þ â³äïîâ³äíî äî òåìïó çì³íè ïîòî÷íî¿ ñèòóàö³¿. Çàëåæíî
â³ä âèäó îïåðàö³¿, ÿêà äîì³íóº â ïðîöåñ³ óïðàâë³ííÿ, ðîçð³çíÿþòü îïåðàòèâ-
í³ñòü ñåìàíòè÷íîãî (ñìèñëîâîãî) ïåðåòâîðåííÿ (íàïðèêëàä, âèðîáëåííÿ
ð³øåííÿ) òà îïåðàòèâí³ñòü ïåðåòâîðåííÿ ³íôîðìàö³¿ (íàïðèêëàä, îïåðàòèâ-
í³ñòü ïåðåäà÷³ äàíèõ àáî âèêîíàííÿ ÿêèõîñü ðîçðàõóíê³â).

Ñò³éê³ñòü óïðàâë³ííÿ âèçíà÷àºòüñÿ çäàòí³ñòþ ñèñòåìè óïðàâë³ííÿ
âèêîíóâàòè ñâî¿ ôóíêö³¿ â ñêëàäíèõ îáñòàâèíàõ, ùî ð³çêî çì³íþþòüñÿ, â
óìîâàõ äåñòðóêòèâíèõ âïëèâ³â ïðîòèáîð÷î¿ ñòîðîíè (ñòîð³í). ßê ïðàâèëî,
ñò³éê³ñòü º ³íòåãðàëüíîþ âëàñòèâ³ñòþ, ùî âèçíà÷àºòüñÿ æèâó÷³ñòþ, çàâà-
äîñò³éê³ñòþ ³ íàä³éí³ñòþ. Ö³ âëàñòèâîñò³ çàáåçïå÷óþòü çäàòí³ñòü çä³éñíþ-
âàòè óïðàâë³ííÿ â óìîâàõ âïëèâó âñ³õ äåñòðóêòèâíèõ âèä³â, òåõí³÷íèõ ³
ïðîãðàìíèõ â³äìîâ, à òàêîæ ïîìèëêîâèõ ä³é òåõí³÷íîãî ïåðñîíàëó ³ ïîñà-
äîâèõ îñ³á, çáåð³ãàþ÷è ïðè öüîìó çíà÷åííÿ âñ³õ ïîêàçíèê³â óïðàâë³ííÿ ó
âñòàíîâëåíèõ ìåæàõ.

Ñêðèòí³ñòü — öå âëàñòèâ³ñòü ïðîöåñó óïðàâë³ííÿ çàáåçïå÷óâàòè çáå-
ð³ãàííÿ â òàºìíèö³ â³ä ïðîòèáîð÷î¿ ñòîðîíè ôàêò, ÷àñ ³ ì³ñöå ïåðåòâîðåííÿ
³íôîðìàö³¿, à òàêîæ ¿¿ çì³ñò ³ ïðèíàëåæí³ñòü äî êåðóþ÷èõ îá’ºêò³â. Äåñò-
ðóêòèâí³ ³íôîðìàö³éí³ (êîìï’þòåðí³) àòàêè â ê³áåðíåòè÷íîìó ïðîñòîð³ º
çáóðþþ÷èì âïëèâîì. Ñèñòåìà óïðàâë³ííÿ îá’ºêòîì ïîâèííà êîìïåíñó-
âàòè ö³ çáóðåííÿ, à â ö³ëîìó îá’ºêò ³ ñèñòåìà óïðàâë³ííÿ ïîâèíí³ ìàòè
ñò³éê³ñòü äî öèõ çáóðåíü, òîáòî áóòè ê³áåðñò³éêèìè (cyber stability).

Äîñë³äæåííÿ ïðîáëåìè ê³áåðæèâó÷îñò³ Îá’ºäíàíî¿ åíåðãîñèñòåìè Óêðà¿íè
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Ðèñ. 1. Ñõåìà ìîäåë³ ³íôîðìàö³éíîãî ïðîòèáîðñòâà â ê³áåðïðîñòîð³: Ó²Â — óïðàâë³ííÿ
³íôîðìàö³éíèìè âïëèâàìè



Îäí³ºþ ç âèçíà÷åíèõ âëàñòèâîñòåé ñò³éêîñò³ º ê³áåðñò³éê³ñòü îá’ºêòà
Ê². Ï³ä öèì â äàíîìó ðàç³ áóäåìî ðîçóì³òè çäàòí³ñòü ñèñòåìè óïðàâë³ííÿ
îá’ºêòà Ê² âèêîíóâàòè ñâî¿ ôóíêö³¿ â ñêëàäíèõ, ð³çêî çì³íþâàíèõ îáñòà-
âèíàõ â óìîâàõ Ä²Â. Ïðè îö³íö³ ê³áåðñò³éêîñò³ îá’ºêò³â Ê² ÿê ñêëàäîâèõ
åëåìåíò³â Ê², ÿêà ôóíêö³îíóº ó ê³áåðïðîñòîð³, âèíèêàº ðÿä ïðîáëåì,
ïîâ’ÿçàíèõ ç³ ñêëàäí³ñòþ îá’ºêò³â Ê², ñêëàäí³ñòþ ³ ð³çíîð³äí³ñòþ çâ’ÿçê³â
ì³æ íèìè ³ óìîâàìè ñï³ëüíîãî ç ïðîòèâíèêîì âèêîðèñòàííÿ ðåñóðñ³â
òðàíñïîðòíî¿ ²ÒÑ.

²ñíóþòü ð³çíîìàí³òí³ îá’ºêòè Ê², òîìó äîö³ëüíî ïðîâåñòè ¿õ
äåêîìïîçèö³þ çà îçíàêàìè, ùî âïëèâàþòü íà çàáåçïå÷åííÿ ê³áåðñò³éêîñò³.

Ç à ñ ò ð ó ê ò ó ð í î þ î ð ã à í ³ ç à ö ³ º þ: îäíîëàíêîâ³ ³ áàãàòîëàíêîâ³
îá’ºêòè Ê².

Îäíîëàíêîâèé — öå ñàìîäîñòàòí³é îá’ºêò, ÿêèé ìàº íåîáõ³äíó ñòðóê-
òóðó äëÿ âèêîíàííÿ ö³ëüîâî¿ ôóíêö³¿ (ñàìîñò³éíèé îäèíè÷íèé (áàçîâèé)
åëåìåíò), íàïðèêëàä îêðåì³ àâòîìàòèçîâàí³ ñèñòåìè.

Áàãàòîëàíêîâèé — öå îá’ºêò, ÿêèé º ñòðóêòóðíèì ïîñë³äîâíèì îá’ºä-
íàííÿì äåê³ëüêîõ îäíîëàíêîâèõ îá’ºêò³â Ê² â ºäèíó ñèñòåìó â ðàìêàõ
âèêîíàííÿ ºäèíî¿ ö³ëüîâî¿ ôóíêö³¿.

Ç à ô ó í ê ö ³ î í à ë ü í î þ î ä í î ð ³ ä í ³ ñ ò þ: áàãàòîëàíêîâ³ îäíî-
ð³äí³ ³ áàãàòîëàíêîâ³ íåîäíîð³äí³ îá’ºêòè Ê².

Áàãàòîëàíêîâèé îäíîð³äíèé — öå îá’ºêò, ÿêèé º ñòðóêòóðíèì îá’ºä-
íàííÿì äåê³ëüêîõ îäíîëàíêîâèõ îá’ºêò³â Ê², ùî âèêîíóþòü îäíàêîâó ö³-
ëüîâó ôóíêö³þ, â ºäèíó ñèñòåìó â ðàìêàõ âèêîíàííÿ ºäèíî¿ ö³ëüîâî¿
ôóíêö³¿. Ïðèêëàäîì áàãàòîëàíêîâî¿ îäíîð³äíî¿ ñòðóêòóðè º áàãàòî³íòåð-
âàëüíà (ñêëàäíà) ìåðåæà ïåðåäà÷³ äàíèõ, ùî ñêëàäàºòüñÿ ç ð³çíîòèïíèõ
îäíîëàíêîâèõ ñèñòåì ïåðåäà÷³ äàíèõ.

Áàãàòîëàíêîâèé ð³çíîð³äíèé — öå îá’ºêò, ÿêèé º ñòðóêòóðíèì îá’ºä-
íàííÿì äåê³ëüêîõ îäíîëàíêîâèõ îá’ºêò³â Ê², ùî âèêîíóþòü ð³çí³ ôóíêö³¿,
íàïðèêëàä ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíà ìåðåæà (²ÒÊÌ), ²ÒÑ òîùî.

Äëÿ îá’ºêò³â Ê², ÿê³ âèêîðèñòîâóþòü ²ÒÊÌ ÇÊ, ìåðåæ³ ïåðåäà÷³ äàíèõ,
ùî íàäàþòüñÿ, çàçâè÷àé º áàãàòîëàíêîâèìè. Ïðè öüîìó ñêëàä îêðåìèõ
ëàíîê öèõ ë³í³é çàëåæèòü â³ä îáðàíèõ ìàðøðóò³â ïðîõîäæåííÿ ³íôîðìàö³¿
ïî ²ÒÊÌÇÊ, à òàêîæ â³äîì÷èõ ²ÒÑ.

Óçàãàëüíåíèé ïîêàçíèê ê³áåðñò³éêîñò³ îäíîëàíêîâîãî îá’ºêòà Ê² ìàº
âèãëÿä

K K K Ko. y æ ç í� � � .

Òóò K æ — ê³áåðæèâó÷³ñòü îá’ºêòà Ê², òðàêòóºòüñÿ ÿê éìîâ³ðí³ñòü çáåðå-
æåííÿ éîãî ïðàöåçäàòíîñò³ (âèæèâàííÿ) â óìîâàõ âèõîäó ç ëàäó òåõí³÷-
íèõ çàñîá³â îáðîáêè ³íôîðìàö³¿, òîáòî âíåñîê êîæíîãî áàçîâîãî åëåìåíòà
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îäíîëàíêîâîãî îá’ºêòà Ê² ó âèêîíàííÿ íèì ö³ëüîâî¿ ôóíêö³¿; K ç — ê³áåð-
çàõèùåí³ñòü îäíîëàíêîâîãî îá’ºêòà Ê², òðàêòóºòüñÿ ÿê éìîâ³ðí³ñòü çàáåç-
ïå÷åííÿ âèêîíàííÿ ö³ëüîâî¿ ôóíêö³¿ îá’ºêòà Ê² ³ç çàäàíîþ ÿê³ñòþ â óìîâàõ
çàñòîñóâàííÿ çàãàëüíèõ ³ ö³ëåñïðÿìîâàíèõ äåñòðóêòèâíèõ ³íôîðìàö³éíèõ
âïëèâ³â, K ç� � �( )( )1 1P Pä ö , äå Pä ³ Pö — éìîâ³ðíîñò³ óðàæåííÿ òåõí³÷íèõ
çàñîá³â îáðîáêè ³íôîðìàö³¿, ùî âõîäÿòü äî îá’ºêòó Ê², ö³ëåñïðÿìîâàíèìè ³
äåñòðóêòèâíèìè ³íôîðìàö³éíèìè âïëèâàìè; K í — ê³áåðíàä³éí³ñòü îäíî-
ëàíêîâîãî îá’ºêòà Ê², òðàêòóºòüñÿ ÿê éìîâ³ðí³ñòü çàáåçïå÷åííÿ âèêîíàííÿ
ö³ëüîâî¿ ôóíêö³¿ îá’ºêòà Ê² ïðîòÿãîì âèçíà÷åíîãî ÷àñîâîãî ³íòåðâàëó â
óìîâàõ âèíèêíåííÿ ïðîãðàìíèõ ïîìèëîê, òåõí³÷íèõ çáî¿â ³ íåíàâìèñíèõ
ïîìèëêîâèõ ä³é òåõí³÷íîãî ïåðñîíàëó òà ïîñàäîâèõ îñ³á îá’ºêòà Ê²,

K K Pi

i

N

i ií í� �

�

�
1

1( ).

Äî îá’ºêò³â Ê² âæå íà åòàïàõ ïðîåêòóâàííÿ âèñóâàþòüñÿ äîñèòü æîðñò-
ê³ âèìîãè ç òåõí³÷íî¿ íàä³éíîñò³ ³ ïåðåäáà÷àºòüñÿ ðÿä ñïåö³àëüíèõ çàõîä³â
ùîäî çàïîá³ãàííÿ òåõí³÷íèõ ³ ïðîãðàìíèõ â³äìîâ òåõí³÷íèõ çàñîá³â îáðîá-
êè ³íôîðìàö³¿ (íàïðèêëàä, ó ðåçóëüòàò³ êëàñòåðèçàö³¿ ñåðâåð³â, ðåçåðâó-
âàííÿ îêðåìèõ êîìïîíåíò³â). Ó â³äïîâ³äíîñò³ äî öüîãî â çàäà÷àõ îö³íêè
ê³áåðñò³éêîñò³ Ê² ö³ëêîì ìîæëèâî ââàæàòè éìîâ³ðí³ñòü òåõí³÷íèõ â³äìîâ
ïðè ñâîº÷àñíîìó ³ ÿê³ñíîìó ïðîâåäåíí³ òåõí³÷íîãî îáñëóãîâóâàííÿ çíå-
âàæëèâî ìàëîþ, òîáòî Ðò.í = 1, äå Ðò.í — éìîâ³ðí³ñòü òåõí³÷íîãî íåñïðà-
öþâàííÿ. Ó äàíîìó âèïàäêó ê³áåðíàä³éí³ñòü îäíîëàíêîâîãî îá’ºêòà Ê²
âèçíà÷àºòüñÿ òàê:

Kî.ó = Kæ *Kç.

Ê³áåðñò³éê³ñòü áàãàòîëàíêîâîãî îá’ºêòà Ê² ìîæíà âèçíà÷èòè òàê:

K N K
i

N

iá î. ó( ) �

�

�
1

. (1)

Â ³íøîìó âèïàäêó ê³áåðñò³éê³ñòü áàãàòîëàíêîâîãî îá’ºêòó Ê² òðåáà ðîçðà-
õîâóâàòè ÿê ñï³ëüíó N-ì³ðíó ù³ëüí³ñòü ðîçïîä³ëó éìîâ³ðíîñò³ çáåðåæåííÿ
ïðàöåçäàòíîñò³ îäíî÷àñíî N ëàíîê, ÿê³ ñêëàäàþòü äàíèé áàãàòîëàíêîâèé
îá’ºêò Ê²:

K N Ð K K K KNá î. ó ë î. ó ë( ) { , }� � �1 ,

äå Kë — ê³áåðñò³éê³ñòü îêðåìî¿ ëàíêè. Ïðè öüîìó áóäåìî ââàæàòè, ùî
âèðàç (1) ìîæå áóòè íèæíüîþ (ãàðàíòîâàíîþ) îö³íêîþ ê³áåðñò³éêîñò³ áà-
ãàòîëàíêîâîãî (ñêëàäíîãî) îá’ºêòà Ê². Îñíîâîþ ðîçðàõóíêó ê³áåðñò³éêîñò³
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îá’ºêò³â Ê² º ðîçðàõóíîê ïîêàçíèê³â ê³áåðçàõèùåíîñò³ ³ ê³áåðæèâó÷îñò³
îêðåìèõ ëàíîê îá’ºêòà Ê². Îòæå, íåîáõ³äíî ðîçðîáèòè ìåòîäèêó ðîçðàõóí-
êó ïîêàçíèê³â ê³áåðçàõèùåíîñò³ ³ ê³áåðæèâó÷îñò³ îá’ºêòà Ê². Ïðè öüîìó
âèçíà÷àëüíîþ âëàñòèâ³ñòþ ç òî÷êè çîðó ìîæëèâîñò³ âèêîíàííÿ îá’ºêòîì
Ê² ö³ëüîâî¿ ôóíêö³¿ áóäå ê³áåðæèâó÷³ñòü, à ê³áåðçàõèùåí³ñòü áóäå ¿¿ ñêëà-
äîâîþ ÷àñòèíîþ.

Ìåòîäèêà îö³íêè ê³áåðæèâó÷îñò³ îá’ºêò³â Ê². Ó çâ’ÿçêó ç òèì ùî
âëàñòèâîñò³, ÿê³ õàðàêòåðèçóþòü ê³áåðæèâó÷³ñòü îá’ºêòà Ê² â óìîâàõ çä³éñ-
íåííÿ Ä²Â, ïî÷èíàþòü ïðîÿâëÿòèñÿ ò³ëüêè ï³ñëÿ òîãî, ÿê â³í ï³ääàâñÿ
âïëèâó, ì³ðó æèâó÷îñò³ íåîáõ³äíî âèçíà÷àòè ç óðàõóâàííÿì óìîâíî¿ éìî-
â³ðíîñò³ çáåðåæåííÿ ïðàöåçäàòíîñò³ ïðè óìîâ³, ùî ñèñòåìà îòðèìàëà ëî-
êàëüíå ïîøêîäæåííÿ �.

Ï³ä ïîêàçíèêîì ê³áåðæèâó÷îñò³ îäíîëàíêîâîãî îá’ºêòà Ê² Kî áóäåìî
ðîçóì³òè óìîâíó ³ìîâ³ðí³ñòü íåâèõîäó ê³íöåâîãî ñòàíó îá’ºêòà Ê² çà ìåæ³
çàäàíî¿ îáëàñò³ áåçïå÷íèõ ñòàí³â S I ïðîñòîðó áåçïå÷íèõ ñòàí³â S ó âèïàäêó
ïðîâåäåííÿ Ä²Â �:

K P S s S I
î.æ � � 	[(|| || ) ]0 � .

Âðàõîâóþ÷è ôóíêö³îíàëüíó âðàçëèâ³ñòü ñèñòåìè, ÿêó ðîçãëÿäàºìî ÿê ³ìî-
â³ðí³ñòü âèõîäó ê³íöåâîãî ñòàíó ñèñòåìè ³ç çàäàíî¿ áåçïå÷íî¿ îáëàñò³ S I – V S,
çàïèøåìî KîK²æ = 1 – VS, à â êîíêðåòí³é òî÷ö³ ÷àñîâîãî ³íòåðâàëó, ùî äî-
ñë³äæóºòüñÿ, Kî.æ(t) = 1 � VS (t).

Êðèòåð³ºì îö³íêè ê³áåðæèâó÷îñò³ îäíîëàíêîâîãî îá’ºêòà Ê² áóäåìî
ââàæàòè âèðàç K t K tæ

ï
æ
ïîòð( ) ( )� , äå K tæ

ï ( ) — ïîòî÷íèé ð³âåíü æèâó÷îñò³
îäíîëàíêîâîãî îá’ºêòà Ê²; K tæ

ïîòð( ) — ïîòð³áíèé ð³âåíü éîãî æèâó÷îñò³ â
óìîâàõ çä³éñíåííÿ äåñòðóêòèâíèõ ³íôîðìàö³éíèõ âïëèâ³â.

Âèçíà÷èìî êðèòåð³é Wá çäàòíîñò³ áàãàòîëàíêîâîãî îá’ºêòà Ê² âèêî-
íóâàòè ö³ëüîâó ôóíêö³þ çà íàñòóïíèìè óìîâàìè Ä²Â:

îá’ºêò Ê² ïîâí³ñòþ ä³ºçäàòíèé —

W K tá æ
ï

� 
( ) ,0 9; (2)

îá’ºêò Ê² â ö³ëîìó ä³ºçäàòíèé —

W K tá æ
ï

� � 	0 9 0 7, ( ) , ; (3)

îá’ºêò Ê² îáìåæåíèé (îñíîâíà ìåòà) —

W K tá æ
ï

� � 	0 7 0 5, ( ) , ; (4)

îá’ºêò Ê² íåä³ºçäàòíèé (ï³äëÿãàº â³äíîâëåííþ) —

W K tá æ
ï

� � 	0 5 0 3, ( ) , ; (5)
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îá’ºêò Ê² íåä³ºçäàòíèé (íå ï³äëÿãàº â³äíîâëåííþ) —

W K tá æ
ï

� �( ) ,0 3. (6)

Äëÿ âèçíà÷åííÿ çàãàëüíîãî êîåô³ö³ºíòó æèâó÷îñò³ K tî.æ
ç ( ) ââåäåìî

íàñòóïí³ ð³âí³ ê³áåðæèâó÷îñò³:
îïòèìàëüíèé —

K t K t K tæ æ
ï

æ
ïîòð( ) ( ) ( )� � 
0; (7)

äîïóñòèìèé —

K t K t K tæ æ
ï

æ
ïîòð( ) ( ) ( )� � �0; (8)

êðèòè÷íèé —

K t K t K tæ æ
ï

æ
ïîòð( ) ( ) ( )� � 	 0; (9)

íàäêðèòè÷íèé —

K t K tæ æ
ï( ) ( )� �0. (10)

Îòðèìàí³ çà óìîâàìè (2)—(10) óçàãàëüíåí³ ðåçóëüòàòè íàâåäåíî íà
ðèñ. 2.

Ìåòîäèêà îö³íêè ê³áåðñò³éêîñò³ ìàº íàñòóïí³ åòàïè:
1. Îö³íêà ê³áåðñò³éêîñò³ êîæíîãî îá’ºêòà Ê².
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Âèçíà÷åííÿ êëàñó ñòàí³â îá’ºêòà Ê²

Ñïðàâíà Íåñïðàâíà

Ïðàöåçäàòíà Íåïðàöåçäàòíà

Ïðàâèëüíî
ôóíêö³îíóº

Íåïðàâèëüíî ôóíêö³îíóº

Íå ï³äëÿãàº
â³äíîâëåííþ

Çîíà
îïòèìàëüíèõ

ñòàí³â

Çîíà
êðèòè÷íèõ

ñòàí³â

Îá ºê’ -
òè Ê²

Çîíà
íàäêðèòè÷íèõ

ñòàí³â

Âèçíà÷åííÿ óìîâíîãî ð³âíÿ ÿêîñò³ îá’ºêò³â Ê²

Çîíà
äîïóñòèìèõ

ñòàí³â

[0,9; 1] [0,7; 0,9) [0,5; 0,7) [0; 0,3)K t( )æ
ï

U U U U UU U U1 q n d h1 1 1
1 1 2 3 52 3 5. . . . . . . . . . . .

Ï³äëÿãàº

[0,3; 0,5)

â³äíîâëåííþ

U Ug1
44 . . .

Ìåæà
/êðèòè÷íèõ
-íàäêðèòè÷

íèõ ñòàí³â

Ðèñ. 2. Ñõåìà â³äïîâ³äíîñò³ óìîâíèõ ð³âí³â ÿêîñò³ êëàñàì ñòàí³â îá’ºêò³â Ê²



1.1.Îö³íêà îäíîëàíêîâîãî îá’ºêòà Ê². Ð³âåíü ê³áåðçàõèùåíîñò³ — éìî-
â³ðí³ñòü âèõîäó ç ëàäó ³-ãî åëåìåíòà â óìîâàõ äåñòðóêòèâíèõ ³íôîðìà-
ö³éíèõ âïëèâ³â. Îö³íêà êîåô³ö³ºíòà ïîâ’ÿçàíîñò³ ³-ãî åëåìåíòà ³ éîãî âíå-
ñîê â ö³ëüîâó ôóíêö³þ îá’ºêòà Ê².
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7
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3
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�

�

�

�

�

�

�

�

Ê³íåöü

Ðèñ. 3. Áëîê-ñõåìà óçàãàëüíåíîãî àëãîðèòìó ìåòîäèêè îö³íêè ê³áåðñò³éêîñò³ Ê²: 1 —
âèõ³äí³ äàí³; 2 — m; 3 — n; 4 — îö³íêà ê³áåðæèâó÷îñò³ Ê² â ö³ëîìó; 5 — îö³íêà ê³áåð-
çàõèùåíîñò³ áàãàòîëàíêîâîãî îá’ºêòà Ê²; 6 — îö³íêà ê³áåðæèâó÷îñò³ ñòîâï÷èêà Ê² ; 7 —
îö³íêà êîåô³ö³ºíò³â çâ’ÿçàíîñò³ áàãàòîëàíêîâîãî îá’ºêòà Ê²; 8 — j; 9 — îö³íêà ê³áåð-
çàõèùåíîñò³ îäíîëàíêîâîãî îá’ºêòà Ê²; 10 — îö³íêà ê³áåðæèâó÷îñò³ áàãàòîëàíêîâîãî
îá’ºêòà Ê²; 11 — îö³íêà êîåô³ö³ºíòà çâ’ÿçàíîñò³ îäíîëàíêîâîãî îá’ºêòà Ê²; 12 — ³; 13 —
îö³íêà ê³áåðçàõèùåíîñò³ åëåìåíòà; 14 — îö³íêà ê³áåðæèâó÷îñò³ îäíîëàíêîâîãî îá’ºêòà
Ê²; 15 — îö³íêà êîåô³ö³ºíòà çâ’ÿçàíîñò³ åëåìåíòà; 16 — ê³íöåâ³ äàí³



1.2. Îö³íêà áàãàòîëàíêîâîãî îá’ºêòà Ê². Ð³âåíü ê³áåðçàõèùåíîñò³ —
éìîâ³ðí³ñòü âèõîäó ç ëàäó j-ãî îäíîëàíêîâîãî îá’ºêòà Ê² â óìîâàõ ðåàë³-
çàö³¿ äåñòðóêòèâíèõ ³íôîðìàö³éíèõ âïëèâ³â. Îö³íêà êîåô³ö³ºíòà ïîâ’ÿçà-
íîñò³ j-ãî îäíîëàíêîâîãî îá’ºêòà Ê² òà éîãî âíåñîê â ö³ëüîâó ôóíêö³þ
áàãàòîëàíêîâîãî îá’ºêòà Ê².

2. Îö³íêà ê³áåðñò³éêîñò³ âçàºìîä³þ÷èõ îá’ºêò³â Ê². Ð³âåíü ê³áåðçà-
õèùåíîñò³ — éìîâ³ðí³ñòü âèõîäó ç ëàäó n-ãî áàãàòîëàíêîâîãî îá’ºêòà Ê² â
óìîâàõ ðåàë³çàö³¿ äåñòðóêòèâíèõ ³íôîðìàö³éíèõ âïëèâ³â. Îö³íêà êîåô³-
ö³ºíòà ïîâ’ÿçàíîñò³ n-ãî áàãàòîëàíêîâîãî îá’ºêòà Ê² òà éîãî âíåñîê ó
ö³ëüîâó ôóíêö³þ áàãàòîëàíêîâîãî îá’ºêòà Ê².

3. Îö³íêà ê³áåðñò³éêîñò³ Ê² ÷åðåç ñóìó ñò³éêîñò³ ¿¿ åëåìåíò³â ç óðàõó-
âàííÿì ¿õ êîåô³ö³ºíòà ïîâ’ÿçàíîñò³. Îö³íêà ê³áåðæèâó÷îñò³ Ê² â ö³ëîìó
â³äïîâ³äíî äî ïîòî÷íîãî ñòàíó ñòîâï÷èê³â Ê² ³ ñòóïåíÿ âàæëèâîñò³ â äàíèé
ìîìåíò âèêîíàííÿ íèìè ôóíêö³é.

Íà ðèñ. 3 íàâåäåíî áëîê-ñõåìó àëãîðèòìó ìåòîäèêè îö³íêè ê³áåð-
ñò³éêîñò³ Ê².

Òàêèì ÷èíîì, íåîáõ³äí³ñòü ââåäåííÿ òàêî¿ âëàñòèâîñò³, ÿê ê³áåðñò³é-
ê³ñòü çóìîâëåíà íîâèì ñåðåäîâèùåì ôóíêö³îíóâàííÿ ìåðåæåâî¿ ³íôðàñò-
ðóêòóðè ÎÅÑ Óêðà¿íè (ê³áåðïðîñò³ð), çàñòîñóâàííÿì íîâîãî âèäó çáðî¿,
ê³áåðçáðî¿, ³, ÿê íàñë³äîê, ïîÿâîþ íîâèõ âðàçëèâîñòåé ³ çàãðîç äëÿ Ê² ³
îá’ºêò³â Ê² ÎÅÑ. Çàïðîïîíîâàíà ìåòîäèêà âíàñë³äîê äåêîìïîçèö³¿ Ê² íà
îêðåì³ îá’ºêòè ç óðàõóâàííÿì êîåô³ö³ºíò³â çâ’ÿçàíîñò³ ³ ñòóïåíÿ âàæëè-
âîñò³ ôóíêö³é, ÿê³ âèêîíóþòüñÿ â äàíèé ìîìåíò, äîçâîëÿº çä³éñíèòè îö³í-
êó ñòàíó çàõèùåíîñò³ Ê² â³äïîâ³äíî äî çàäàíîãî ð³âíÿ ÿêîñò³. Öå äàº çìîãó
îäíîçíà÷íî îö³íèòè ñòàí çàõèùåíîñò³ Ê² â³ä êîìï’þòåðíèõ àòàê (äåñòðóê-
òèâíèõ ³íôîðìàö³éíèõ âïëèâ³â).

Âèñíîâêè

Íîâèçíà çàïðîïîíîâàíî¿ ìåòîäèêè ïîëÿãàº â îö³íö³ ñêëàäíèõ òåõí³÷íèõ
ñèñòåì, ÿê³ ìàþòü âèñîêèé ñòóï³íü êðèòè÷íîñò³. Ïðàêòè÷íà çíà÷èì³ñòü
ðîçðîáëåíî¿ ìåòîäèêè ïîëÿãàº â ìîæëèâîñò³ ¿¿ çàñòîñóâàííÿ äëÿ ï³äâèùåí-
íÿ åôåêòèâíîñò³ óïðàâë³ííÿ Ê², à òàêîæ äëÿ îá´ðóíòóâàííÿ íîâèõ ìåòîä³â ³
çàñîá³â ïðîòèáîðñòâà â ê³áåðïðîñòîð³. Äàíó ìåòîäèêó ìîæíà âèêîðèñòî-
âóâàòè ïðè ðîçðîáö³ êîíöåïòóàëüíèõ ð³øåíü ïðè ïîáóäîâ³ ñèñòåì çàõèñòó
³íôîðìàö³¿ îá’ºêò³â Ê², à òàêîæ ïðè ïëàíóâàíí³ çàõîä³â ³ç çàáåçïå÷åííÿ
áåçïåêè ³íôîðìàö³¿, ùî îáðîáëÿºòüñÿ â ñïåö³àë³çîâàíèõ ²ÒÑ.
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ÈÑÑËÅÄÎÂÀÍÈÅ ÏÐÎÁËÅÌÛ ÊÈÁÅÐÆÈÂÓ×ÅÑÒÈ
ÎÁÚÅÄÈÍÅÍÍÎÉ ÝÍÅÐÃÎÑÈÑÒÅÌÛ ÓÊÐÀÈÍÛ

Ôóíêöèîíèðîâàíèå îáúåêòîâ êðèòè÷åñêîé èíôðàñòðóêòóðû (ÊÈ) â òàêîé ñïåöèôè÷åñêîé
ñðåäå, êàê êèáåðïðîñòðàíñòâî, ñâÿçàíî ñ óÿçâèìîñòüþ è óãðîçàìè è òðåáóåò ðàçðàáîòêè
íîâîãî èíñòðóìåíòàðèÿ äëÿ îáåñïå÷åíèÿ óñòîé÷èâîñòè â óñëîâèÿõ êîìïüþòåðíûõ àòàê.
Óïðàâëåíèå óñòîé÷èâîñòüþ ôóíêöèîíèðîâàíèÿ ÊÈ Îáúåäèíåííîé ýíåðãîñèñòåìû (ÎÝÑ)
Óêðàèíû îñíîâàíî íà çíàíèÿõ î ñîñòîÿíèè îáúåêòîâ óïðàâëåíèÿ, ñîñòîÿíèå ñðåäû îáèòà-
íèÿ è äåéñòâèÿõ, êîòîðûå ïðîèñõîäÿò. Íåîòúåìëåìûì ýëåìåíòîì òàêèõ ñèñòåì óïðàâëå-
íèÿ ÿâëÿåòñÿ ðÿä ïîäñèñòåì ïîääåðæêè ïðèíÿòèÿ ðåøåíèé. Âîçìîæíîñòè ñèñòåìû óïðàâ-
ëåíèÿ çàâèñÿò îò ñïîñîáíîñòè ïîäñèñòåìû ïîääåðæêè ïðèíÿòèÿ ðåøåíèé îáåñïå÷èòü
ëèöî, ïðèíèìàþùåå ðåøåíèå, êà÷åñòâåííî ñáàëàíñèðîâàííîé èíôîðìàöèåé, õàðàêòåðè-
çóþùåé ðåàëüíûå è ïðîãíîçèðóåìûå ñîñòîÿíèÿ îáúåêòîâ ÊÈ, è ïðåäëîæèòü îáîñíîâàí-
íûé âûáîð äåéñòâèé äëÿ äîñòèæåíèÿ öåëè. Â ñâÿçè ñ ýòèì ðàçðàáîòêà ìåòîäèêè îöåíêè
ÊÈ, ôóíêöèîíèðóþùåé â êèáåðïðîñòðàíñòâå, ÿâëÿåòñÿ àêòóàëüíîé çàäà÷åé.

Ê ë þ ÷ å â û å ñ ë î â à: êèáåðæèâó÷åñòü, ìåòîäèêà, ñâîéñòâî, èíôðàñòðóêòóðà, êèáåð-
ñòîéêîñòü, êèáåðïðîñòðàíñòâî.
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S.F. Honchar, R.P. Herasymov, V.V. Tkachenko

INVESTIGATION OF THE PROBLEM OF CYBERSQUITY
OF THE UES OF UKRAINE AS A WHOLE

The operation of critical infrastructure objects in a specific environment such as cyberspace is as-
sociated with vulnerabilities and threats, and requires the development of new tools to ensure the
sustainability of functioning in a computer attack. Management of the sustainability of the critical
information infrastructure of the United Energy System of Ukraine is based on knowledge of the
state of the objects of management, the state of the functioning environment and the effects that
take place. An integral element of such control systems is a number of decision support subsys-
tems. The capabilities of the management system directly depend on the ability of the decision
support subsystem to provide the decision maker with a well-balanced information that charac-
terizes the real and predicted states of the critical infrastructure objects and propose a reasonable
choice of the trajectory for achieving the goal. In this regard, the development of a methodology
for assessing the critical information infrastructure functioning in cyberspace is an urgent task.

K e y w o r d s: cyber life, technique, property, infrastructure, cyber resistance, cyberspace.
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