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Ìîäåëèðîâàíèå è âèçóàëèçàöèÿ êèáåðàòàê
â ýíåðãåòèêå ñ èñïîëüçîâàíèåì êîìïüþòåðíûõ
ðàñïðåäåëåííûõ òðåíàæåðíûõ ñèñòåì

Ðàññìîòðåíû âîïðîñû ñèíòåçà ñòàòè÷åñêèõ è äèíàìè÷åñêèõ âèäåîãðàìì äëÿ ïàðàëëåëü-
íîãî îòîáðàæåíèÿ ðåçóëüòàòîâ ìîäåëèðîâàíèÿ ðåæèìîâ ðàáîòû áîëüøèõ ýëåêòðîýíåðãå-
òè÷åñêèõ ñèñòåì è ïîòåíöèàëüíûõ êèáåðàòàê ñ èñïîëüçîâàíèåì ðàñïðåäåëåííûõ òðåíà-
æåðíûõ ñèñòåì ïîäãîòîâêè îïåðàòèâíî-äèñïåò÷åðñêîãî ïåðñîíàëà â ýíåðãåòèêå. Ïðåäëîæåíà
ó÷åáíî-ìåòîäè÷åñêàÿ áàçà è äèñòàíöèîííûå êóðñû ïî òåìàòèêå êèáåðóãðîç íà îáúåêòàõ
êðèòè÷åñêîé èíôðàñòðóêòóðû, à òàêæå îðãàíèçàöèÿ îáó÷åíèÿ è òðåíàæåðíîé ïîäãîòîâêè ïî
êèáåðçàùèòå.

Ê ë þ ÷ å â û å ñ ë î â à: ìåòîäû âèçóàëèçàöèè, ðåæèìû ýíåðãîñèñòåì, ïðèíöèïèàëüíûå
ñõåìû, âèäåîãðàììû êèáåðóãðîç.

Â íàñòîÿùåå âðåìÿ íå òîëüêî â Óêðàèíå, íî è âî ìíîãèõ ðàçâèòûõ ñòðàíàõ
ìèðà ñóùåñòâóþò áîëüøèå óãðîçû íåñàíêöèîíèðîâàííîãî âîçäåéñòâèÿ íà
îáúåêòû êðèòè÷åñêîé ñòðóêòóðû. Â 2015 ã. â ðåçóëüòàòå êèáåðàòàêè íà
ýëåêòðîñíàáæàþùèå êîìïàíèè Çàïàäíîé è Öåíòðàëüíîé ýëåêòðîýíåðãå-
òè÷åñêèõ ñèñòåì (ÝÝÑ) Îáúåäèíåííîé ýëåêòðîýíåðãåòè÷åñêîé ñèñòåìû
Óêðàèíû áûëè âûâåäåíû èç ðàáîòû îäíîâðåìåííî íåñêîëüêî ïîäñòàíöèé
íàïðÿæåíèåì 110/10 êÂ, â ðåçóëüòàòå ÷åãî áåç ýëåêòðîýíåðãèè îñòàëèñü
230 òûñÿ÷ æèòåëåé [1—3].

Â ýòîé êèáåðàòàêå áûëè èñïîëüçîâàíû âñå êëàññè÷åñêèå ýòàïû êèáåð-
ðàçâåäêè, à èìåííî ðàçâåäêà è ñáîð äàííûõ ñ èñïîëüçîâàíèåì âèðóñà
òðîÿíà BlackEnergy, ïåðåõâàò êîìàíä ñèñòåìû óïðàâëåíèÿ è ñáîðà äàííûõ
((SCADA) System Ñontrol And Data Acquisition) íà óïðàâëåíèå âûêëþ÷à-
òåëÿìè, ñîçäàíèå óñëîâèé äëÿ îòêëþ÷åíèÿ ïîòðåáèòåëåé â ðàçíûõ ìåñòàõ
îäíîâðåìåííî. Íà ýòàïå ëèêâèäàöèè ñëåäîâ ïðåñòóïëåíèÿ îñóùåñòâëÿ-
ëîñü îòêëþ÷åíèå ñèñòåì áåñïåðåáîéíîãî ïèòàíèÿ, óäàëåíèå âñåé èíôîð-
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ìàöèè ñ æåñòêèõ äèñêîâ, ïîâðåæäåíèå àðõèâà SCADA äëÿ èñêëþ÷åíèÿ
âîçìîæíîñòè âîññòàíîâëåíèÿ âñåãî ïðîöåññà êèáåðàòàêè. Êèáåðàòàêà ñî-
ïðîâîæäàëàñü áîëüøèì ÷èñëîì ëîæíûõ òåëåôîííûõ çâîíêîâ îïåðàòèâíî-
äèñïåò÷åðñêîìó ïåðñîíàëó. Îòñóòñòâèå â ñîñòàâå SCADA ýíåðãîñíàáæàþ-
ùèõ êîìïàíèé íàäåæíûõ ìåõàíèçìîâ êîíòðîëÿ çà äîñòóïîì ê îïåðàòèâ-
íîé èíôîðìàöèè è ìîíèòîðèíãà ñîáûòèé â ðåàëüíîì âðåìåíè ïðèâåëî ê
óñïåøíîé ðåàëèçàöèè êèáåðàòàêè.

Êàê ïðàâèëî, öåëü êèáåðàòàê — ðàçðóøèòü íîðìàëüíóþ ðàáîòó ñèñòåì
ýíåðãîñíàáæåíèÿ ïîñðåäñòâîì âîçäåéñòâèÿ íà ðàçëè÷íûå ñèñòåìû óïðàâ-
ëåíèÿ ýíåðãåòè÷åñêèì îáîðóäîâàíèåì îáúåêòîâ ýíåðãåòèêè. Â ñâÿçè ñ
âàæíîñòüþ ýòîé ïðîáëåìû äëÿ âñåõ ñôåð ýêîíîìèêè ñòðàíû ïðèíÿò Çàêîí
Óêðàèíû «Îá îñíîâíûõ ïðèíöèïàõ îáåñïå÷åíèÿ êèáåðáåçîïàñíîñòè
Óêðàèíû», âñòóïèâøèé â ñèëó 9 ìàÿ 2018 ã. [4]. Çàêîíîäàòåëüíûé àêò áûë
ðàçðàáîòàí âî èñïîëíåíèå òðåáîâàíèé Ñòðàòåãèè íàöèîíàëüíîé áåçîïàñ-
íîñòè Óêðàèíû, óòâåðæäåííîé óêàçîì ïðåçèäåíòà Óêðàèíû îò 15.03.2016
¹ 96 «Î ðåøåíèè Ñîâåòà íàöèîíàëüíîé áåçîïàñíîñòè è îáîðîíû Óêðàèíû»
îò 27 ÿíâàðÿ 2016 ã. «Î Ñòðàòåãèè êèáåðáåçîïàñíîñòè Óêðàèíû». Â çàêîíå
ñôîðìóëèðîâàíû îñíîâû íàöèîíàëüíîé ñèñòåìû êèáåðáåçîïàñíîñòè è îï-
ðåäåëåíû îñíîâíûå îáúåêòû êðèòè÷åñêîé èíôðàñòðóêòóðû ñòðàíû. Ñî-
ãëàñíî çàêîíó ïðåçèäåíò Óêðàèíû êîîðäèíèðóåò äåÿòåëüíîñòü â ñôåðå
êèáåðáåçîïàñíîñòè ÷åðåç âîçãëàâëÿåìûé èì Ñîâåò íàöáåçîïàñíîñòè è îáî-
ðîíû Óêðàèíû.

Ïîä êèáåðáåçîïàñíîñòüþ ïîíèìàþò ñâîéñòâî çàùèùåííîñòè àêòèâîâ
îò óãðîç êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè è äîñòóïíîñòè â êèáåðïðîñò-
ðàíñòâå [5, 6]. Êèáåðïðîñòðàíñòâî — ýòî àáñòðàêòíàÿ âèðòóàëüíàÿ ñðåäà, íå
èìåþùàÿ ôèçè÷åñêîãî âîïëîùåíèÿ è ñôîðìèðîâàííàÿ â ðåçóëüòàòå äåÿòåëü-
íîñòè ëþäåé, ôóíêöèîíèðîâàíèÿ ïðîãðàìì è ñåðâèñîâ â ñåòè Èíòåðíåòà ñ
èñïîëüçîâàíèåì âèðòóàëüíûõ è êîììóíèêàöèîííûõ òåõíîëîãèé.

Âåðîÿòíîñòü ïîâòîðíûõ è áîëåå òÿæåëûõ êèáåðàòàê íà ýíåðãåòèêó
Óêðàèíû î÷åíü âûñîêà. Ê ñîæàëåíèþ, â íàñòîÿùåå âðåìÿ â ýíåðãåòèêå
îòñóòñòâóåò öåëüíàÿ ñòðàòåãèÿ îáåñïå÷åíèÿ êèáåðáåçîïàñíîñòè îáúåêòîâ
êðèòè÷åñêîé èíôðàñòðóêòóðû. Íå óäåëÿåòñÿ òàêæå äîëæíîãî âíèìàíèÿ
ðàçðàáîòêå ïðîãðàìì òðåíàæåðíîé ïîäãîòîâêè è îáó÷åíèÿ ïåðñîíàëà ìå-
òîäàì ðàñïîçíàâàíèÿ, ïðåäîòâðàùåíèÿ è áûñòðîé ëèêâèäàöèè êèáåðàòàê.

Ñóùåñòâóþùèå ìåòîäû âèçóàëèçàöèè ðåçóëüòàòîâ ìîäåëèðîâàíèÿ îñ-
íîâàíû íà ïðàâèëàõ äèíàìè÷åñêîãî è (èëè) ñòàòè÷åñêîãî ãðàôè÷åñêîãî
ïðåäñòàâëåíèÿ èíôîðìàöèè. Ýòè ìåòîäû ïðåäíàçíà÷åíû äëÿ àäåêâàòíîãî
îòîáðàæåíèÿ ðåçóëüòàòîâ ìîäåëèðîâàíèÿ ñîáûòèé è ïðîöåññîâ â ñëîæíûõ
ñèñòåìàõ óïðàâëåíèÿ è äîëæíû ñïîñîáñòâîâàòü ôîðìèðîâàíèþ è ïðèíÿ-
òèþ îïåðàòèâíî-äèñïåò÷åðñêèì ïåðñîíàëîì (ÎÄÏ) ýôôåêòèâíûõ óïðàâ-
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ëÿþùèõ ðåøåíèé â íîðìàëüíûõ øòàòíûõ ñèòóàöèÿõ, â ñëîæíûõ àâàðèé-
íûõ ñèòóàöèÿõ è â ñëó÷àÿõ òùàòåëüíî ñïëàíèðîâàííûõ êèáåðàòàê.

Âàæíûì ñâîéñòâîì òåõíîëîãèè ïðîèçâîäñòâà è ðàñïðåäåëåíèÿ ýëåêòðî-
ýíåðãèè ÿâëÿåòñÿ íåîáõîäèìîñòü àäåêâàòíîé ðåàêöèè ïåðñîíàëà è ñèñòåì
óïðàâëåíèÿ íà ïîñòîÿííûå èçìåíåíèÿ òîïîëîãèè (êîíôèãóðàöèè) ýëåêòðè-
÷åñêèõ ñåòåé, à òàêæå âåëè÷èíû ãåíåðàöèè è íàãðóçêè ó ïîòðåáèòåëåé.
Ïîýòîìó íà ïðàêòèêå, â ðåàëüíûõ óñëîâèÿõ ýêñïëóàòàöèè ýíåðãîñèñòåì,
ÎÄÏ î÷åíü òðóäíî îïðåäåëèòü ìîìåíò íà÷àëà êèáåðóãðîçû.

Âñå ïëàíèðóåìûå øòàòíûå èçìåíåíèÿ êîíôèãóðàöèè ÝÝÑ êîíòðîëè-
ðóþòñÿ ñïåöèàëèñòàìè ðåæèìíûõ ãðóïï îòíîñèòåëüíî äîïóñòèìîñòè âîç-
íèêàþùèõ â ïðîöåññå êîììóòàöèé íîâûõ ðåæèìîâ. Íî ñòåïåíü äîñòîâåð-
íîñòè òàêèõ ïðîâåðîê íå âñåãäà ïîçâîëÿåò ó÷èòûâàòü êðèòåðèè ïðîâåðêè
íà êèáåðáåçîïàñíîñòü. Âîçíèêàåò íåîáõîäèìîñòü â ðàçðàáîòêå äîïîëíè-
òåëüíûõ ìåòîäîâ è ñðåäñòâ äëÿ ïðåäîòâðàùåíèÿ êèáåðàòàê è èõ ïîñëåäñòâèé.
Âñå ïðîèçîøåäøèå êèáåðóãðîçû äîëæíû áûòü òùàòåëüíî èññëåäîâàíû, à
ïîëó÷åííûå ðåçóëüòàòû àíàëèçà óñëîâèé âîçíèêíîâåíèÿ è ñîçäàíèÿ òàêèõ
óãðîç äîëæíû áûòü èñïîëüçîâàíû äëÿ ðàçðàáîòêè íîâûõ ïîäõîäîâ ê ñîç-
äàíèþ ñèñòåì ïðîòèâîäåéñòâèÿ.

Èññëåäîâàíèå âîçìîæíîñòåé ñóùåñòâóþùèõ àëãîðèòìîâ, ìåòîäîâ è
ñðåäñòâ ñèíòåçà ñòàòè÷åñêèõ è äèíàìè÷åñêèõ âèäåîãðàìì (âèçóàëèçàöèè)
äëÿ îòîáðàæåíèÿ íå òîëüêî ðåçóëüòàòîâ ìîäåëèðîâàíèÿ ðåæèìîâ ðàáîòû
áîëüøèõ ÝÝÑ, íî è âîçìîæíûõ êèáåðàòàê íà îáúåêòû ýòèõ ÝÝÑ ÿâëÿåòñÿ
âàæíåéøåé çàäà÷åé. Åå ðåøåíèå ïîçâîëèò èñïîëüçîâàòü ýôôåêòèâíûå
ðàñïðåäåëåííûå òðåíàæåðíûå ñèñòåìû äëÿ ôîðìèðîâàíèÿ ó ïåðñîíàëà
íàâûêîâ íå òîëüêî ëèêâèäàöèè àâàðèé, íî è íàâûêîâ ðàñïîçíàâàíèÿ óñ-
ëîâèé âîçíèêíîâåíèÿ êèáåðóãðîç.

Ïîñòàíîâêà ïðîáëåìû. Ïîäñèñòåìû ìîäåëèðîâàíèÿ è âèçóàëèçàöèè
ÿâëÿþòñÿ ãëàâíûìè êîìïîíåíòàìè ñîâðåìåííûõ òðåíàæåðíûõ ñèñòåì, èñ-
ïîëüçóåìûõ äëÿ ýôôåêòèâíîãî îáó÷åíèÿ, êîíòðîëÿ çíàíèé è òðåíàæåðíîé
ïîäãîòîâêè ïåðñîíàëà â ýíåðãåòèêå, âêëþ÷àÿ ñèñòåìó ïîâûøåíèÿ êâàëè-
ôèêàöèè. Îáúåêòàìè ðàñïðåäåëåííîé ñðåäû ìîäåëèðîâàíèÿ ÿâëÿþòñÿ èñòî÷-
íèêè ýíåðãèè (àòîìíûå, ãèäðàâëè÷åñêèå, òåïëîâûå, âåòðîâûå è ñîëíå÷íûå
ýëåêòðîñòàíöèè), ïîäñòàíöèè, îòêðûòûå ðàñïðåäåëèòåëüíûå óñòðîéñòâà è
îáúåäèíÿþùèå èõ íà áîëüøîé òåððèòîðèè ýëåêòðè÷åñêèå ñåòè ðàçëè÷íûõ
êëàññîâ íàïðÿæåíèÿ. Ïðè ýòîì ñóùåñòâóåò âàæíàÿ îñîáåííîñòü ýíåðãåòèêè —
îäíîâðåìåííîñòü ïðîèçâîäñòâà è ïîòðåáëåíèÿ ýíåðãèè ïîòðåáèòåëÿìè.

Â ýíåðãåòèêå øèðîêî èñïîëüçóþòñÿ ìíåìîíè÷åñêèå äèñïåò÷åðñêèå
ùèòû êîíòðîëÿ è óïðàâëåíèÿ, öèôðîâûå èçìåðèòåëüíûå ïðèáîðû è äðóãîå
îáîðóäîâàíèå. Äëÿ ïðèíÿòèÿ ïðàâèëüíûõ ðåøåíèé ÎÄÏ ïîñòîÿííî âû-
ïîëíÿåò âèçóàëüíûé êîíòðîëü è àíàëèç áîëüøîãî êîëè÷åñòâà èíôîðìàöèè.

Ìîäåëèðîâàíèå è âèçóàëèçàöèÿ êèáåðàòàê â ýíåðãåòèêå
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Òèïîâàÿ ñòðóêòóðà àâòîìàòèçèðîâàííîé ñèñòåìû äèñïåò÷åðñêîãî è òåõ-
íîëîãè÷åñêîãî óïðàâëåíèÿ (ÀÑÄÒÓ) ïðåäñòàâëåíà íà ðèñ. 1.

Îñíîâíûå ôóíêöèè â ðåàëüíîì âðåìåíè ñèñòåìû SCADA:
• ñáîð, îáðàáîòêà è õðàíåíèå òåêóùåé èíôîðìàöèè îò èçìåðèòåëüíûõ

òðàíñôîðìàòîðîâ òîêà è íàïðÿæåíèÿ, äèñêðåòíîé èíôîðìàöèè î ñîñòîÿ-
íèè êîììóòàöèîííûõ ýëåìåíòîâ ïîäñòàíöèé;

• ëîêàëüíîå è óäàëåííîå óïðàâëåíèå òåõíîëîãè÷åñêèì îáîðóäîâà-
íèåì íà ïîäñòàíöèÿõ;

• ðåãèñòðàöèÿ àâàðèéíûõ ïðîöåññîâ;
• äèàãíîñòèêà îñíîâíîãî îáîðóäîâàíèÿ;
• âåäåíèå æóðíàëîâ ñèñòåìíûõ ñîáûòèé, âêëþ÷àÿ èçìåíåíèå ïàðà-

ìåòðîâ ðåæèìà è ñîñòîÿíèå êîììóòàöèîííûõ ýëåìåíòîâ ïîäñòàíöèé;
• âèçóàëèçàöèÿ èíôîðìàöèè â âèäå ìíåìîñõåì, ãðàôèêîâ è äð.;
• èíòåðàêòèâíîå âçàèìîäåéñòâèå ñ ðàçëè÷íûìè óñòðîéñòâàìè íà ïîä-

ñòàíöèè ñ ïîìîùüþ ñòàíäàðòíûõ èíòåðôåéñîâ è ïðîòîêîëîâ;
• èíòåðàêòèâíîå âçàèìîäåéñòâèå ïîäñèñòåìû SCADA ñ äðóãèìè òåõ-

íîëîãè÷åñêèìè ïîäñèñòåìàìè ñ ïîìîùüþ ñòàíäàðòíûõ áàç äàííûõ.
Ýêñïëóàòàöèÿ ýíåðãåòè÷åñêîãî ïðîèçâîäñòâà ñîïðîâîæäàåòñÿ ôîðìè-

ðîâàíèåì î÷åíü áîëüøèõ îáúåìîâ ñàìîé ðàçíîîáðàçíîé èíôîðìàöèè â
ðåàëüíîì âðåìåíè, êîòîðàÿ ñ ñîîòâåòñòâóþùåé îòìåòêîé âðåìåíè ñîõðà-
íÿåòñÿ â SCADA àðõèâå èñòîðèè ñîáûòèé â âèäå ñðåçîâ èçìåðåííûõ
ïàðàìåòðîâ ðåæèìà è ñîñòîÿíèÿ êîììóòàöèîííûõ àïïàðàòîâ. Â ïðîöåññå
ýêñïëóàòàöèè ïåðñîíàë íåïðåðûâíî îöåíèâàåò âèçóàëüíóþ èíôîðìàöèþ,
ïîëó÷åííóþ îò ñèñòåì óïðàâëåíèÿ è ñáîðà äàííûõ, êîòîðàÿ ïîçâîëÿåò
óòî÷íèòü öåëè è çàäà÷è óïðàâëåíèÿ. Äëÿ ýòîãî èñïîëüçóåòñÿ òåëåôîííàÿ
ñâÿçü, ðåçóëüòàòû òåëåèçìåðåíèé è òåëåèíôîðìàöèÿ îò SCADA ñèñòåì â
âèäå ðàçëè÷íûõ âèäåîãðàìì.

Íàèáîëåå óäîáíûì ÿâëÿåòñÿ ïðåäñòàâëåíèå óïðàâëÿåìîãî îáúåêòà â
âèäå íàáîðà âèçóàëüíûõ îáðàçîâ è ïðèíöèïèàëüíûõ ñõåì (ðèñ. 2).

Âîïðîñàì âèçóàëèçàöèè ïîñâÿùåíî áîëüøîå ÷èñëî èññëåäîâàíèé êàê
â íàøåé ñòðàíå, òàê è çà ðóáåæîì [7—11]. Áîëüøèíñòâî èç íèõ ïîñâÿùåíî
ëîêàëüíîé âèçóàëèçàöèè ðåçóëüòàòîâ ìîäåëèðîâàíèÿ èëè èçìåðåíèÿ, êîã-
äà ïðîãðàììû ðåøåíèÿ çàäà÷ è èñõîäíûå äàííûå äëÿ íèõ íàõîäÿòñÿ íà
îäíîì êîìïüþòåðå. Â ýòîì ñëó÷àå èñïîëüçóþòñÿ ðàçíîîáðàçíûå âñòðîåí-
íûå ñòàíäàðòíûå ãðàôè÷åñêèå ñðåäñòâà âèçóàëèçàöèè (Microsoft VISIO,
Adobe Illustrator, CorelDraw è äð.). Ýòè èíñòðóìåíòàëüíûå ñðåäñòâà âèçóà-
ëèçàöèè íåâîçìîæíî èñïîëüçîâàòü â âèðòóàëüíûõ ðàñïðåäåëåííûõ ñðåäàõ
ìîäåëèðîâàíèÿ, êîãäà è ïðîãðàììû ìîäåëèðîâàíèÿ è èñõîäíûå äàííûå
íàõîäÿòñÿ â ðàçíûõ ìåñòàõ è ìîãóò áûòü îáúåäèíåíû òîëüêî ñ ïîìîùüþ
âèðòóàëüíûõ èíôîðìàöèîííûõ òåõíîëîãèé è èíòåðíåòà.

Ïîä âèðòóàëüíîé ñðåäîé ìîäåëèðóþùåé ñèñòåìû, èñïîëüçóåìîé äëÿ
ïîäãîòîâêè ïåðñîíàëà â ýíåðãåòèêå, áóäåì ïîíèìàòü ñîâîêóïíîñòü ðàñïðå-
äåëåííûõ ñèñòåì ñåðâåðîâ ïðèëîæåíèé è ñèñòåì óïðàâëåíèÿ áàçàìè
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äàííûõ (ÑÓÁÄ), âêëþ÷àÿ âèðòóàëüíûå, ðàñïðåäåëåííóþ ñðåäó ìîäåëèðî-
âàíèÿ ðåæèìîâ ðàáîòû ÝÝÑ, àäàïòèâíûå èíòåðàêòèâíûå èíòåðôåéñû è
ó÷åáíî-ìåòîäè÷åñêîå îáåñïå÷åíèå äëÿ îðãàíèçàöèè è ïðîâåäåíèÿ ïðîöåñ-
ñîâ îáó÷åíèÿ, ïîâûøåíèÿ êâàëèôèêàöèè è òðåíàæåðíîé ïîäãîòîâêè ñ
ó÷åòîì êèáåðáåçîïàñíîñòè.

Â ñîâðåìåííûõ òðåíàæåðíûõ ñèñòåìàõ ïîäãîòîâêè ïåðñîíàëà â ýíåð-
ãåòèêå èñïîëüçóåòñÿ ïðèíöèï ìàêñèìàëüíîãî ïîäîáèÿ îáðàçîâ îáúåêòîâ
âèçóàëèçàöèè ðåàëüíûì ñèñòåìàì óïðàâëåíèÿ: äèñïåò÷åðñêèì ùèòàì, ïà-
íåëÿì óïðàâëåíèÿ ðåëåéíîé çàùèòû è àâòîìàòèêè, èçìåðèòåëüíûì ïðèáî-
ðàì, ñèãíàëèçàöèè è äð. Âèçóàëüíûé àíàëèç äàííûõ ïîçâîëÿåò íàõîäèòü
(èäåíòèôèöèðîâàòü) ïðèçíàêè è óñëîâèÿ âîçíèêíîâåíèÿ àâàðèéíûõ ñè-
òóàöèé (ïàðàìåòðû è ñîñòîÿíèå) ýêñïëóàòèðóåìîãî îáîðóäîâàíèÿ è âûáè-
ðàòü ñòåïåíü äåòàëèçàöèè äëÿ ïîëó÷åíèÿ íåîáõîäèìîé äîïîëíèòåëüíîé
èíôîðìàöèè î âåðîÿòíîñòè âîçíèêíîâåíèÿ àâàðèè ñ òðåáóåìîé òî÷íîñòüþ.
Òàêèå æå ïðèçíàêè ìîæíî èñïîëüçîâàòü äëÿ ìîäåëèðîâàíèÿ êèáåðàòàê è
îáó÷åíèÿ ïåðñîíàëà ìåòîäàì ïðîòèâîäåéñòâèÿ èì.

Âàæíûì óñëîâèåì óñïåøíîé ðåàëèçàöèè ïðîãðàììíîãî èíñòðóìåí-
òàëüíîãî ïðîäóêòà ÿâëÿåòñÿ ïðàâèëüíûé âûáîð áàçîâûõ ïåðå÷íÿ è ñòðóê-
òóð, äèíàìè÷åñêè îòîáðàæàåìûõ íà èíòåðôåéñíûõ äèàëîãîâûõ âèäåî-
ãðàììàõ, ýëåìåíòîâ êîíòðîëÿ è óïðàâëåíèÿ ìîäåëèðóþùèìè ñèñòåìàìè.
Â ðàçðàáîòàííîé ðàñïðåäåëåííîé òðåíàæåðíîé ñèñòåìå äëÿ ÎÄÏ âûñîêî-
âîëüòíûõ ïîäñòàíöèé è ÝÝÑ â êà÷åñòâå áàçîâûõ äèíàìè÷åñêèõ (êîíò-
ðîëèðóåìûõ è óïðàâëÿåìûõ) îáúåêòîâ âèçóàëèçàöèè âûáðàíû âñå òèïû
âûêëþ÷àòåëåé, çàçåìëÿþùèõ íîæåé, ðàçúåäèíèòåëåé, ñèëîâûõ øèí ïîä-
ñòàíöèé, òðàíñôîðìàòîðîâ è äð. Ïåðå÷åíü è ñîñòàâ óïðàâëÿþùèõ âîç-
äåéñòâèé íà äèíàìè÷åñêèå ýëåìåíòû îïðåäåëÿåòñÿ ïðàâèëàìè îïåðàòèâ-
íûõ ïåðåêëþ÷åíèé â ýëåêòðè÷åñêèõ ñåòÿõ è ÝÝÑ, à òàêæå äîëæíîñòíûìè
èíñòðóêöèÿìè. Â òðåíàæåðíîé ñèñòåìå ïðåäóñìîòðåíà âîçìîæíîñòü ðàñ-
øèðåíèÿ ïåðå÷íÿ óïðàâëÿåìûõ îáúåêòîâ è ñèñòåì óïðàâëåíèÿ äî íóæíî-
ãî óðîâíÿ.

×åëîâåêî-ìàøèííûé èíòåðôåéñ ðåàëèçîâàííîé ñèñòåìû òðåíàæåðíîé
ïîäãîòîâêè âûïîëíåí ñ ïîìîùüþ ñòàíäàðòíûõ ìåòîäîâ è ñðåäñòâ òèïà
äèàëîãîâûõ îêîí, âûïàäàþùèõ ìåíþ è âñïëûâàþùèõ ïîäñêàçîê. Ïðîöåññ
ïîäãîòîâêè ñöåíàðèåâ øòàòíûõ è ïðîòèâîàâàðèéíûõ òðåíèðîâîê àâòîìà-
òèçèðîâàí è îáåñïå÷åí âñòðîåííûì ðåäàêòîðîì-êîíñòðóêòîðîì. Âèçóàëè-
çàöèÿ ðåçóëüòàòîâ ìîäåëèðîâàíèÿ ðàçëè÷íûõ ðåæèìîâ ðàáîòû ýíåðãîñèñ-
òåì è ýòàïîâ êèáåðàòàê ðåàëèçóåòñÿ ïîñðåäñòâîì îòîáðàæåíèÿ âûáðàííûõ
ïîëüçîâàòåëåì àòðèáóòîâ ýëåìåíòîâ äàííûõ â ñâîéñòâà îáðàçîâ. Òàêîå
ïðåäñòàâëåíèå îáðàçîâ ìîäåëèðîâàíèÿ ïîçâîëÿåò ãðóïïèðîâàòü áîëüøèå
îáúåìû äàííûõ ñ öåëüþ áîëåå ïîëíîãî àíàëèçà èñõîäíûõ äàííûõ.
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Ïðèìåð ðåàëèçàöèè ðàçðàáîòàííîãî ìåòîäà âèçóàëèçàöèè ïðåäñòàâëåí
íà ðèñ. 3. Ñóùåñòâóþùèå ïîëíîôóíêöèîíàëüíûå ðåæèìíûå òðåíàæåðû —
ñàìûå ýôôåêòèâíûå ñðåäñòâà îáó÷åíèÿ è òðåíàæåðíîé ïîäãîòîâêè, íî îíè
î÷åíü äîðîãèå è îðèåíòèðîâàíû, êàê ïðàâèëî, íà ìîäåëèðîâàíèå êîíê-
ðåòíîãî ýíåðãåòè÷åñêîãî îáîðóäîâàíèÿ (ôóíêöèîíèðóþùèå ÀÝÑ, ÒÝÑ,
ÝÑ è äð.). Ýòî çàòðóäíÿåò ïåðåíîñ è ïðèìåíåíèå ïîëó÷åííûõ íàâûêîâ è
çíàíèé ïî ëèêâèäàöèè àâàðèé â ïîäîáíûå ÷àñòè áîëüøèõ ÝÝÑ.

Â ñèñòåìå îáó÷åíèÿ è òðåíàæåðíîé ïîäãîòîâêè áîëüøîå çíà÷åíèå
èìåþò ìåòîäû âèçóàëèçàöèè, êîòîðûå â îñíîâíîì è îïðåäåëÿþò îñíîâíûå
ïîëîæåíèÿ (ïðèíöèïû), ñîäåðæàíèå, ôîðìû è ìåòîäû îáó÷åíèÿ. Îáó-
÷åíèå ïåðñîíàëà (êîíòðîëü çíàíèé, òðåíàæåðíàÿ ïîäãîòîâêà è ôîðìèðî-
âàíèå êîìïåòåíòíîñòåé) ïðîâîäèòñÿ ñ èñïîëüçîâàíèåì ðàçðàáîòàííîé äëÿ
ýòîé öåëè ó÷åáíî-ìåòîäè÷åñêîé áàçû, êîòîðàÿ âêëþ÷àåò ðàáî÷óþ ïðîãðàììó
îðãàíèçàöèè îáó÷åíèÿ è ñåìèíàðîâ, íàáîðîâ äèñòàíöèîííûõ êóðñîâ ïî òå-
ìàòèêå îïåðàòèâíûõ ïåðåêëþ÷åíèé â ýëåêòðè÷åñêèõ ñåòÿõ, ðåëåéíîé çàùèòû
è àâòîìàòèêè, áåçîïàñíûõ ìåòîäîâ âûïîëíåíèÿ êîììóòàöèîííûõ îïåðàöèé â
ýëåêòðè÷åñêèõ ñåòÿõ è íà ïîäñòàíöèÿõ, ìåòîäîâ ïðîòèâîïîæàðíîé áå-
çîïàñíîñòè è êèáåðáåçîïàñíîñòè [12]. Òèïîâûå ñöåíàðèè øòàòíûõ è àâà-
ðèéíûõ ïðîòèâîàâàðèéíûõ òðåíèðîâîê äîïîëíÿþòñÿ ðåçóëüòàòàìè ìî-
äåëèðîâàíèÿ âñåõ ýòàïîâ íåñàíêöèîíèðîâàííîãî äîñòóïà ñ òðåáóåìîé ñòå-
ïåíüþ äåòàëèçàöèè.
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Ðîâåíñêàÿ ÀÝÑ

Ïåðåêëþ÷èòü íà ùèò óïðàâëåíèÿ

Ðèñ. 3. Ïðèìåð ðåàëèçàöèè ÷åëîâåêî-ìàøèííîãî èíòåðôåéñà â òðåíàæåðíîé ñèñòåìå: Sã —
çàäàííàÿ ìîùíîñòü ãåíåðàöèè; Sí — çàäàííàÿ ìîùíîñòü íàãðóçêè; ÎÐÓ — îòêðûòîå
ðàñïðåäåëèòåëüíîå óñòðîéñòâî



Âûâîäû

Ñóùåñòâóþùèå èíñòðóìåíòàëüíûå ïðîãðàììíûå ìåòîäû è ñðåäñòâà, èñ-
ïîëüçóåìûå äëÿ âèçóàëèçàöèè ðåçóëüòàòîâ ìîäåëèðîâàíèÿ ðåæèìîâ ðàáî-
òû ðàçëè÷íûõ îáúåêòîâ è ñèñòåì ýíåðãåòèêè, îðèåíòèðîâàíû â îñíîâíîì
íà ëîêàëüíîå èñïîëüçîâàíèå, ò.å. â ñîñòàâå ëîêàëüíîãî êîìïüþòåðà èëè
ãðóïïû ñåòåâûõ êîìïüþòåðîâ. Â ñëó÷àå óäàëåííîãî ðàñïîëîæåíèÿ êîìïüþ-
òåðîâ èëè áàç äàííûõ íåîáõîäèìî èñïîëüçîâàòü íîâûå ïîäõîäû ê ìåòîäàì
âèçóàëèçàöèè, îñíîâàííûå íà íîâûõ âîçìîæíîñòÿõ âèðòóàëüíûõ òåõíî-
ëîãèé äëÿ ðàçðàáîòêè àëãîðèòìîâ óäàëåííîãî ñèíòåçà è îòîáðàæåíèÿ
âèäåîãðàìì.

Ðàçðàáîòàííûå àëãîðèòìû, ìåòîäû è ñðåäñòâà âèçóàëèçàöèè ìîãóò
áûòü èñïîëüçîâàíû íå òîëüêî äëÿ ôîðìèðîâàíèÿ íàâûêîâ ëèêâèäàöèè àâà-
ðèé íà ïîäñòàíöèÿõ è ÝÝÑ Óêðàèíû, íî è äëÿ ôîðìèðîâàíèÿ è ïîääåð-
æàíèÿ íàâûêîâ ïðîòèâîäåéñòâèÿ êèáåðàòàêàì â ýíåðãåòè÷åñêîì ñåêòîðå.
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Â.Î. Ãóðººâ, ª.Ì. Ëèñåíêî, Î.Â. Àâåò³ñÿí

ÌÎÄÅËÞÂÀÍÍß ² Â²ÇÓÀË²ÇÀÖ²ß Ê²ÁÅÐÀÒÀÊ
Â ÅÍÅÐÃÅÒÈÖ² Ç ÂÈÊÎÐÈÑÒÀÍÍßÌ ÊÎÌÏ’ÞÒÅÐÍÈÕ
ÐÎÇÏÎÄ²ËÅÍÈÕ ÒÐÅÍÀÆÅÐÍÈÕ ÑÈÑÒÅÌ

Ðîçãëÿíóòî ïèòàííÿ ñèíòåçó ñòàòè÷íèõ ³ äèíàì³÷íèõ â³äåîãðàì äëÿ ïàðàëåëüíîãî â³äîá-
ðàæåííÿ ðåçóëüòàò³â ìîäåëþâàííÿ ðåæèì³â ðîáîòè âåëèêèõ åëåêòðîåíåðãåòè÷íèõ ñèñòåì ³
ïîòåíö³àëüíèõ ê³áåðàòàê ç âèêîðèñòàííÿì ðîçïîä³ëåíèõ òðåíàæåðíèõ ñèñòåì ï³äãîòîâêè
îïåðàòèâíî-äèñïåò÷åðñüêîãî ïåðñîíàëó â åíåðãåòèö³. Çàïðîïîíîâàíî íàâ÷àëüíî-ìåòî-
äè÷íó áàçó ³ äèñòàíö³éí³ êóðñè çà òåìàòèêîþ ê³áåðçàãðîç íà îá’ºêòàõ êðèòè÷íî¿ ³íôðà-
ñòðóêòóðè, à òàêîæ îðãàí³çàö³ÿ íàâ÷àííÿ ³ òðåíàæåðíî¿ ï³äãîòîâêè ïî ê³áåðçàõèñòó.

Ê ë þ ÷ î â ³ ñ ë î â à: ìåòîäè â³çóàë³çàö³¿, ðåæèìè åíåðãîñèñòåì, ïðèíöèïîâ³ ñõåìè, â³äåî-
ãðàìè ê³áåðçàãðîç.

V.À. Gurieiev, Y.Í. Lysenko, O.V. Avetisyan

SIMULATION AND VISUALIZATION OF CYBER ATTACKS IN THE ENERGY
SECTOR USING COMPUTER DISTRIBUTED TRAINING SYSTEMS

The article discusses current issues of the synthesis of static and dynamic video grams for a paral-
lel display of the results of modeling the operation modes of large electric power systems (EPS)
and potential cyber attacks using distributed training systems for training dispatch personnel in
the power industry. An educational and methodical base and distance courses on cyber threats at
critical infrastructure facilities are proposed. The organization of training and simulator training
on the subject of cyber defense is focused on the use of the Scientific and Training Center Pukhov
Institute for Modeling in Energy Engineering National Academy of Sciences of Ukraine Na-
tional Academy of Sciences of Ukraine. Refer. 12, fig. 3

K e y w o r d s: visualization methods, power system modes, schematic diagrams, videograms
cyber threats.
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