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Îö³íþâàííÿ ðèçèêó ê³áåðàòàê
íà ãëîáàëüíó ìàðøðóòèçàö³þ

Çàïðîïîíîâàíî íîâ³ òåîðåòè÷í³ ï³äõîäè ùîäî âèÿâëåííÿ òà îö³íêè ðèçèêó çàõîïëåííÿ
ìàðøðóò³â. Íà îñíîâ³ ºäèíîãî ìåòîäè÷íîãî ï³äõîäó [1] ïðîâåäåíî ñèñòåìàòèçàö³þ òà
êëàñèô³êàö³þ çàãðîç, ñïðè÷èíåíèõ àòàêàìè íà ãëîáàëüíó ìàðøðóòèçàö³þ. Çàïðîïîíîâàíî
êëàñè÷íèé ï³äõ³ä STRIDE äî êëàñèô³êàö³¿ çàãðîç áåçïåö³ ìàðøðóòèçàö³¿ òà ìîäåëü DREAD
äëÿ îö³íêè êîæíî¿ çàãðîçè çà êëàñèô³êàö³ºþ STRIDE. Ç âèêîðèñòàííÿì òàêèõ âèì³ð³â
îòðèìàíî ÷èñåëüíå ïîäàííÿ âïëèâó êîæíî¿ çàãðîçè íà àãðåãîâàíó îö³íêó ðèçèêó.

Ê ë þ ÷ î â ³ ñ ë î â à: ãëîáàëüíà ìàðøðóòèçàö³ÿ, ïåðåõîïëåííÿ ìàðøðóò³â, îö³íêà ðèçèêó,
êëàñèô³êàö³ÿ çàãðîç, ê³áåðáåçïåêà.

Àêòóàëüí³ñòü ïðîáëåìè ïåðåõîïëåííÿ ìàðøðò³â. Àòàêà íà ãëîáàëüíó
ìàðøðóòèçàö³þ çäàòíà çàâäàòè øêîäè ì³ëüéîíàì ìåðåæåâèõ ïðèñòðî¿â òà
êîðèñòóâà÷³â ³ êîøòóâàòèìå íàáàãàòî ìåíøå, í³æ â³äîì³ DDoS-àòàêè àáî
çäèðíèöüê³ àòàêè (ransomware). Îñê³ëüêè ïîâí³ñòþ óíèêíóòè çàõîïëåííÿ
ìàðøðóò³â íåìîæëèâî, àêòóàëüíîþ ïðîáëåìîþ º çâåäåííÿ ðèçèêó äî ì³í³-
ìóìó. Ãëîáàëüíà ìàðøðóòèçàö³ÿ çàáåçïå÷óºòüñÿ äåñÿòêàìè òèñÿ÷ ²íòåð-
íåò-ïðîâàéäåð³â. Ïðîòîêîë ìàðøðóòèçàö³¿ BGP-4 çàáåçïå÷óº ïîøèðåííÿ ³í-
ôîðìàö³¿ ïðî çâ’ÿçíîñò³ ³ äîñòóïíîñò³ IP-ïðåô³êñ³â. Öÿ ³íôîðìàö³ÿ ïîñò³é-
íî îíîâëþºòüñÿ â ïðîöåñ³ îáì³íó ì³æ àâòîíîìíèìè ñèñòåìàìè ³ ôîðìóº
äëÿ êîæíîãî ²íòåðíåò-âóçëà òàê çâàíó ãëîáàëüíó òàáëèöþ ìàðøðóòèçàö³¿.
Â ðåçóëüòàò³ êîæíà ï³äìåðåæà çíàº (ç òèì ÷è ³íøèì ñòóïåíåì äåòàë³çàö³¿)
ÿê äîñÿãòè áóäü-ÿêî¿ ä³ëÿíêè ãëîáàëüíî¿ ìåðåæ³.

Â îñòàíí³ ðîêè âñå ÷àñò³øå ñïîñòåð³ãàþòüñÿ ³íöèäåíòè ç òàê çâàíèì
ïåðåõîïëåííÿì ÷è êðàä³æêîþ ìàðøðóò³â, ÿê³ ïåðåòâîðþþòüñÿ íà íîâó
ìàñøòàáíó ê³áåðçàãðîçó [2]. Ö³ ³íöèäåíòè çà ìàñøòàáîì íà ê³ëüêà ïîðÿäê³â
ïåðåâèùóþòü øèðîêî â³äîì³ àòàêè êëàñó DDoS ³ Ransomware, îñê³ëüêè àòàêà
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íà ãëîáàëüíó ìàðøðóòèçàö³þ çäàòíà çä³éñíèòè øê³äëèâèé âïëèâ íà ì³ëüéîíè
ìåðåæåâèõ ïðèñòðî¿â (à òàêîæ êîðèñòóâà÷³â) çíà÷íî ìåíøèìè çóñèëëÿìè, í³æ
çãàäàí³ âèùå ïîïóëÿðí³ àòàêè. Íàâåäåìî äåê³ëüêà ç îñòàíí³õ.

24 êâ³òíÿ 2018 ðîêó ñòàâñÿ âèïàäîê ç ³íôðàñòðóêòóðíèì IP-ïðåô³êñîì
øèðîêî â³äîìîãî õìàðíîãî ñåðâ³ñó Amazon AWS, ìåòîþ ÿêîãî áóëà ô³-
øèíãîâà àòàêà íà êðèïòîâàëþòíèé ñåðâ³ñ MyEtherWallet. Â õîä³ àòàêè áóëî
«âèêðàäåíî» ïðåô³êñ, ÿêèé íàëåæèòü Amazon AWS ³ äî ÿêîãî ïðèâ’ÿçàí³
DNS ñåðâåðè Amazon AWS. Â ðåçóëüòàò³ DNS-çàïèòè êîðèñòóâà÷³â, ÿê³ â
ÿêîñò³ ðåêóðñèâíèõ DNS-ðåçîëâåð³â âèêîðèñòîâóâàëè ñåðâåðè Amazon
AWS, áóëî ïåðåíàïðàâëåíî íà ï³äì³ííèé DNS-ñåðâåð çëîâìèñíèê³â, äå
³ìåíà õîñò³â ç ñóô³êñîì myethewallet.com ïåðåòâîðþâàëèñü â IP-àäðåñè
ô³øèíãîâèõ ñàéò³â, ùî ïðàöþâàëè ïî ïðîòîêîëó HTTP. Íà â³äì³íó â³ä
HTTPS, â íüîìó íåìàº àâòåíòèô³êàö³¿ ñåðâåðà. Çà ïîâ³äîìëåííÿìè àòàêà
òðèâàëà ê³ëüêà ãîäèí ³ çëîâìèñíèêàì âäàëîñÿ âèêðàñòè çíà÷íó ê³ëüê³ñòü
êðèïòîâàëþò çàâäÿêè ñêîìïðîìåòîâàíèì äàíèì êîðèñòóâà÷³â [3].

12 ëèñòîïàäà 2018 ðîêó â BGP-ìàðøðóòèçàö³¿ ñòàâñÿ çá³é, ùî âïëè-
íóâ íà ðîáîòó ñåðâ³ñ³â Google. Çá³é òîðêíóâñÿ ñåðâ³ñ³â G Suite, Google
Ïîøóê ³ Google Àíàë³òèêà, à òàêîæ âíóòð³øí³õ ñèñòåì êîìïàí³¿ ³ ñòî-
ðîíí³õ ñåðâ³ñ³â, âêëþ÷àþ÷è Spotify. Âèíóâàòöåì ïîä³¿ ñòàâ íåâåëèêèé
í³ãåð³éñüêèé ïðîâàéäåð MainOne Cable Company (AS37282), ùî àíîíñó-
âàâ ñóñ³äí³ì ïðîâàéäåðàì ïðåô³êñè, ÿê³ íàëåæàòü äàòà-öåíòðàì Google.
Çà äàíèìè àíàë³òè÷íîãî ñåðâ³ñó BGPmon, ÿêèé ñòåæèòü çà ïîòîêàìè
òðàô³êó â ²íòåðíåò³ ³ ïåðøèì âèÿâèâ ïðîáëåìó, çàãàëîì í³ãåð³éñüêèé
ïðîâàéäåð àíîíñóâàâ äëÿ ñâîº¿ àâòîíîìíî¿ ñèñòåìè 212 ïðåô³êñ³â. Íå-
â³ðíà ³íôîðìàö³ÿ ïîøèðèëàñÿ ñåðåä ³íøèõ ïðîâàéäåð³â, âêëþ÷àþ÷è
äåðæàâíîãî êèòàéñüêîãî ïðîâàéäåðà China Telecom (AS 4809), ÿêèé ïåðå-
äàâ òðàíçèòîì àíîíñè äî ³íøèõ ìåðåæ, ïðîòå íå ïðèéíÿâ (çàô³ëüòðóâàâ)
òðàô³ê, ùî íàäõîäèâ äî Google ñàìå öèìè ìàðøðóòàìè. Àíàë³òèêè ñòâåðäæó-
âàëè, ùî ïîä³ÿ ìàëà âèðàæåíèé DoS-åôåêò ùîíàéìåíøå ïðîòÿãîì 74 õâ.
[4]. ²íöèäåíò âèêëèêàâ áåçë³÷ îáãîâîðåíü ñåðåä ôàõ³âö³â. Äîñë³äíèêè ç
Â³éñüêîâî-ìîðñüêîãî êîëåäæó ÑØÀ ³ óí³âåðñèòåòó ó Òåëü-Àâ³â³ çâèíóâà-
÷óâàëè China Telecom â íàâìèñíîìó óëàøòóâàíí³ BGP-çáî¿â, í³áèòî êè-
òàéñüêèé äåðæàâíèé ïðîâàéäåð áàãàòî ðîê³â íåêîðåêòíî íàïðàâëÿº òðàô³ê
çàõ³äíèõ êðà¿í áåç áóäü-ÿêèõ íàÿâíèõ ïðè÷èí. Ï³çí³øå âèñíîâêè äîñë³ä-
íèê³â ï³äòâåðäèëè ³ àíàë³òèêè êîìïàí³¿ Oracle [5].

Óñâ³äîìëåííÿ ïðîáëåìè BGP ñòàëîñÿ äîñèòü äàâíî, òîìó âæå ³ñ-
íóþòü ðåêîìåíäîâàí³ ìåõàí³çìè, ÿê³ äîçâîëÿþòü àâòîìàòè÷íî ô³ëüòðó-
âàòè íåñàíêö³îíîâàí³ ìàðøðóòè, ùî íàäõîäÿòü â³ä ïðîâàéäåð³â-ñóñ³ä³â.
Íàæàëü, ô³ëüòðàö³þ âèêîíóþòü íå âñ³, º òàêîæ ïðîáëåìè ç ô³ëüòðàìè
íàâ³òü ó íàéá³ëüøèõ ó ñâ³ò³ òðàíçèòíèõ îïåðàòîð³â. Òîìó BGP-³íöè-
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äåíòè — öå ðåçóëüòàò íå ò³ëüêè ïîìèëêè íîâà÷êà àáî çëîâìèñíî¿ àêòèâ-
íîñò³ àòàêóþ÷îãî, àëå é íåçäàòí³ñòü âåëèêèõ îïåðàòîð³â ï³äòðèìóâàòè â
ä³þ÷îìó ñòàí³ ñâî¿ ô³ëüòðè ìàðøðóò³â.

Øâèäêî âèð³øèòè äàíó ïðîáëåìó íåìîæëèâî, àäæå çàì³ñòü ºäè-
íîãî ²íòåðíåòó ³ñíóº áåçë³÷ îêðåìèõ ìåðåæ ³ ó êîæíî¿ ç íèõ º âëàñí³
íàñòðîéêè BGP-ìàðøðóòèçàö³¿. Îñê³ëüêè ïðè÷èíîþ á³ëüøîñò³ âèòîê³â
º íåïðàâèëüíå íàëàøòóâàííÿ ïðîòîêîëó, ºäèíèì ñïîñîáîì âèð³øåííÿ
ïðîáëåìè ñòàº óñóíåííÿ óìîâ, ïðè ÿêèõ ïîìèëêè ³íæåíåð³â çäàòí³
âïëèâàòè íà ³íøèõ îïåðàòîð³â çâ’ÿçêó. Ïîòð³áíî îáìåæèòè ôóíêö³î-
íàëüíî BGP, òîáòî âáóäóâàòè â ïðîòîêîë îïö³îíàëüí³ ìåõàí³çìè ô³ëüò-
ðàö³¿, òèì ñàìèì çá³ëüøèâøè ñêëàäí³ñòü éîãî íàëàøòóâàííÿ.

Íèçêà ì³æíàðîäíèõ ôàõ³âö³â íàìàãàºòüñÿ âíåñòè ñâ³é âíåñîê ó ïîë³ï-
øåííÿ òåõí³÷íî¿ ñêëàäîâî¿ ²íòåðíåòó ³ ðîçâèâàº ³í³ö³àòèâó ùîäî âíåñåííÿ
çì³í äî ñòàíäàðòó ïðîòîêîëó BGP â ðàìêàõ ì³æíàðîäíî¿ îðãàí³çàö³¿ IETF
(Internet Engineering Task Force) — ²íæåíåðíî¿ ðàäè ²íòåðíåòó. Öÿ îðãà-
í³çàö³ÿ ÿâëÿº ñîáîþ âåëèêå ïðîôåñ³éíå ñï³âòîâàðèñòâî ìåðåæåâèõ àðõ³-
òåêòîð³â, îïåðàòîð³â, âåíäîð³â, äîñë³äíèê³â ç óñüîãî ñâ³òó, ÿê³ âïëèâàþòü
íà åâîëþö³þ àðõ³òåêòóðè ²íòåðíåòó ³ éîãî ôóíêö³îíóâàííÿ. Ðîçøèðåííÿ
BGP, ùî çíàõîäèòüñÿ â ñòàä³¿ ÷åðíåòêè ñòàíäàðòó, íàäàñòü ìåõàí³çì äëÿ
àâòîìàòè÷íîãî âèÿâëåííÿ BGP-ïåðåõîïëåíü ³ çàïîá³ãàííÿ ¿õ ïîøèðåí-
íþ. Àëå ðåàë³çàö³ÿ öüîãî çàâäàííÿ çàéìå ðîêè íàâ³òü â ðàç³ ïîâíîãî óñï³õó ³
ïðèéíÿòòÿ ïðîôåñ³éíèì ñï³âòîâàðèñòâîì. Îñê³ëüêè ïîòð³áíî ì³íÿòè ïðî-
òîêîë, òî, ùîá ñèñòåìà ñòàëà åôåêòèâíîþ, â³äïîâ³äí³ çì³íè ïîâèíí³ áóòè
âïðîâàäæåí³ çíà÷íèì ÷èñëîì îïåðàòîð³â ó ñâ³ò³. Îäíàê, íà æàëü, çëîâìèñ-
íà àêòèâí³ñòü òà ¿¿ íàñë³äêè º ðåàëüí³ñòþ, ÿêó âàðòî âðàõîâóâàòè ïðè ïëà-
íóâàíí³ ñâî¿õ ðèçèê³â âæå çàðàç.

Íà îñíîâ³ ºäèíîãî ìåòîäîëîã³÷íîãî ï³äõîäó, ÿêèé âèêëàäåíî â íà-
ñòàíîâàõ [1], ïðîâåäåìî ñèñòåìàòèçàö³þ òà êëàñèô³êàö³þ çàãðîç, ùî
ç’ÿâëÿþòüñÿ â³ä àòàê íà ãëîáàëüíó ìàðøðóòèçàö³þ, ³ ðîçãëÿíåìî ï³äõ³ä
äî îö³íþâàííÿ ðèçèê³â, ùî âèíèêàþòü âíàñë³äîê öèõ çàãðîç.

Äåÿê³ ìåòîäè àíàë³çó çàãðîç ³ îö³íêè ðèçèê³â. Ïðè çàáåçïå÷åíí³
³íôîðìàö³éíî¿ áåçïåêè íåîáõ³äíî äîñë³äèòè ëàíöþæîê â³ä ïîòåíö³éíîãî
çëîâìèñíèêà, íàÿâíî¿ âðàçëèâîñò³, çàãðîçè ¿¿ âèêîðèñòàííÿ, áåçïîñåðåä-
íüî¿ ä³¿ (àòàêè) òà ¿¿ íàñë³äê³â. Êëàñèô³êàö³ÿ çàãðîç îõîïëþº ñóêóïí³ñòü
ìîæëèâèõ âàð³àíò³â ä³é äæåðåë çàãðîç, ÿê³ ïðèçâîäÿòü äî ðåàë³çàö³¿ ö³ëåé
àòàêè. Ìåòà àòàêè ìîæå íå ñï³âïàäàòè ç ìåòîþ ðåàë³çàö³¿ çàãðîç ³ ìîæå
áóòè íàïðàâëåíà íà îòðèìàííÿ ïðîì³æíîãî ðåçóëüòàòó, íåîáõ³äíîãî äëÿ
äîñÿãíåííÿ íàäàë³ ðåàë³çàö³¿ çàãðîçè. Ó ðàç³ òàêîãî íåçá³ãó àòàêà ðîç-
ãëÿäàºòüñÿ ÿê åòàï ï³äãîòîâêè äî çä³éñíåííÿ ä³é, íàïðàâëåíèõ íà ðåàë³-
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çàö³þ çàãðîçè, òîáòî ÿê «ï³äãîòîâêà äî çä³éñíåííÿ» ïðîòèïðàâíî¿ ä³¿. Çà-
âäÿêè òàêîìó ï³äõîäó ìîæíà çä³éñíèòè íàñòóïíå:

âñòàíîâèòè ïð³îðèòåòè ö³ëåé áåçïåêè;
âèçíà÷èòè ïåðåë³ê àêòóàëüíèõ äæåðåë çàãðîç;
âèçíà÷èòè ïåðåë³ê àêòóàëüíèõ âðàçëèâîñòåé;
îö³íèòè âçàºìîçâ’ÿçîê çàãðîç, äæåðåë çàãðîç ³ âðàçëèâîñòåé;
âèçíà÷èòè ïåðåë³ê ìîæëèâèõ àòàê íà îá’ºêò;
îïèñàòè ìîæëèâ³ íàñë³äêè ðåàë³çàö³¿ çàãðîç.
Ðåçóëüòàòè ïðîâåäåííÿ îö³íêè ³ àíàë³çó ìîæóòü áóòè âèêîðèñòàí³ ïðè

âèáîð³ àäåêâàòíèõ îïòèìàëüíèõ ìåòîä³â ïðîòèä³¿ çàãðîçàì, à òàêîæ ïðè àóäè-
ò³ ðåàëüíîãî ñòàíó ³íôîðìàö³éíî¿ áåçïåêè îá’ºêòó äëÿ éîãî ñòðàõóâàííÿ.

Ïðè âèçíà÷åíí³ àêòóàëüíèõ çàãðîç åêñïåðòíî-àíàë³òè÷íèì ìåòîäîì
âèçíà÷àþòüñÿ îá’ºêòè çàõèñòó, âðàçëèâ³ äî ä³¿ ò³º¿ àáî ³íøî¿ çàãðîçè, õàðàê-
òåðí³ äæåðåëà öèõ çàãðîç ³ óðàçëèâîñò³, ÿê³ ñïðèÿþòü ¿õ ðåàë³çàö³¿. Çà
ðåçóëüòàòàìè àíàë³çó ñêëàäàºòüñÿ ìàòðèöÿ âçàºìîçâ’ÿçêó äæåðåë çàãðîç ³
âðàçëèâîñòåé, çà ÿêîþ âèçíà÷àþòüñÿ ìîæëèâ³ íàñë³äêè ðåàë³çàö³¿ çàãðîç
(àòàê), ³ îá÷èñëþºòüñÿ êîåô³ö³ºíò íåáåçïåêè öèõ àòàê ÿê äîáóòîê êîåô³-
ö³ºíò³â íåáåçïåêè â³äïîâ³äíèõ çàãðîç ³ äæåðåë çàãðîç, âèçíà÷åíèõ ðàí³øå.

Àíàë³ç ïîòåíö³éíî ìîæëèâèõ çàãðîç ³íôîðìàö³¿ º îäíèì ç ïåðøèõ ³
îáîâ’ÿçêîâèì åòàïîì ðîçðîáêè áóäü-ÿêî¿ çàõèùåíî¿ ³íôîðìàö³éíî¿ ñèñ-
òåìè. Ïðè öüîìó ñêëàäàºòüñÿ ÿêîìîãà ïîâí³øà ñóêóïí³ñòü çàãðîç, àíàë³-
çóºòüñÿ ñòóï³íü ðèçèêó ïðè ðåàë³çàö³¿ ò³º¿ àáî ³íøî¿ çàãðîçè, ï³ñëÿ ÷îãî
âèçíà÷àþòüñÿ íàïðÿìè çàõèñòó ³íôîðìàö³¿ â êîíêðåòí³é ñèñòåì³. Êðàùå çà
âñå àíàë³çóâàòè íàñë³äêè ðåàë³çàö³¿ çàãðîç ùå íà ñòàä³¿ ïðîåêòóâàííÿ ëî-
êàëüíî¿ ìåðåæ³, ðîáî÷îãî ì³ñöÿ àáî ³íôîðìàö³éíî¿ ñèñòåìè, äëÿ òîãî ùîá
çàçäàëåã³äü âèçíà÷èòè ïîòåíö³éí³ âòðàòè ³ âñòàíîâèòè âèìîãè äî çàõîä³â
çàáåçïå÷åííÿ áåçïåêè. Âèá³ð çàõèñíèõ ³ êîíòðîëüíèõ çàõîä³â íà ðàíí³é
ñòàä³¿ ïðîåêòóâàííÿ ñèñòåìè âèìàãàº íàáàãàòî ìåíøèõ âèòðàò, í³æ âèêî-
íàííÿ ïîä³áíî¿ ðîáîòè íà ä³þ÷³é ñèñòåì³.

Ìîäåëü STRIDE (çà ïåðøèìè áóêâàìè íàçâ êàòåãîð³é) ðîçðîáëåíà
ô³ðìîþ Microsoft ³ ìàéæå 20 ðîê³â óñï³øíî çàñòîñîâóºòüñÿ äëÿ âèçíà÷åííÿ
òà «çâàæóâàííÿ» çàãðîç [6]. Âîíà çàñíîâàíà íà êëàñèô³êàö³¿ çàãðîç áåçïåö³
çà íàñòóïíèìè êàòåãîð³ÿìè:

1. Ï³äì³íà ìåðåæåâèõ îá’ºêò³â (Spoofing identity). Àòàêè òàêîãî òèïó
äîçâîëÿþòü çëîâìèñíèêîâ³ âèäàâàòè ñåáå çà ³íøîãî êîðèñòóâà÷à àáî ï³ä-
ì³íÿòè ñïðàâæí³é ñåðâåð ï³äðîáëåíèì. Ïðèêëàä ï³äì³íè îñîáè êîðèñòó-
âà÷à — âèêîðèñòàííÿ ÷óæèõ àâòåíòèô³êàö³éíèõ äàíèõ (³ìåí³ êîðèñòóâà÷à,
ïàðîëÿ) äëÿ àòàêè íà ñèñòåìó.

2. Ìîäèô³êàö³ÿ äàíèõ (Tampering with data). Àòàêè öüîãî òèïó ïîðó-
øóþòü ö³ë³ñí³ñòü äàíèõ, ùî çáåð³ãàþòüñÿ, îáðîáëÿþòüñÿ ÷è ïåðåäàþòüñÿ.
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Ïðèêëàäè: íåñàíêö³îíîâàí³ çì³íè äàíèõ (íàïðèêëàä, ùî çáåð³ãàþòüñÿ â
áàç³ äàíèõ).

3. Â³äìîâà â³ä àâòîðñòâà (Repudiation). Ëåãàëüíèé êîðèñòóâà÷ ìîæå
âèêîíàòè ïåâíó îïåðàö³þ ³ â³äìîâèòèñÿ â³ä ¿¿ «àâòîðñòâà», à àäì³í³ñòðà-
òîðîâ³ íå âäàñòüñÿ í³÷îãî äîâåñòè â ðàç³ â³äñóòíîñò³ ÷è íåñïðàâíîñò³ ìå-
õàí³çì³â àóäèòó òà ïðîòîêîëþâàííÿ ä³é êîðèñòóâà÷³â.

4. Ðîçãîëîøóâàííÿ ³íôîðìàö³¿ (Information disclosure). Ðîçêðèòòÿ ³í-
ôîðìàö³¿ îñîáàì, ÿêèì çàáîðîíåíî äîñòóï äî íå¿, òîáòî ïîðóøåííÿ êîíô³-
äåíö³éíîñò³.

5. Â³äìîâà â îáñëóãîâóâàíí³ (Denial of service). Â àòàêàõ òàêîãî òèïó
çëîâìèñíèê íàìàãàºòüñÿ ïîçáàâèòè äîñòóïó äî ñåðâ³ñó ïðàâîìî÷íèõ êî-
ðèñòóâà÷³â, íàïðèêëàä, çðîáèâøè âåá-ñåðâåð òèì÷àñîâî íåäîñòóïíèì àáî
íåïðèäàòíèì äëÿ ðîáîòè.

6. Ï³äâèùåííÿ ïðèâ³ëå¿â (Elevation of privilege). Íåïðèâ³ëåéîâàíèé êî-
ðèñòóâà÷ ä³ñòàº ïðèâ³ëåéîâàíèé äîñòóï, ùî äîçâîëÿº éîìó «ïðîíèêíóòè»
â ñèñòåìó, à ñàìå îòðèìàòè êîíô³äåíö³éíó ³íôîðìàö³þ, ï³äì³íèòè ÷è âïðî-
âàäèòè âëàñíèé ïðîãðàìíèé êîä àáî çíèùèòè ñèñòåìó.

Ó òàáë. 1 íàâåäåíî ìåòîäè, ÿê³ çàñòîñîâóþòüñÿ äëÿ áîðîòüáè ç íåáåç-
ïåêàìè, îïèñàíèìè â ìîäåë³ STRIDE. Îñíîâí³ çàïðîïîíîâàí³ çàñîáè áî-
ðîòüáè ç çàãðîçàìè íàñòóïí³:

àâòåíòèô³êàö³ÿ êîðèñòóâà÷³â;
ðîçïîä³ë ïîâíîâàæåíü (àâòîðèçàö³ÿ);
çàõèñò â³ä íåñàíêö³îíîâàíîãî äîñòóïó;
àóäèò;
ô³ëüòðàö³ÿ.
Ó 2003 ðîö³ çàïðîïîíîâàíî ñïîñ³á îö³íêè ðèçèê³â DREAD [7], ÿêèé

òàêîæ çàñíîâàíî íà êëàñèô³êàö³¿ çàãðîç áåçïåö³ çà íàñòóïíèìè êàòåãîð³ÿìè
(ïåðø³ áóêâè ï’ÿòè êàòåãîð³é):

1. Ïîòåíö³éíèé çáèòîê (Damage potential). Öå ì³ðà ðåàëüíîãî çáèòêó
â³ä óñï³øíî¿ àòàêè. Íàéâèùèé ñòóï³íü íåáåçïåêè îçíà÷àº ïðàêòè÷íî áåç-
ïåðåøêîäíèé çëîì çàñîá³â çàõèñòó ³ âèêîíàííÿ ïðàêòè÷íî áóäü-ÿêèõ îïå-
ðàö³é. Ï³äâèùåííþ ïðèâ³ëå¿â çàçâè÷àé ïðèâëàñíþþòü îö³íêó 10. Ó ³íøèõ
ñèòóàö³ÿõ îö³íêà çàëåæèòü â³ä ö³ííîñò³ äàíèõ, ÿê³ çàõèùàþòü.

2. Â³äòâîðþâàí³ñòü (Reproducibility). Öå ì³ðà ìîæëèâîñò³ ðåàë³çàö³¿
çàãðîçè. Äåÿê³ âðàçëèâîñò³ äîñòóïí³ ïîñò³éíî, ³íø³ — ò³ëüêè çàëåæíî â³ä
ñèòóàö³¿, ³ ¿õ äîñòóïí³ñòü íåïåðåäáà÷óâàíà, òîáòî íå ìîæíà íàïåâíî çíàòè,
íàñê³ëüêè óñï³øíîþ âèÿâèòüñÿ àòàêà. Íàïðèêëàä, âðàçëèâîñò³, çíàéäåí³ ó
òèïîâîìó ïðîãðàìíîìó çàáåçïå÷åíí³, õàðàêòåðèçóþòüñÿ âèñîêîþ â³äòâî-
ðþâàí³ñòþ.

3. Ëåãê³ñòü îðãàí³çàö³¿ àòàêè (Exploitability). Öå º ì³ðà çóñèëü ³ êâàë³-
ô³êàö³¿, íåîáõ³äíèõ äëÿ ïðîâåäåííÿ àòàêè. ßêùî ¿¿ ìîæå ðåàë³çóâàòè íå-
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äîñâ³ä÷åíèé ïðîãðàì³ñò íà äîìàøíüîìó êîìï’þòåð³ — îö³íêà íåáåçïåêè
10, ÿêùî äëÿ ¿¿ ïðîâåäåííÿ òðåáà âèòðàòèòè 100 ìëí. äîëàð³â, — îö³íêà 1.
Àòàêà, äëÿ ÿêî¿ ìîæíà ñòâîðèòè àëãîðèòì (à îòæå, ðîçïîâñþäèòè ó âèãëÿä³
ñöåíàð³þ ñåðåä ëþáèòåë³â), òàêîæ îö³íþºòüñÿ ó 10 áàë³â. Ñë³ä âðàõîâóâàòè
íåîáõ³äíèé äëÿ àòàêè ð³âåíü àâòåíòèô³êàö³¿ ³ àâòîðèçàö³¿ â ñèñòåì³. Íà-
ïðèêëàä, ÿêùî öå äîñòóïíî áóäü-ÿêîìó âèäàëåíîìó àíîí³ìíîìó êîðèñòó-
âà÷åâ³, ïîä³áíà íåáåçïåêà îö³íþºòüñÿ ó 10 áàë³â.

4. Êîëî êîðèñòóâà÷³â, ùî ïîòðàïëÿþòü ï³ä óäàð (Affected users) —
÷àñòêà êîðèñòóâà÷³â, ðîáîòà ÿêèõ ïîðóøóºòüñÿ âíàñë³äîê óñï³øíî¿ àòàêè.
Îö³íêà âèêîíóºòüñÿ íà îñíîâ³ ïðîöåíòíî¿ ÷àñòêè: 100% êîðèñòóâà÷³â
â³äïîâ³äàº îö³íêà 10 áàë³â, à 10% — 1 áàë. ²íîä³ íåáåçïåêà ñòàº ðåàëüíîþ
ò³ëüêè â ñèñòåì³, ÿêà êîíô³ãóðîâàíà îñîáëèâèì ÷èíîì.
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Òèï çàãðîçè Çàñ³á áîðîòüáè

Ï³äì³íà ìåðåæåâèõ îá'ºêò³â (S) Íàä³éíèé ìåõàí³çì àâòåíòèô³êàö³¿

Çàõèñò ñåêðåòíèõ äàíèõ

Â³äìîâà â³ä çáåð³ãàííÿ ñåêðåò³â

Ìîäèô³êàö³ÿ äàíèõ (T) Íàä³éíèé ìåõàí³çì àâòîðèçàö³¿

Âèêîðèñòàííÿ õåø-êîäóâàíü

ÌÀÑ-êîäè

Öèôðîâ³ ï³äïèñè

Ïðîòîêîëè, ùî çàïîá³ãàþòü ïðîñëóõîâóâàííþ
òðàô³êà

Â³äìîâà â³ä àâòîðñòâà (R) Öèôðîâ³ ï³äïèñè

Ì³òêè äàòè ³ ÷àñó

Êîíòðîëüí³ ñë³äè

Ðîçãîëîøóâàííÿ ³íôîðìàö³¿ (I) Àâòîðèçàö³ÿ

Ïðîòîêîëè ç ïîñèëåíèì çàõèñòîì â³ä íåñàíêö³îíî-
âàíîãî äîñòóïó

Øèôðóâàííÿ

Çàõèñò ñåêðåò³â

Â³äìîâà â³ä çáåð³ãàííÿ ñåêðåò³â

Â³äìîâà â îáñëóãîâóâàíí³ (D) Íàä³éíèé ìåõàí³çì àâòåíòèô³êàö³¿

Íàä³éíèé ìåõàí³çì àâòîðèçàö³¿

Ô³ëüòðàö³ÿ

Óïðàâë³ííÿ ÷èñëîì âõ³äíèõ çàïèò³â

ßê³ñòü îáñëóãîâóâàííÿ

Ï³äâèùåííÿ ð³âíÿ ïðèâ³ëå¿â (E) Âèêîíàííÿ ç ì³í³ìàëüíèìè ïðèâ³ëåÿìè

Òàáëèöÿ 1



5. Âàæê³ñòü âèÿâëåííÿ (Discoverability) — íàñê³ëüêè øâèäêî ³ ÷è âçà-
ãàë³ ìîæíà âèÿâèòè ôàêò ðåàë³çàö³¿ çàãðîçè. Öÿ îö³íêà ââàæàºòüñÿ íàé-
ñêëàäí³øîþ äëÿ âèçíà÷åííÿ.

²íòåãðàëüíèé ðèçèê R â ìåòîäèö³ DREAD îö³íþºòüñÿ çà ôîðìóëîþ

R
R R R R RR E A

�
� � � �Dam Dis

5
,

äå RDam ³ RDis — ÷èñåëüí³ îö³íêè â³äïîâ³äíèõ òèï³â ðèçèêó. Ïîäåêóäè â
ìåòîäèêó DREAD âêëþ÷àþòü ùå îäèí ïîêàçíèê, à ñàìå âèòðàòè íà óñó-
íåííÿ íàñë³äê³â óñï³øíî¿ àòàêè, ÿêèé óìîâíî íàçâàíî X (eXpense). Òàêèì
÷èíîì, äëÿ ê³ëüê³ñíî¿ îö³íêè ðèçèêó âèêîðèñòîâóºòüñÿ ìîäåëü DREADX ³
ñóìàðíà DREADX-îö³íêà äîð³âíþº ñóì³ âñ³õ îö³íîê, ïîä³ëåí³é íà ø³ñòü.

Ðèçèê ïåðåõîïëåííÿ ìàðøðóòó â òåðì³íàõ ISO/IEC 73:2009. Ó
ðîáîò³ [8] ñôîðìóëüîâàíî ïîíÿòòÿ ðèçèêó, îïèñàíî ïðè÷åòí³ ñòîðîíè òà
îçíàêè, çà ÿêèìè ìîæíà ³äåíòèô³êóâàòè ðèçèêè, à ñàìå:

äæåðåëàìè âèíèêíåííÿ ðèçèêó îáîâ’ÿçêîâî º ³íø³ ñóá’ºêòè ãëîáàëüíî¿
ìàðøðóòèçàö³¿;

ïîä³¿, ÿê³ ñïðè÷èíÿþòü ðèçèê, º äæåðåëîì íåñàíêö³îíîâàíèõ çì³í â
ãëîáàëüí³é òàáëèö³ ìàðøðóòèçàö³¿ ÷è ¿¿ ³íòåðïðåòàö³¿ íà ³íøèõ ñóá’ºêòàõ
ãëîáàëüíî¿ ìàðøðóòèçàö³¿;

íàñë³äêàìè öèõ ïîä³é º íåñàíêö³îíîâàíà çì³íà íàïðÿìêó ïðîõîäæåííÿ
ìåðåæåâîãî òðàô³êó.

Îïèøåìî ðèçèêè, ÿê³ âèíèêàþòü âíàñë³äîê çàãðîç ãëîáàëüí³é ìàðø-
ðóòèçàö³¿, ïî ìåòîäó DREAD. Ì³ðà (ìåæà) ïîòåíö³éíîãî çáèòêó (damage
potential) ìîæå áóòè äóæå âèñîêîþ âíàñë³äîê òîãî, ùî âîíà âïëèâàº íà âñ³
àñïåêòè ³íôîðìàö³éíî¿ áåçïåêè. Â³äòâîðþâàí³ñòü (reproducibility), òîáòî ìîæ-
ëèâ³ñòü âèêîðèñòàòè âðàçëèâ³ñòü «òèïîâèìè» çàñîáàìè, ÿê³ íå ïîòð³áíî ðîç-
ðîáëÿòè ï³ä êîíêðåòíó àòàêó, º òàêîæ âèñîêîþ. Äëÿ ïðîâåäåííÿ àòàêè ç ïåðå-
õîïëåííÿì ìàðøðóòó âèêîðèñòîâóþòüñÿ ñòàíäàðòí³ çàñîáè êåðóâàííÿ ãëî-
áàëüíîþ ìàðøðóòèçàö³ºþ.

Ñêëàäí³ñòü îðãàí³çàö³¿ àòàêè íà ïðàêòèö³ óìîâíî ìàº òðè ð³âí³:
íàéíèæ÷èé — àòàêó ìîæå çä³éñíèòè áóäü-ÿêèé êîðèñòóâà÷;
ñåðåäí³é — àòàêó ìîæå çä³éñíèòè ò³ëüêè êîðèñòóâà÷ ç ïðîôåñ³éíèìè

íàâè÷êàìè òà ³íñòðóìåíòàìè;
íàéâèùèé — àòàêóâàòè ìîæå ëèøå îñâ³÷åíèé ñïåö³àë³ñò ð³âíÿ ðîç-

ðîáíèêà.
Ïîïðè òå, ùî áàãàòî àòàê òèïó ïåðåõîïëåííÿ ìàðøðóòó â³äáóâàºòüñÿ

ïîìèëêîâî, ÷åðåç íèçüêó êâàë³ô³êàö³þ ÷è áðàê äîñâ³äó, àòàêó ìîæå âèêî-
íàòè ëèøå ïðîôåñ³îíàë ç íàâè÷êàìè òà ³íñòðóìåíòàìè. «Îáëàñòü óðàæåí-
íÿ», êîëî êîðèñòóâà÷³â, ÿê³ îïèíÿòüñÿ ï³ä âïëèâîì ïåðåõîïëåííÿ ìàðø-
ðóòó, º ïîòåíö³éíî íàäçâè÷àéíî âåëèêèì ³ çàçâè÷àé ïåðåâèùóº ê³ëüê³ñòü
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óðàæåíèõ â³ä á³ëüø òèïîâèõ àòàê DDoS ç âèêîðèñòàííÿì âèñíàæåííÿ
ðåñóðñ³â [1].

Çà ïîêàçíèêîì ñêëàäíîñò³ âèÿâëåííÿ (discoverability) àòàêè ïåðåõîï-
ëåííÿ ìàðøðóòó º òàêèìè, âèÿâèòè ÿê³ íàéïðîñò³øå. Ç ïåðåë³÷åíèõ ³íöè-
äåíò³â âñ³ àòàêè ³ ¿õí³ äæåðåëà áóëè âèÿâëåí³ ïðîòÿãîì äåê³ëüêîõ ãîäèí.
Ïðîòå ëèøàºòüñÿ â³äîìèé ³íöèäåíò ç êðàä³æêîþ êðèïòîâàëþò ó 2014 ð.,
êîëè ï³äì³íîþ ìàðøðóò³â çëîâìèñíèêè äîñÿãàëè ñâî¿õ ö³ëåé ïðîòÿãîì
÷îòèðüîõ ì³ñÿö³â [1].

Êëàñèô³êàö³ÿ çàãðîç ãëîáàëüí³é ìàðøðóòèçàö³¿. Àòàêà êëàñó BGP-
hijacking ìàº ê³ëüêà âàð³àíò³â ðåàë³çàö³¿:

1. Çàõîïëåííÿ ïðåô³êñó, êîëè âóçîë àíîíñóº ó ÿêîñò³ äæåðåëà àäðåñíèé
ïðîñò³ð, ÿêèé éîìó íå íàëåæèòü. Ïðè âèáîð³ ìàðøðóòó BGP â³ääàñòü
ïåðåâàãó á³ëüø êîðîòêîìó ìàðøðóòó, âèì³ðþâàíîìó ÷èñëîì ìåðåæ ì³æ
äæåðåëîì ³ îäåðæóâà÷åì. Öåé ìàðøðóò êîíêóðóâàòèìå ç ³ñòèííèì [2, ðèñ.
1]. Òàêà àòàêà ìîæå áóòè øâèäêî âèÿâëåíà, áî ó ãëîáàëüí³é ìàðøðóòèçàö³¿
íàÿâí³ñòü äâîõ äæåðåë â îäíîãî ïðåô³êñà º ïîìèëêîþ.

2. Çàõîïëåííÿ ìàðøðóòó, â ÿêîìó âóçîë ðåòðàíñëþº ëåãàëüíî îòðèìà-
íèé àíîíñ ÷óæîãî àäðåñíîãî ïðîñòîðó, ïðîïîíóþ÷è òðàíçèò ÷åðåç ñåáå.
Öåé ìàðøðóò áóäå òàêîæ êîíêóðóâàòè ç ³ñòèííèì, ïðîòå, íà â³äì³íó â³ä
ïîïåðåäíüîãî âèïàäêó, äæåðåëî íå ï³äì³íþºòüñÿ ³ âèÿâèòè òàêèé ³íöèäåíò
çíà÷íî ñêëàäí³øå.

3. Çàõîïëåííÿ ï³äìåðåæ ÷åðåç àíîíñóâàííÿ á³ëüø ñïåöèô³÷íèõ ïðå-
ô³êñ³â. Ïðè âèáîð³ ìàðøðóòó BGP îáèðàº òîé, ÿêèé âêàçàíî á³ëüø ñïåöè-
ô³÷íèì ïðåô³êñîì, ³ òàêèì ÷èíîì àòàêóþ÷èé âèãðàº, íåçâàæàþ÷è íà òîïî-
ëîã³÷íó â³ääàëåí³ñòü. Çà â³äñóòíîñò³ êîíêóðóþ÷èõ ïðåô³êñ³â òàêîãî æ ðîç-
ì³ðó çàõîïëåííÿ ìàº ãëîáàëüíèé åôåêò [2, ðèñ. 2].

4. Çàõîïëåííÿ íåðîçïîä³ëåíîãî àáî íåâèêîðèñòàíîãî àäðåñíîãî ïðîñ-
òîðó. Àíîíñîâàíèé ïðåô³êñ íå çóñòð³÷àº êîíêóðåíö³¿ ³ ìàº âèñîê³ øàíñè
ïîøèðåííÿ ïî âñüîìó ²íòåðíåòó.

5. Ïåðåíàïðàâëåííÿ òðàô³êó. Òðàô³ê äîñòàâëÿºòüñÿ êîðåêòíîìó îäåð-
æóâà÷ó, àëå ïåðåäàºòüñÿ øëÿõîì, â³äì³ííèì â³ä ³ñòèííîãî.

Íàñë³äêè àòàê íà ãëîáàëüíó ìàðøðóòèçàö³þ ìîæóòü áóòè ð³çíèìè.
Çàõîïëåííÿ ìàðøðóòó ïðèçâîäèòü äî ïåðåòÿãóâàííÿ òðàô³êó, ïðèçíà÷å-
íîãî äëÿ çàõîïëåíî¿ ìåðåæ³, ÿêèé çàçâè÷àé ïîò³ì â³äêèäàºòüñÿ. Òàêà ñòðà-
òåã³ÿ ìàº íàçâó ñòâîðåííÿ «÷îðíî¿ ä³ðè» (blackholing) — ìåðåæåâ³ ïàêåòè
ïðîõîäÿòü õèáíèì ìàðøðóòîì òà «çíèêàþòü». Òàêèì ÷èíîì â³äáóâàºòüñÿ
DoS-àòàêà íà âñ³ ñåðâ³ñè ìåðåæ³. Ó öþ êàòåãîð³þ àòàê ïîòðàïëÿº á³ëüø³ñòü
ïîìèëîê êîíô³ãóðàö³¿ ìàðøðóòèçàòîð³â.

ßêùî ïðè àòàö³ àíîíñóºòüñÿ ôðàãìåíò àäðåñíîãî ïðîñòîðó, ÿêèé äîñ³
íå âèêîðèñòîâóâàâñÿ (òàê çâàí³ «í³÷è¿ ìåðåæ³», ìîæëèâî, íåðîçïîä³ëåíèé
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àäðåñíèé ïðîñò³ð), âîíà ìîæå áóòè âèêîðèñòàíà äëÿ êîðîòêîñòðîêîâî¿
ãåíåðàö³¿ íå ïðîñòî òðàô³êó, à äëÿ äîñòàâêè øê³äëèâîãî êîíòåíòó, òîáòî
åëåìåíòàðíî — äëÿ ðîçñèëêè ñïàìó.

²íøèé âàð³àíò ñòðàòåã³¿ — ïåðåíàïðàâëåííÿ òðàô³êó. Òðàô³ê éäå íå â
÷îðíó ä³ðó, à ïåðåõîïëþºòüñÿ ³ àíàë³çóºòüñÿ. ²íîä³ àòàêà ùå á³ëüø ãëèáîêà,
³ ïåðåõîïëåíèé òðàô³ê íå ò³ëüêè íå éäå â ÷îðíó ä³ðó ³ àíàë³çóºòüñÿ, àëå
ï³ñëÿ ïåðåõîïëåííÿ ïîâåðòàºòüñÿ çíîâó â ²íòåðíåò, ùîá áóòè äîñòàâëåíèì
³ñòèííîìó îäåðæóâà÷ó. Òàêó àòàêó âàæ÷å âèÿâèòè. Ìåòîþ ìîæå áóòè íå
ò³ëüêè ï³äñëóõîâóâàííÿ, àëå ³ ìîäèô³êàö³ÿ ïåðåäàíèõ äàíèõ. Ó á³ëüø âè-
òîí÷åíîìó âèãëÿä³ çàõîïëåííÿ ìàðøðóòó ìîæå áóòè ñïðÿìîâàíå íà çàõîï-
ëåííÿ äåÿêîãî ³íôîðìàö³éíîãî ðåñóðñó, íàïðèêëàä âåá-ñàéòó, ç íàäàííÿì
êîðèñòóâà÷àì ï³äðîáëåíîãî ñàéòó.

Ïðîâåäåìî êëàñèô³êàö³þ öèõ çàãðîç â³äïîâ³äíî äî ìîäåë³ STRIDE.
Çàãðîçà ï³äì³íè ìåðåæåâèõ îá’ºêò³â ïðèòàìàííà àòàêàì íà ãëîáàëüíó

ìàðøðóòèçàö³þ. Ìåõàí³çì ðåàë³çàö³¿ çàãðîçè íàñòóïíèé:
1) ²Ð-àäðåñè ìåðåæ³ æåðòâè ïðèñâîþþòüñÿ ³íøèì ìåðåæåâèì ïðèñò-

ðîÿì, ðîçòàøîâàíèì ï³ä êåðóâàííÿì çëîâìèñíèêà;
2) çëîâìèñíèê àíîíñóº ²Ð-àäðåñè æåðòâè òàê, ùîá íîâèé õèáíèé

ìàðøðóò ìàâ âèùèé ïð³îðèòåò ïîð³âíÿíî ç ³ñòèííèì ìàðøðóòîì;
3) çëîâìèñíèê íàáóâàº ìîæëèâîñò³ ñòâîðþâàòè ìåðåæåâó àêòèâí³ñòü

(íàâ³òü ³í³ö³þâàòè òà ïðèéìàòè ïîâíîö³íí³ ñåàíñè êë³ºíò-ñåðâåð) ç âëàñíèõ
ìåðåæåâèõ ïðèñòðî¿â, âèäàþ÷è ¿õ çà ïðèñòðî¿ æåðòâè.

Ðåàë³çàö³ÿ àòàêè çà òàêèì ñöåíàð³ºì ëåæèòü â îñíîâ³ íàñòóïíèõ çàãðîç.
Çàãðîçà ìîäèô³êàö³¿ äàíèõ, àáî ïîðóøåííÿ ö³ë³ñíîñò³ äàíèõ, º ðåàëü-

íîþ â ðàç³, êîëè ïåðåõîïëåíèé çëîâìèñíèêîì çàâäÿêè õèáíîìó àíîíñó
òðàô³ê ïîâåðòàºòüñÿ çëîâìèñíèêîì çíîâó â ²íòåðíåò, ùîá áóòè äîñòàâ-
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ëåíèì ³ñòèííîìó îäåðæóâà÷ó. Òàêà àòàêà ìîæå â³äáóâàòèñü ç ï³äì³íîþ
ìåðåæåâèõ îá’ºêò³â àáî áåç íå¿.

Çàãðîçà â³äìîâè â³ä àâòîðñòâà òàêîæ º ìîæëèâîþ â õîä³ àòàêè ðàçîì ³ç
ç ï³äì³íîþ ìåðåæåâèõ îá’ºêò³â.

Çàãðîçà ðîçãîëîøóâàííÿ ³íôîðìàö³¿ âíàñë³äîê ïåðåõîïëåííÿ òðàô³êó º
îäí³ºþ ç íàéñóòòºâ³øèõ. Ïîðóøåííÿ êîíô³äåíö³éíîñò³ º ìîæëèâèì â ðàç³
âèêîíàííÿ àòàêè ìåòîäîì ïåðåõîïëåííÿ òðàô³êó òà ïîâåðíåííÿ éîãî â
ìåðåæó, áî öå ÷àñòî º íåîáõ³äíîþ óìîâîþ ç óðàõóâàííÿì îñîáëèâîñòåé
ïîáóäîâè ìåðåæåâèõ ïðîòîêîë³â ð³âíÿ çàñòîñóâàíü.

Â³äìîâà â îáñëóãîâóâàíí³ º íàé÷àñò³øèì íàñë³äêîì ïåðåõîïëåííÿ
ìàðøðóò³â. Ñòâîðåííÿ ÷îðíî¿ ä³ðè, â ÿêó ïîòðàïëÿº ÷àñòèíà òðàô³êó, ùî
àäðåñîâàíî ìåðåæ³ æåðòâè, íå ïîòðåáóº îòðèìàííÿ òà àíàë³çó òðàô³êó.
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Çàãðîçà ï³äâèùåííÿ ð³âíÿ ïðèâ³ëå¿â íå âëàñòèâà àòàêàì ç çàõîïëåííÿì
ïðåô³êñó, îñê³ëüêè êåðóâàííÿ ãëîáàëüíîþ ìàðøðóòèçàö³ºþ íå ìàº ³ºðàðõ³¿
ïîâíîâàæåíü.

Îö³íþâàííÿ ðèçèêó àòàê íà ãëîáàëüíó ìàðøðóòèçàö³þ. Ç óðà-
õóâàííÿì ïîÿñíåíü äî îö³íêè ðèçèê³â DREAD òà çàïðîïîíîâàíî¿ êëàñè-
ô³êàö³¿ êîíêðåòíèõ çàãðîç ãëîáàëüí³é ìàðøðóòèçàö³¿, ïîáóäóºìî ìàòðè-
öþ ðèçèê³â, ïîºäíóþ÷è êëàñèô³êàö³¿ çàãðîç STRIDE òà îö³íêè ðèçèê³â
DREAD. ßê çàïðîïîíîâàíî â ìîäåë³ DREAD, îö³íêè äëÿ êîæíî¿ çàãðîçè áó-
äóòü â³ä 0 äî 10. Ïðè öüîìó 10 îçíà÷àòèìå âèñîêó â³ðîã³äí³ñòü íàñòàííÿ ïåâ-
íîãî íàñë³äêó â³ä ðåàë³çàö³¿ äàíî¿ çàãðîçè, à 0 — àáî â³äñóòí³ñòü íàñë³äêó àáî
íåâëàñòèâ³ñòü ïîä³áíî¿ çàãðîçè ïðè àòàêàõ òèïó ïåðåõîïëåííÿ ìàðøðóòó.

Ïðèêëàä òàêî¿ îö³íêè íàâåäåíî â òàáë. 2 ³ íà ðèñóíêó, äå çàñòîñîâàíî
îö³íêè, îòðèìàí³ â ðåçóëüòàò³ àíàë³çó â³äîìèõ ³íöèäåíò³â áåçïåêè â ãëî-
áàëüí³é ìàðøðóòèçàö³¿. Ö³ ðåçóëüòàòè â³çóàë³çîâàíî ó âèãëÿä³ äâîõ ä³à-
ãðàì, äå ïîêàçàíî, íà ÿê³ ðèçèêè âïëèâàº ïåâíèé òèï çàãðîçè (ðèñ. 1, à) ³ ÿê³
çàãðîçè º ñêëàäîâèìè â îö³íö³ ïåâíîãî ôàêòîðó ðèçèêó (ðèñ. 1, á).

Äëÿ îö³íþâàííÿ âïëèâó çàãðîç ïîòð³áíî ìàòè ÷³òêå óÿâëåííÿ ïðî ïðè-
ðîäó ïîõîäæåííÿ çàãðîçè, à ñàìå ïðî ¿¿ äæåðåëî, îá’ºêòè âïëèâó, ñïîñîáè
ðåàë³çàö³¿. Àäåêâàòí³ñòü òàêîãî îö³íþâàííÿ ìàº áàçóâàòèñü íà ðîçóì³íí³
òåîðåòè÷íèõ îñíîâ òà ñó÷àñíèõ ïðàêòèê ³ìïëåìåíòàö³¿ ïðîòîêîëó ãëîáàëü-
íî¿ ìàðøðóòèçàö³¿ BGP-4 ïðè ïîáóäîâ³ çâ’ÿçê³â ì³æ ²íòåðíåò ñåðâ³ñ-ïðî-
âàéäåðàìè.

Âèñíîâêè

²íöèäåíòè ç ïåðåõîïëåííÿì ìàðøðóò³â â ãëîáàëüí³é ²íòåðíåò-ìàðø-
ðóòèçàö³¿ — öå ðåçóëüòàòè ïîìèëêè íîâà÷êà, íåçäàòí³ñòü âåëèêèõ îïå-
ðàòîð³â ï³äòðèìóâàòè â àêòóàëüíîìó ñòàí³ ñâî¿ ô³ëüòðè ìàðøðóò³â, òà,
áåçóìîâíî, ðåçóëüòàòè ê³áåðàòàê. Ïîïðè òå ùî IETF ³í³ö³þº âíåñåííÿ
çì³í äî ñòàíäàðòó ïðîòîêîëó BGP, â³äïîâ³äí³ çì³íè ïîâèíí³ áóòè âïðî-
âàäæåí³ çíà÷íèì ÷èñëîì îïåðàòîð³â ó ñâ³ò³, à öå â³äòåðì³íîâóº âïðî-
âàäæåííÿ çì³í íà íåâèçíà÷åíèé òåðì³í. Çàïðîïîíîâàíà äâîâèì³ðíà ìî-
äåëü îö³íêè ðèçèê³â íà îñíîâ³ êëàñèô³êàö³¿ çàãðîç ³ ïîºäíàííÿ äîáðå
â³äîìèõ ìîäåëåé STRIDE òà DREAD äàº çìîãó âèçíà÷èòè ñòðàòåã³þ
ïîâîäæåííÿ ç ðèçèêàìè àòàê íà ãëîáàëüíó ìàðøðóòèçàö³þ. Ðåçóëüòàò
äîçâîëÿº îòðèìàòè ê³ëüê³ñíó îö³íêó ðèçèêó êîæíî¿ çàãðîçè ãëîáàëüí³é
ìàðøðóòèçàö³¿ â ìåðåæ³ ²íòåðíåò.
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ÎÖÅÍÈÂÀÍÈÅ ÐÈÑÊÀ ÊÈÁÅÐÀÒÀÊ
ÍÀ ÃËÎÁÀËÜÍÓÞ ÌÀÐØÐÓÒÈÇÀÖÈÞ

Ïðåäëîæåíû íîâûå òåîðåòè÷åñêèå ïîäõîäû ê âûÿâëåíèþ è îöåíêå ðèñêà çàõâàòà ìàðøðó-
òîâ. Íà îñíîâå åäèíîãî ìåòîäè÷åñêîãî ïîäõîäà, èçëîæåííîãî â [1], ïðîâåäåíà ñèñòåìà-
òèçàöèÿ è êëàññèôèêàöèÿ óãðîç ãëîáàëüíîé ìàðøðóòèçàöèè. Ïðåäëîæåí êëàññè÷åñêèé
ïîäõîä STRIDE äëÿ êëàññèôèêàöèè óãðîç áåçîïàñíîñòè ìàðøðóòèçàöèè, à òàêæå ìîäåëü
DREAD äëÿ îöåíêè êàæäîé óãðîçû ïî êëàññèôèêàöèè STRIDE. Ñ èñïîëüçîâàíèåì ýòèõ
äâóõ èçìåðåíèé ïîëó÷åíî ÷èñëåííîå âûðàæåíèå âëèÿíèÿ êàæäîé óãðîçû íà îáùóþ îöåí-
êó ðèñêà.

Ê ë þ ÷ å â û å ñ ë î â à: ãëîáàëüíàÿ ìàðøðóòèçàöèÿ, ïåðåõâàò ìàðøðóòîâ, îïòèìèçàöèÿ
ñâÿçåé, êèáåðáåçîïàñíîñòü.

V.Yu. Zubok

GLOBAL INTERNET ROUTING
CYBERATTACKS RISK ASSESSMENT

Attacking global routing is capable of harming millions of network devices (and also users) with
much less effort than the well-known DDoS or ransomware attacks. Since route hijacking can’t
be fully mitigated, minimizing the risk is an actual problem. Relying on actual world practices of
risk management, in this paper author offers some new theoretical approaches of identification
and evaluation of route hijacking risk. Earlier, we have proceeded through ISO Guide 73:2009
“Risk Management – Vocabulary” to tie-up to the commonly used methodical approach for risk
management. In this paper we provide a classic STRIDE approach to routing security threats
classification, and DREAD model to assess each threat of STRIDE acronym. Using such two-di-
mensional measuring, we achieved a numerically expressed impact of each threat on aggregated
risk evaluation.

K e y w o r d s: global routing, route hijacking, cyberattack, risk assesment, threats evaluation.
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