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Ïîáóäîâà àñîö³àòèâíî¿ ïàì’ÿò³ íà öèôðîâèõ
êîìïàðàòîðàõ ðåêîíô³ãóðîâíèìè çàñîáàìè äëÿ
âèð³øåííÿ çàäà÷ ³íôîðìàö³éíî¿ áåçïåêè

Ìåðåæåâ³ ñèñòåìè âèÿâëåííÿ âòîðãíåíü, ðîáîòà ÿêèõ çàñíîâàíà íà ñèãíàòóðíîìó àíàë³ç³,
âèêîíóþòü â ðåàëüíîìó ÷àñ³ ðåñóðñîì³ñòêó çàäà÷ó îäíî÷àñíîãî ïîøóêó ìíîæèíè çàäàíèõ
ðÿäê³â ñèìâîë³â â ³íòåíñèâíîìó ïîòîö³ äàíèõ. Òðàäèö³éí³ ïðîãðàìí³ ð³øåííÿ âæå íå
çàäîâîëüíÿþòü ñó÷àñíèì âèìîãàì äî ¿õ øâèäêîä³¿. Òîìó øâèäêî íàáóâàþòü ïîïóëÿðíîñò³
àïàðàòí³ ïðèñêîðþâà÷³ íà îñíîâ³ ÏË²Ñ. Îäèí ç íàéïîøèðåí³øèõ ï³äõîä³â äî ïîáóäîâè
øâèäêîä³þ÷èõ ñõåì ðîçï³çíàâàííÿ íà ïðîãðàìîâàí³é ëîã³ö³ çàñíîâàíèé íà çàñòîñóâàíí³
àñîö³àòèâíî¿ ïàì’ÿò³ òà öèôðîâèõ êîìïàðàòîð³â, ç ÿêèõ âîíà ñêëàäàºòüñÿ. Ç ìåòîþ ï³ä-
âèùåííÿ åôåêòèâíîñò³ ñòâîðþâàíèõ ðåêîíô³ãóðîâíèõ çàñîá³â ³íôîðìàö³éíî¿ áåçïåêè ïðî-
àíàë³çîâàíî ïåðåâàãè òà íåäîë³êè òàêîãî ï³äõîäó, îñîáëèâîñò³ éîãî ðåàë³çàö³¿ íà ÏË²Ñ,
ïðîáëåìè, ùî âèíèêàþòü, òà øëÿõè ¿õ âèð³øåííÿ.

Ê ë þ ÷ î â ³ ñ ë î â à: çàõèñò ³íôîðìàö³¿, ñèãíàòóðíèé àíàë³ç, ÏË²Ñ, àñîö³àòèâíà ïàì’ÿòü,
öèôðîâèé êîìïàðàòîð, åôåêòèâí³ñòü.

Ïðîáëåìè ³íôîðìàö³éíî¿ áåçïåêè íàëåæàòü äî êàòåãîð³¿ ïèòàíü, ùî ñòîÿòü
ïåðåä ëþäñòâîì, ÿê³ íàâðÿä áóäóòü ïðèíöèïîâî âèð³øåí³ íàéáëèæ÷èì
÷àñîì. Äëÿ ¿õ ïîäîëàííÿ âèêîðèñòîâóþòü ð³çí³ çàõîäè — îðãàí³çàö³éí³,
òåõí³÷í³, êðèïòîãðàô³÷í³ òîùî. Êîæíîìó íàïðÿìó çàõèñòó ïðèòàìàíí³ ñâî¿
ñêëàäíîñò³ òà âèêëèêè. Ìåðåæåâ³ ñèñòåìè âèÿâëåííÿ âòîðãíåíü (ÌÑÂÂ),
àíòèâ³ðóñè, çàñîáè ïðîòèä³¿ ìåðåæåâèì õðîáàêàì òà ³íø³ çàñîáè òåõí³÷-
íîãî çàõèñòó, ðîáîòà ÿêèõ çàñíîâàíà íà ïîøóêó â ³íòåíñèâíîìó ïîòîö³
äàíèõ çàçäàëåã³äü çàäàíèõ îçíàê øê³äëèâî¿ àêòèâíîñò³ (ñèãíàòóð), ìàþòü
âèð³øóâàòè ñêëàäíó çàäà÷ó ìíîæèííîãî ðîçï³çíàâàííÿ ðÿäê³â [1]. Ó çâ’ÿç-
êó ç ïðèïèíåííÿì çðîñòàííÿ ÷àñòîòè òðàäèö³éíèõ ïðîöåñîð³â, à òàêîæ
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÷åðåç ñòàëå çðîñòàííÿ çëîíàâìèñíî¿ àêòèâíîñò³ â ³íôîðìàö³éíèõ ñèñòåìàõ
ïðîãðàìí³ ð³øåííÿ âæå íå â³äïîâ³äàþòü âèìîãàì ùîäî øâèäêîä³¿. Òîìó
ðîçðîáíèêè ïî÷àëè ÷àñò³øå çâåðòàòèñü äî àïàðàòíèõ ïëàòôîðì íà îñíîâ³
ïðîãðàìîâàíèõ ëîã³÷íèõ ³íòåãðàëüíèõ ñõåì (ÏË²Ñ) [2]. Âèñîêà ïðîäóê-
òèâí³ñòü â ïîºäíàíí³ ç ãíó÷ê³ñòþ, áëèçüêîþ äî ïðîãðàìíî¿, ÿêíàéêðàùå
â³äîáðàæàº äèíàì³÷íó ïðèðîäó ãàëóç³ ³íôîðìàö³éíîãî çàõèñòó. Àëå çðîñòàí-
íÿ ñêëàäíîñò³ çàâäàíü êîìï’þòåðíî¿ áåçïåêè òðèâàº, ÿê ³ çá³ëüøåííÿ îá’ºì³â
ìåðåæåâîãî òðàô³êó. Òîìó ï³äâèùåííÿ åôåêòèâíîñò³ ðåêîíô³ãóðîâíèõ àïà-
ðàòíèõ çàñîá³â çàõèñòó ³íôîðìàö³¿ º âåëüìè àêòóàëüíèì çàâäàííÿì.

Äëÿ âèêîíàííÿ öüîãî çàâäàííÿ íåîáõ³äíî íàñàìïåðåä âèçíà÷èòèñÿ ç
ïîêàçíèêàìè, çà ÿêèìè ìîæíà ïîð³âíþâàòè îêðåì³ ï³äõîäè, ð³øåííÿ òà
ðîçðîáëåí³ ñèñòåìè â ö³ëîìó. Ïîêàçíèêè åôåêòèâíîñò³ ñèãíàòóðíèõ ðåêîí-
ô³ãóðîâíèõ çàñîá³â ³íôîðìàö³éíî¿ áåçïåêè ìîæíà óìîâíî ïîä³ëèòè [3] íà
âàðò³ñí³, øâèäê³ñí³ (ïîêàçíèêè ïðîäóêòèâíîñò³) òà ôóíêö³îíàëüí³.

Äî âàðò³ñíèõ ïîêàçíèê³â íàëåæàòü îáñÿãè ëîã³÷íèõ ðåñóðñ³â ïðîãðà-
ìîâàíî¿ ëîã³êè, çàä³ÿí³ äëÿ ñòâîðåííÿ öèôðîâî¿ ñõåìè, âèòðàòè íà ïàì’ÿòü
(ÿê çîâí³øíþ â³äíîñíî êðèñòàëó ÏË²Ñ, òàê ³ âíóòð³øíþ — áëî÷íó ïàì’ÿòü
BRAM òà ðîçïîä³ëåíó ó âèãëÿä³ òðèãåð³â ëîã³÷íèõ êîì³ðîê), à òàêîæ çà-
ãàëüíà âàðò³ñòü âîëîä³ííÿ, ÿêà âêëþ÷àº âèòðàòè íà ðîçðîáêó, âèãîòîâëåí-
íÿ, ïðîãðàìóâàííÿ òà åêñïëóàòàö³þ ñèñòåìè.

Äî ïàðàìåòð³â ïðîäóêòèâíîñò³ íàëåæàòü îá’ºì ñëîâíèêà ñèãíàòóð, ÿê³
ðîçï³çíàº çàñ³á, ïðîïóñêíà çäàòí³ñòü, à òàêîæ ïåðåäáà÷óâàí³ñòü ïðîïóñêíî¿
çäàòíîñò³.

Äî ôóíêö³îíàëüíèõ ïîêàçíèê³â íàëåæàòü ñïðîìîæí³ñòü ñèñòåìè ÌÑÂÂ
ïðàöþâàòè ó ðåæèì³ çàïîá³ãàííÿ âòîðãíåíü, çäàòí³ñòü äî äèíàì³÷íîãî
îíîâëåííÿ ñëîâíèêà ñèãíàòóð áåç ïðèïèíåííÿ ïðîöåñó ðîçï³çíàâàííÿ,
çäàòí³ñòü ïðîòèä³ÿòè àòàêàì íà ÌÑÂÂ òîùî.

Âàæëèâèì ïðîì³æíèì ïîêàçíèêîì, ÿêèé ïîâ’ÿçóº øâèäê³ñí³ õàðàê-
òåðèñòèêè ç âàðò³ñíèìè, º ìàñøòàáîâàí³ñòü, òîáòî çäàòí³ñòü íàðîùóâàòè
ïðîäóêòèâí³ çä³áíîñò³ áåç íàäì³ðíèõ äîäàòêîâèõ ðåñóðñíèõ âèòðàò. Ðîç-
ð³çíÿþòü ìàñøòàáîâàí³ñòü çà ïðîïóñêíîþ çäàòí³ñòþ, çà îá’ºìîì ñëîâíèêà
ñèãíàòóð òà çà äîâæèíîþ ïàòåðí³â — ïîñë³äîâíîñòåé ñèìâîë³â ùî ï³äëÿ-
ãàþòü ïîøóêó.

Ó ðîáîò³ [4] ïîäàíî ³äåþ ìåòîäó ñòâîðåííÿ óí³âåðñàëüíî¿ êîìá³íî-
âàíî¿ ñòðóêòóðè ìîäóëÿ ðîçï³çíàâàííÿ ðåêîíô³ãóðîâíî¿ ñèñòåìè çàõèñòó
³íôîðìàö³¿. ¯¿ ñóòü ïîëÿãàº ó ïîºäíàíí³ (ç ìåòîþ ï³äâèùåííÿ åôåêòèâíîñò³)
â îäíîìó ïðèñòðî¿ ïåðåâàã ð³çíèõ ï³äõîä³â äî ïîáóäîâè ñõåì ðîçï³çíà-
âàííÿ íà îñíîâ³ ÏË²Ñ, ÿêèõ ó ñâ³ò³ íà äàíèé ÷àñ ñòâîðåíî ÷èìàëî. Äëÿ
åôåêòèâíî¿ ðåàë³çàö³¿ ìåòîäó âèð³øàëüíèì ÷èííèêîì º ãëèáîêå ðîçóì³ííÿ
òåõí³÷íèõ âëàñòèâîñòåé êîæíîãî ç ï³äõîä³â.
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Ïðè ñòâîðåíí³ çàñîá³â ³íôîðìàö³éíîãî çàõèñòó íà îñíîâ³ ÏË²Ñ íàé-
êðàùèìè âèÿâèëèñÿ ï³äõîäè [4], çàñíîâàí³ íà âèêîðèñòàíí³ àñîö³àòèâíî¿
ïàì’ÿò³ (ÀÏ) òà öèôðîâèõ êîìïàðàòîð³â (ÖÊ), õåø-ôóíêö³é òà öèôðîâèõ
àâòîìàò³â.

Äàíå äîñë³äæåííÿ ïðèñâÿ÷åíî âñåá³÷íîìó àíàë³çó ïåðøîãî ç ïåðåë³-
÷åíèõ ï³äõîä³â. Ïðè öüîìó âèêîðèñòàíî áàãàòèé äîñâ³ä, çäîáóòèé ÷èñåëü-
íèìè ðîçðîáíèêàìè ïðîãðàìîâàíèõ çàñîá³â ³íôîðìàö³éíîãî çàõèñòó ç³
âñüîãî ñâ³òó. Â ïðîöåñ³ âèâ÷àííÿ ïðåäìåòó äîñë³äæåííÿ ãîëîâíó óâàãó
áóëî ñïðÿìîâàíî íà òàêå:

îñîáëèâîñò³ (ïåðåâàãè òà íåäîë³êè) ï³äõîäó, ùî âèâ÷àºòüñÿ, â ñåíñ³
çàáåçïå÷åííÿ ïîêàçíèê³â åôåêòèâíîñò³, ñôîðìóëüîâàíèõ âèùå;

ñïåöèô³êó ðåàë³çàö³¿ ï³äõîäó íà ÏË²Ñ;
ñêëàäíîù³ òà ïðîáëåìè, ùî âèíèêàþòü ï³ä ÷àñ ñòâîðåííÿ ðåêîíô³ãó-

ðîâíèõ çàñîá³â, ³ øëÿõè ¿õ ïîäîëàííÿ ç ìåòîþ ïîêðàùåííÿ ïîêàçíèê³â
åôåêòèâíîñò³.

Àñîö³àòèâíà ïàì’ÿòü íà ÖÊ. Àñîö³àòèâíà ïàì’ÿòü (Content Address-
able Memory (CAM)) — öå êëàñ ïðèñòðî¿â, ùî â³ä ñàìîãî ïî÷àòêó ñòâî-
ðþâàëèñÿ äëÿ øâèäêîãî ðîçï³çíàâàííÿ ïàòåðí³â [5, 6]. Â îäíîìó ðåæèì³
âîíè ïðàöþþòü ÿê ñòàíäàðòí³ ñõåìè ïàì’ÿò³ äîâ³ëüíîãî äîñòóïó (Ran-
dom Access Memory (RAM)) ³ ìîæóòü âèêîðèñòîâóâàòèñÿ äëÿ çáåð³ãàí-
íÿ á³íàðíèõ äàíèõ. Àëå íà â³äì³íó â³ä îñòàíí³õ, ÀÏ çäàòíà çàáåçïå÷èòè
òàêîæ ïîòóæíèé ïàðàëåëüíèé ðåæèì ðîçï³çíàâàííÿ. Öåé ðåæèì äîçâî-
ëÿº øóêàòè âñ³ äàí³ â ïðèñòðî¿ îäíî÷àñíî, çà îäèí öèêë òàêòîâî¿ ÷àñòîòè
[7]. Ïðè öüîìó ÀÏ ôàêòè÷íî âèêîíóº ôóíêö³þ, ïðîòèëåæíó òðàäèö³é-
íîìó îïåðàòèâíîìó çàïàì’ÿòîâóþ÷îìó ïðèñòðîþ (ÎÇÏ). ßêùî ÎÇÏ,
ïðèéìàþ÷è íà âõ³ä àäðåñíó ³íôîðìàö³þ, âèäàº çì³ñò â³äïîâ³äíî¿ êîì³ð-
êè ïàì’ÿò³, òî ÀÏ íàâïàêè, çà çì³ñòîì â³äøóêóº éîãî ì³ñöå ðîçòàøó-
âàííÿ àáî ñèãíàë³çóº ïðî â³äñóòí³ñòü ïèòîìèõ äàíèõ ó ïðèñòðî¿.

Ïðîòÿãîì äåñÿòèë³òü ÀÏ âèêîðèñòîâóâàëàñÿ â îá÷èñëþâàëüí³é òåõ-
í³ö³ ïåðåâàæíî äëÿ êåðóâàííÿ ïðîöåñîì äîñòóïó äî êåø-ïàì’ÿò³. Ïðè
öüîìó êëþ÷îâèì ïèòàííÿì, ÿêå ïîòð³áóº ÿêîìîãà ñêîð³øîãî âèð³øåí-
íÿ, º âèçíà÷åííÿ, ÷è â³äáóâñÿ «õ³ò» àáî «ïðîìàõ». Ñàìå çäàòí³ñòü ÀÏ äî
ïàðàëåëüíîãî àïàðàòíîãî ïîøóêó îáóìîâëþº ¿¿ âèêîðèñòàííÿ äëÿ êåðó-
âàííÿ êåø-ïàì’ÿòòþ, äå êðèòè÷íå çíà÷åííÿ ìàº øâèäêîä³ÿ. Àëå çãîäîì
ÀÏ ÿê àïàðàòíå ð³øåííÿ ïî÷àëè âñå ÷àñò³øå çàñòîñîâóâàòè â ìåðåæåâèõ
òåõíîëîã³ÿõ [8]. Îáðîáêà ïàêåò³â äàíèõ, ùî íàäõîäÿòü ó ìåðåæåâèé
ìàðøðóòèçàòîð, çàëåæèòü â³ä àäðåñè ïðèçíà÷åííÿ ìåðåæ³ ïàêåòà. ×åðåç
âåëèêó ê³ëüê³ñòü ïîòåíö³éíèõ àäðåñ ³ çðîñòàþ÷³ âèìîãè äî ïðîäóêòèâ-
íîñò³ ÀÏ ïî÷àëè ïîøèðþâàòè íà îáðîáêó ³íôîðìàö³¿ ïðî ìåðåæåâ³
àäðåñè. Íàéíîâ³òí³øà ñôåðà çàñòîñóâàííÿ ÀÏ ïîâ’ÿçàíà ç ïîãëèáëåíèì
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àíàë³çîì ìåðåæåâèõ ïàêåò³â ç ìåòîþ âèêðèòòÿ çëîâìèñíî¿ àêòèâíîñò³ ó
ñèñòåìàõ çàõèñòó ³íôîðìàö³¿.

Âèêîðèñòàííÿ ÀÏ ó ìåðåæåâèõ äîäàòêàõ ïðèçâåëî äî ï³äâèùåííÿ
³íòåðåñó äî ö³º¿ í³ø³ âèðîáíèê³â êîìåðö³éíèõ ïðèñòðî¿â. Â ðåçóëüòàò³ íà
ðèíêó ç’ÿâèëèñÿ àïàðàòí³ ñïåö³àë³çîâàí³ ì³êðîñõåìè ÀÏ. Íàïðèêëàä, êîì-
ïàí³¿ NetLogic [9] òà Music Semiconductor [10] ïî÷àëè âèðîáíèöòâî ïîä³á-
íèõ ì³êðîñõåì ñïåö³àëüíî äëÿ ìåðåæåâîãî ðèíêó [11].

Íà æàëü, îêð³ì ïåðåâàã ñïåö³àë³çîâàí³ ì³êðîñõåìè ÀÏ ìàþòü ò³ æ ñàì³
íåäîë³êè, ùî é áóäü-ÿê³ àïàðàòí³ âèðîáè ç ô³êñîâàíîþ ñòðóêòóðîþ. Âîíè
çàáåçïå÷óþòü ìàêñèìàëüíó øâèäêîä³þ, àëå æîðñòêà àðõ³òåêòóðà îáìåæóº
ãíó÷ê³ñòü âèêîðèñòàííÿ. ×àñòêîâî ïîäîëàòè öå îáìåæåííÿ äîçâîëÿº òàêèé
ð³çíîâèä ÀÏ ÿê òð³éêîâà ÀÏ (ÒÀÏ) (Ternary Content Addressable Memory
(TCAM)). Íà â³äì³íó â³ä òðàäèö³éíî¿, á³íàðíî¿ ÀÏ, ó ÒÀÏ äî çíà÷åíü «0»
òà «1», ÿê³ ìîæå ïðèéìàòè êîæåí á³ò, äîäàºòüñÿ òðåòº çíà÷åííÿ äëÿ
ïîð³âíÿííÿ, ÿêå ìàº ñåíñ «íå âàæëèâî» [12, 13]. Òàêå ðîçøèðåííÿ íàäàº
äîäàòêîâó ãíó÷ê³ñòü ïîøóêó, çîêðåìà ñïðîùóº ðîçï³çíàâàííÿ íà îä-
íîìó é òîìó æ àïàðàòíîìó ïðèñòðî¿ ç ô³êñîâàíîþ îðãàí³çàö³ºþ ïàì’ÿò³
ïàòåðíè ç ð³çíîþ äîâæèíîþ, à òàêîæ äîçâîëÿº âèêîíóâàòè íàéïðîñò³ø³
âàð³àíòè ãíó÷êîãî ïîøóêó [14].

Ó ðîáîò³ [12] ðîçãëÿíóòî ðîçðîáêó ñèãíàòóðíî¿ àïàðàòíî¿ ñèñòåìè
ðîçï³çíàâàííÿ íà îñíîâ³ ì³êðîñõåìè ïðîìèñëîâî¿ ÒÀÏ òèïó 5512GLQ
ºìí³ñòþ 240 Kb âèðîáíèöòâà ô³ðìè NetLogic Microsystems. Ð³øåííÿ äîç-
âîëÿº ðîçï³çíàâàòè 1836 ïàòåðí³â äîâæèíîþ â³ä 10 äî 100 ñèìâîë³â áàçè
ñèãíàòóð ìåðåæåâî¿ ÌÑÂÂ Snort [15] àáî1768 ïàòåðí³â äîâæèíîþ â³ä 6 äî
2189 ñèìâîë³â ç³ ñëîâíèêà àíòèâ³ðóñíî¿ ñèñòåìè ClamAV [16], çàáåçïå÷óþ-
÷è ïðîïóñêíó çäàòí³ñòü ó 2 Ãá/ñ. Ïðè öüîìó ðåàë³çîâàíî òàê³ âèäè ãíó÷êîãî
ïîøóêó, ÿê çâ’ÿçàí³ ïàòåðíè òà îïåðàö³ÿ çàïåðå÷åííÿ.

Êð³ì îáìåæåíü æîðñòêî¿ ëîã³êè, ñïåö³àë³çîâàí³ ì³êðîñõåìè ÀÏ ïîòåð-
ïàþòü â³ä â³äñóòíîñò³ çðó÷íî¿ ïëàòôîðìè äëÿ ïðàêòè÷íîãî âèêîðèñòàííÿ,
ÿêó ìàþòü ÏË²Ñ ó âèãëÿä³ ñòàíäàðòèçîâàíèõ ïðèñêîðþâà÷³â [17]. ×àñòêî-
âî ïîäîëàòè öþ ïðîáëåìó äîçâîëèëè òàê çâàí³ ìåðåæåâ³ ïðîöåñîðè (Net-
work Processors). Â³äîìî ê³ëüêà ðîçðîáîê äëÿ ñèãíàòóðíèõ ñèñòåì ³íôîð-
ìàö³éíîãî çàõèñòó, âèêîíàíèõ íà îñíîâ³ ìåðåæåâèõ ïðîöåñîð³â, äî ñêëàäó
ÿêèõ âõîäÿòü ñïåö³àë³çîâàí³ ì³êðîñõåìè ÀÏ [18—20]. Àëå â îñòàíí³ ðîêè
³íòåðåñ ðîçðîáíèê³â çàñîá³â ³íôîðìàö³éíîãî çàõèñòó äî ïðèñòðî¿â ÀÏ ç
ô³êñîâàíîþ ëîã³êîþ çìåíøèâñÿ. Îòæå, íàéêðàùîþ áàçîþ äëÿ ïîáóäîâè
ÀÏ â ñêëàä³ ñèñòåì ³íôîðìàö³éíî¿ áåçïåêè âèÿâëÿºòüñÿ ïðîãðàìîâàíà
ëîã³êà ÏË²Ñ.

Îñê³ëüêè øâèäêîä³þ÷îþ îñíîâîþ ÀÏ, ùî çàáåçïå÷óº ¿¿ ãîëîâí³ âëàñ-
òèâîñò³, º ÖÊ, áóäåìî âèêîðèñòîâóâàòè ö³ äâà ïîíÿòòÿ ÿê ñèíîí³ìè. Ï³ä
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ñèãíàòóðîþ áóäåìî ðîçóì³òè ñóêóïí³ñòü â³äîìîñòåé ùîäî êîíêðåòíî¿ àòà-
êè àáî çàãðîçè. Ïàòåðí — íàéòèïîâ³øà ñêëàäîâà ñèãíàòóðè, ÿêà ì³ñòèòü
ô³êñîâàíó ê³ëüê³ñòü îêðåìèõ ñèìâîë³â, ïîäàíèõ ó âèãëÿä³ áàéò³â. Êîä ñèì-
âîëó ìîæå íàëåæàòè äî âñüîãî ä³àïàçîíó ìîæëèâèõ äâ³éêîâèõ êîìá³íàö³é
ç âîñüìè á³ò³â. Çàäà÷à ðîçï³çíàâàííÿ ïàòåðíó ïîëÿãàº ó ïîøóêó â³äïîâ³ä³
íà ïèòàííÿ: ÷è ïðèñóòí³é ó âõ³äí³é ïîñë³äîâíîñò³ ñèìâîë³â ôðàãìåíò, ÿêèé
ïîâí³ñòþ çá³ãàºòüñÿ ç áóäü-ÿêèì ç ïàòåðí³â áàçè äàíèõ ñèãíàòóð.

Áàçîâà ñõåìà ðîçï³çíàâàííÿ ïàòåðí³â íà ÖÊ. Áåçïîñåðåäíüîþ ðåàë³-
çàö³ºþ ôóíêö³¿ âèÿâëåííÿ çá³ãó âõ³äíîãî ñëîâà ç ïàòåðíîì º íàá³ð äèñêðåò-
íèõ êîìïàðàòîð³â, êîæåí ç ÿêèõ ïîð³âíþº âõ³äíèé áàéò ³ç çàçäàëåã³äü çàäà-
íèìè ñèìâîëàìè ïàòåðíó [21, 22]. Íà ðèñ. 1, à, íàâåäåíî ñõåìó, ÿêà ì³ñòèòü
êîíâåºð ç âîñüìèðîçðÿäíèõ ðåã³ñòð³â RGi, êîìïàðàòîðè CMP1 … CMP3, êî-
æåí ç ÿêèõ âèêîíóº ôóíêö³þ ïîð³âíÿííÿ ç ïåâíèì ñèìâîëîì, òà ëîã³÷íèé
åëåìåíò «²», ùî îá’ºäíóº ¿õ âèõîäè. Íàá³ð êîìïàðàòîð³â â³äïîâ³äàº îäíîìó
ç ïàòåðí³â, ÿê³ ï³äëÿãàþòü ðîçï³çíàâàííþ. Íà âõ³ä êîíâåºðó ïîäàºòüñÿ
ïîñë³äîâí³ñòü ñèìâîë³â, ùî àíàë³çóºòüñÿ. Â ðàç³ çá³ãó ôðàãìåíòó ïîñë³-
äîâíîñò³ ç ïàòåðíîì «ABC» íà âèõîä³ Matñh ç’ÿâëÿºòüñÿ àêòèâíèé ñèãíàë.
Ç ìåòîþ óíèêíåííÿ ïîäàëüøèõ íåïîðîçóì³íü ñë³ä çâåðíóòè óâàãó íà òå, ùî
ïåðøèé ñèìâîë ïàòåðíó â³äïîâ³äàº îñòàííüîìó ñòóïåíþ êîíâåºðà.

Íàéâàæëèâ³øà ïåðåâàãà ö³º¿ ñõåìè — âèñîêà øâèäêîä³ÿ. Ó ãðàíè÷-
íîìó âèïàäêó ðåçóëüòàò íà âèõîä³ ç’ÿâëÿºòüñÿ çà îäèí òàêò ñèíõðîí³çàö³¿
ï³ñëÿ ïîäà÷³ íà âõ³ä øóêàíî¿ ïîñë³äîâíîñò³ ñèìâîë³â. Äî ïåðåâàã ñõåìè
ñë³ä òàêîæ â³äíåñòè ðåãóëÿðí³ñòü ñòðóêòóðè òà ïðîñòîòó ¿¿ ñèíòåçó.

Ïîáóäîâà àñîö³àòèâíî¿ ïàì’ÿò³ íà öèôðîâèõ êîìïàðàòîðàõ
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Íàéñóòòºâ³øèì íåäîë³êîì äàíî¿ ñõåìè ïîð³âíÿíî ç ³íøèìè ï³äõîäàìè
º çíà÷íå ñïîæèâàííÿ ðåñóðñ³â, à ñàìå ëîã³êè òà ðîçïîä³ëåíî¿ ïàì’ÿò³ (òðè-
ãåð³â ëîã³÷íèõ êîì³ðîê ÏË²Ñ). Íåäîë³êîì òàêîæ º âèñîêå åíåðãîñïîæèâàí-
íÿ òà ïîãàíà ìàñøòàáîâàí³ñòü çà îá’ºìîì ñëîâíèêà ñèãíàòóð.

Ðîçãëÿíåìî ïðè÷èíè âêàçàíèõ ïðîáëåì òà øëÿõè ¿õ ïîäîëàííÿ.
Îñîáëèâîñò³ ðåàë³çàö³¿ ñõåìè ÖÊ íà ÏË²Ñ. Ñõåìà íà ðèñ. 1, à, âèã-

ëÿäàº äîñèòü ïðîñòîþ. Äëÿ òîãî ùîá êðàùå çðîçóì³òè òðóäíîù³ ¿¿ ïðàêòè÷-
íîãî çàñòîñóâàííÿ ðåêîíô³ãóðîâíèìè çàñîáàìè, çâåðíåìî óâàãó íà òàêèé
ôàêò. Âèõ³äí³ ë³í³¿ ðåã³ñòðà RG1 ïîäàþòüñÿ íà êîìïàðàòîðè, ùî â³äïî-
â³äàþòü îñòàííüîìó ñèìâîëó êîæíîãî ç ïàòåðí³â ñëîâíèêà ñèãíàòóð, âèõî-
äè ðåã³ñòðà RG2 — íà êîìïàðàòîðè ïåðåäîñòàííüîãî ñèìâîëó êîæíîãî ç
ïàòåðí³â ³ òàê äàë³. Îñê³ëüêè ñëîâíèê ñèãíàòóð ñó÷àñíèõ ÌÑÂÂ ì³ñòèòü
âåëèêó ê³ëüê³ñòü ïàòåðí³â, çäàòí³ñòü íàâàíòàæåííÿ (fan-out) âèõîä³â öèõ
ðåã³ñòð³â, ñèíòåçîâàíèõ íà øòàòíèõ êîìïîíåíòàõ ÏË²Ñ, º íåäîñòàòíüîþ. Â
òîé æå ÷àñ, äîâæèíà öèôðîâèõ ë³í³é, ùî çâ’ÿçóþòü âåëèêó ê³ëüê³ñòü ëîã³÷-
íèõ åëåìåíò³â (ËÅ), ðîçïîä³ëåíèõ ïî ïëîùèí³ êðèñòàëó ÏË²Ñ, çóìîâëþº
çàòðèìêè ðîçïîâñþäæåííÿ ñèãíàëó, âíàñë³äîê ÷îãî çíèæóºòüñÿ ìàêñè-
ìàëüíî ìîæëèâà ÷àñòîòà ôóíêö³îíóâàííÿ ñõåìè. Äëÿ âèð³øåííÿ ö³º¿ ïðîá-
ëåìè ñòâîðþþòü êîíâåºð ç äåê³ëüêîõ ñòóïåí³â, íà êîæíîìó ç êîòðèõ âèõ³ä-
í³ ñèãíàëè ðîçãàëóæóþòüñÿ íà ìíîæèíó âõîä³â D-òðèãåð³â íàñòóïíîãî
ñòóïåíÿ [23]. Òàêå ð³øåííÿ äîçâîëÿº ðîçïîä³ëèòè âèõîäè ðåã³ñòð³â RGi íà
äîâ³ëüíó ê³ëüê³ñòü êîìïàðàòîð³â áåç çíèæåííÿ òàêòîâî¿ ÷àñòîòè.

²íøà ïðîáëåìà ïîâ’ÿçàíà ç íàäâåëèêîþ ê³ëüê³ñòþ âõîä³â ËÅ «²» ñõåìè
íà êîìïàðàòîðàõ, îñê³ëüêè äîâæèíà ïàòåðí³â ìîæå ñÿãàòè äåñÿòê³â ñèìâî-
ë³â, à ïîøóêîâ³ òàáëèö³ LUT ñó÷àñíèõ ÏË²Ñ, íà ÿêèõ ðåàë³çóþòüñÿ ö³
åëåìåíòè, ìàþòü â³ä ÷îòèðüîõ äî âîñüìè âõîä³â. Öÿ ïðîáëåìà òàêîæ âèð³-
øóºòüñÿ çà äîïîìîãîþ êîíâåºðèçàö³¿ [21, 23].

Ó ðåçóëüòàò³ àíàë³çó âèíèêàþ÷èõ ñêëàäíîñòåé ìîæíà ïîáà÷èòè, ùî
ïðè çá³ëüøåíí³ ê³ëüêîñò³ ïàòåðí³â, ÿê³ ìàþòü áóòè ðîçï³çíàí³, ðîçãëÿíóò³
âèùå ïðîáëåìè, ïî-ïåðøå, ñïðè÷èíÿþòü íåë³í³éíå çðîñòàííÿ àïàðàòíèõ
âèòðàò, òîáòî îáóìîâëþþòü ïîãàíó ìàñøòàáîâàí³ñòü ï³äõîäó çà îá’ºìîì
ñëîâíèêà ñèãíàòóð. Ïî-äðóãå, êîíâåºðèçàö³ÿ çá³ëüøóº çàòðèìêó ïîøèðåí-
íÿ ñèãíàëó âçäîâæ öèôðîâî¿ ñõåìè íà ñò³ëüêè òàêò³â, ñê³ëüêè ñòóïåí³â
ì³ñòèòü êîíâåºð. Òîáòî ãàðí³ ïîêàçíèêè øâèäêîä³¿, ÿê³ º ãîëîâíîþ ïåðå-
âàãîþ ñõåì ÀÏ, òàêîæ ïîã³ðøóþòüñÿ ³ç çá³ëüøåííÿì ÷èñëà ïàòåðí³â. Ïî-
òðåòº, êîíâåºðèçàö³ÿ çàãîñòðþº ïðîáëåìó âèñîêîãî åíåðãîñïîæèâàííÿ áà-
çîâî¿ ñõåìè íà ÖÊ.

Òîìó ðîçðîáíèêàìè áóëî çàïðîïîíîâàíî äåê³ëüêà ïðèéîì³â òà òåõí³÷-
íèõ ð³øåíü, ÿê³ äîçâîëèëè ñóòòºâî çíèçèòè ðåñóðñîºìí³ñòü òà ïîêðàùèòè
³íø³ ïîêàçíèêè åôåêòèâíîñò³ äàíîãî íàïðÿìêó ïîáóäîâè ðåêîíô³ãóðîâíèõ
çàñîá³â ðîçï³çíàâàííÿ.
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Çìåíøåííÿ ðåñóðñíèõ âèòðàò. Ãîëîâíà ³äåÿ ñêîðî÷åííÿ âèòðàò íà
àïàðàòí³ ðåñóðñè ÀÏ ïîëÿãàº ó ïîâòîðíîìó âèêîðèñòàíí³ êîìïàðàòîð³â
äëÿ ðîçï³çíàâàííÿ ð³çíèõ ïàòåðí³â. Ó ñõåì³, ïîäàí³é íà ðèñ. 1, á, êîì-
ïàðàòîð CMP3 çàä³ÿíèé äëÿ ðîçï³çíàâàííÿ îäíî÷àñíî äâîõ ïàòåðí³â: «AB»
òà «AC» [24]. Ïîäàëüøèé ðîçâèòîê ³äå¿ ïîâòîðíîãî âèêîðèñòàííÿ ïðèâî-
äèòü äî ãðàíè÷íîãî ð³øåííÿ, ó ÿêîìó äëÿ êîæíîãî ñèìâîëó ñëîâíèêà
ñèãíàòóð âèêîðèñòîâóºòüñÿ ëèøå îäèí êîìïàðàòîð, à âñ³ êîìá³íàö³¿, ïî-
òð³áí³ äëÿ ðîçï³çíàâàííÿ êîæíîãî ç ïàòåðí³â, ôîðìóþòüñÿ çà äîïîìîãîþ
â³äïîâ³äíèõ öèôðîâèõ ñõåì çàòðèìêè (ðèñ. 2). Òàêå ð³øåííÿ îòðèìàëî
íàçâó Decoded Content-Addressable Memory (DCAM), çóìîâëåíó òèì, ùî
ïîâíèé êîìïëåêò, ÿêèé íàë³÷óº 256 êîìïàðàòîð³â äëÿ êîæíî¿ ìîæëèâî¿
êîìá³íàö³¿ á³ò³â ó âõ³äíîìó áàéò³, ôàêòè÷íî ÿâëÿº ñîáîþ äåøèôðàòîð (de-
coder) 8/256 [24].

Î÷åâèäíèìè ïåðåâàãàìè ð³øåííÿ DCAM º íàñòóïí³:
ñêîðî÷åííÿ ÷èñëà âîñüìèðîçðÿäíèõ êîìïàðàòîð³â â³ä âåëè÷èíè ñóìàð-

íî¿ ê³ëüêîñò³ ñèìâîë³â ó ñëîâíèêó ñèãíàòóð (ó áàçîâ³é ñõåì³) äî 256 øòóê
(ó ñõåì³ DCAM);

â³äïàäàº ïîòðåáà ó âîñüìèðîçðÿäíîìó êîíâåºð³ äîâæèíîþ, ùî äîð³â-
íþº ðîçì³ðó íàéäîâøîãî ïàòåðíó â ñëîâíèêó.

Íåäîë³êîì DCAM âèÿâëÿºòüñÿ íåîáõ³äí³ñòü ñèíòåçó âåëèêî¿ ê³ëüêîñò³
ñõåì çàòðèìêè, ÿêà â çàãàëüíîìó âèïàäêó òàêîæ ïîâèííà äîð³âíþâàòè
ñóìàðí³é ê³ëüêîñò³ ñèìâîë³â ó ñëîâíèêó ñèãíàòóð. Àëå öå ÷èñëî ìîæíà
ñêîðîòèòè ÷åðåç ïîâòîðíå âèêîðèñòàííÿ, çîêðåìà äëÿ îäíàêîâèõ ñèìâîë³â,
ÿê³ çàéìàþòü òó æ ñàìó ïîçèö³þ ó ð³çíèõ ïàòåðíàõ (íàïðèêëàä, çàòðèìêà
DEL1 â ñõåì³ íà ðèñ. 2, à).

Ôàêòîðîì, ùî ñïðèÿº âèêîðèñòàííþ òåõí³êè DCAM, º òå, ùî äëÿ
á³ëüøîñò³ ñó÷àñíèõ ÏË²Ñ ³ñíóþòü á³áë³îòå÷í³ åëåìåíòè, ÿê³ íàäàþòü ìîæ-
ëèâ³ñòü åêîíîìíî ñèíòåçóâàòè öèôðîâ³ ñõåìè çàòðèìêè. Íàïðèêëàä, â
ñèñòåìàõ ÑÀÏÐ ô³ðìè Õilinx ³ñíóº òèïîâèé êîìïîíåíò çñóâíîãî ðåã³ñòðó
SRL16, ÿêèé äîçâîëÿº, âèêîðèñòîâóþ÷è ÷îòèðüîõðîçðÿäíó ïîøóêîâó òàá-
ëèöþ LUT ëîã³÷íî¿ êîì³ðêè, ñòâîðèòè ñõåìó çàòðèìêè íà äîâ³ëüíó âåëè-
÷èíó â³ä îäíîãî äî 16 òàêò³â [25].

Çàóâàæèìî, ùî âèêîðèñòàííÿ òåõí³êè ïîâíîãî äåøèôðóâàííÿ âõ³äíèõ
ñèìâîë³â ó îäíîäðîòîâ³ ë³í³¿ âèêîðèñòîâóºòüñÿ íå ëèøå â ñõåìàõ ÀÏ íà ÖÊ
[26, 27].

Ïîäàëüøèì íàïðÿìîì çìåíøåííÿ ñêëàäíîñò³ ñõåìè ðîçï³çíàâàííÿ íà
áàç³ DCAM º âèêîðèñòàííÿ òåõí³êè ÷àñòêîâîãî ðîçï³çíàâàííÿ, ñóòü ÿêî¿
ïîëÿãàº ó íàñòóïíîìó. Äëÿ çìåíøåííÿ âèòðàò àïàðàòíèõ ðåñóðñ³â ñõåìîþ
DCAM ðîçáèâàºìî äîâã³ ïàòåðíè íà êîðîòø³ ï³äðÿäêè òà ïîñë³äîâíî ðîç-
ï³çíàºìî êîæíèé ï³äðÿäîê. Ïðè öüîìó íå ïîòð³áíî çàòðèìóâàòè äàí³ ç
äåøèôðàòîðà íà âåëèêó ê³ëüê³ñòü òàêò³â. Íàòîì³ñòü äîñòàòíüî ëèøå çàòðè-
ìóâàòè ñèãíàë ÷àñòêîâîãî çá³ãó.
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Íà ðèñ. 2, á, íàâåäåíî ñõåìó ðîçï³çíàâàííÿ 31-ñèìâîëüíîãî ïàòåðíó
[28]. Ïîñë³äîâí³ñòü ñèìâîë³â, ùî àíàë³çóþòüñÿ, ïîäàºòüñÿ íà âõ³ä äåøèô-
ðàòîðà DC. Ïåðåòâîðåí³ íà îäíîäðîòîâ³ ë³í³¿ ñèìâîëè ïîñòóïàþòü íà ìà-
ñèâ öèôðîâèõ ñõåì çàòðèìêè Delays Array. Ë³í³¿, ùî â³äïîâ³äàþòü ïåðøèì
16 ñèìâîëàì ïèòîìîãî ïàòåðíó ç âèõîä³â â³äïîâ³äíèõ ñõåì çàòðèìêè ïî-
äàþòüñÿ íà ËÅ sub1. Ë³í³¿, ùî â³äïîâ³äàþòü îñòàíí³ì 15 ñèìâîëàì ïèòî-
ìîãî ïàòåðíó, ç âèõîä³â â³äïîâ³äíèõ ñõåì çàòðèìêè ïîäàþòüñÿ íà ËÅ sub2.
Íà öåé æå åëåìåíò ïîäàºòüñÿ ñèãíàë ç âèõîäó åëåìåíòà UP ï³ñëÿ çàòðèìêè
íà 16 òàêò³â ñõåìîþ DEL16. Êîæåí ç ËÅ «²» íà 16 âõîä³â ìîæå áóòè ñèí-
òåçîâàíèé íà ï’ÿòüîõ ÷îòèðüîõâõîäîâèõ ïîøóêîâèõ òàáëèöÿõ àáî íà òðüîõ
âîñüìèâõîäîâèõ.

Òàêå ð³øåííÿ â ðîáîò³ [28] îòðèìàëî íàçâó Decoded partial Content-Ad-
dressable Memory (DpCAM). Çà äîïîìîãîþ äîäàòêîâî¿ ë³í³¿ çàòðèìêè íà 16
òàêò³â ñõåìà äîçâîëÿº çåêîíîìèòè 15 ë³í³é çàòðèìêè äîâæèíîþ â³ä 17 äî
31 òàêòó. Â çàãàëüíîìó âèïàäêó ðîçï³çíàâàííÿ ïàòåðíó äîâæèíîþ L ìîæíà
çä³éñíèòè øëÿõîì K-êðàòíîãî êàñêàäóâàííÿ ïî S ñèìâîë³â, äå K = �L / S�.
Äëÿ öüîãî ïîòð³áíî ìàòè äîäàòêîâî K ñõåì çàòðèìêè íà S òàêò³â çàì³ñòü
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Ðèñ. 2. Ñõåìíå ð³øåííÿ DCAM (à) ³ DpCAM (á)



çâ³ëüíåíèõ ñõåì çàòðèìêè ê³ëüê³ñòþ â³ä îäíîãî äî L – KS òà äîâæèíîþ â³ä
S + 1 äî L òàêò³â. Äî íåäîë³ê³â òåõí³êè DpCAM ìîæíà â³äíåñòè çàëåæí³ñòü
¿¿ åôåêòèâíîñò³ â³ä ñêëàäó òà âëàñòèâîñòåé ñëîâíèêà ñèãíàòóð, ùî çóìîâ-
ëþº ðåãóëÿðí³ñòü ñòðóêòóðè.

Ðîçïàðàëåëþâàííÿ. ßê ïîêàçàíî âèùå, ÀÏ íà ÖÊ â ÿêîñò³ çàñîáó
ðîçï³çíàâàííÿ ïðèòàìàííà ïîãàíà ìàñøòàáîâàí³ñòü çà îá’ºìîì ñëîâíèêà
ñèãíàòóð. Ðîçãëÿíåìî, ÿê ìàñøòàáóºòüñÿ öåé ï³äõ³ä çà ïðîïóñêíîþ çäàòí³ñ-
òþ. Äëÿ ïðèñêîðåííÿ ðîáîòè áàçîâî¿ ñõåìè ðîçï³çíàâàííÿ (äèâ. ðèñ. 1, à) â m

ðàç³â çà äîïîìîãîþ ðîçïàðàëåëþâàííÿ íà m ïîòîê³â íåîáõ³äíî îá’ºäíàòè m

òàêèõ ñõåì òà ïîäàòè íà êîæíó ç íèõ âõ³äíó ïîñë³äîâí³ñòü ç³ çñóâîì íà
îäèí ñèìâîë.

Íà ðèñ. 3, à, íàâåäåíî ïðèêëàä ðîçïàðàëåëþâàííÿ äëÿ m = 4 [21]. Òóò
êîæåí áëîê SCHi ì³ñòèòü ñõåìó, îçíà÷åíó øòðèõîâîþ ë³í³ºþ íà ðèñ. 1, à.
Òåìï ïåðåñóâàííÿ ³íôîðìàö³¿ ó êîíâåºð³ â ÷îòèðè ðàçè âèùèé çà øâèä-
êîä³þ áëîê³â ðîçï³çíàâàííÿ. Òîáòî âõ³äíà ïîñë³äîâí³ñòü ïðîñóâàºòüñÿ íà
÷îòèðè ñèìâîëè âïåðåä íà êîæíîìó öèêë³ îáðîáêè ³íôîðìàö³¿ áëîêàìè
SCHi. ßê áà÷èìî, m-êðàòíå ïðèñêîðåííÿ ïðèâîäèòü äî m-êðàòíîãî çá³ëü-
øåííÿ àïàðàòíèõ ðåñóðñ³â ïðè íåñóòòºâèõ äîäàòêîâèõ âèòðàòàõ. Òîáòî
ðîçïàðàëåëþâàííÿ áàçîâî¿ ñõåìè íà öèôðîâèõ êîìïàðàòîðàõ ìàº äîáðó
ìàñøòàáîâàí³ñòü çà ïðîïóñêíîþ çäàòí³ñòþ.

Ðåçóëüòàòè ïîäàëüøîãî äîñë³äæåííÿ ñâ³ä÷àòü ïðî òå, ùî âèêîðèñòàí-
íÿ îïèñàíèõ âèùå òåõí³ê çìåíøåííÿ âèòðàò ó êîìïàðàòîðíèõ ñõåìàõ ðîç-
ï³çíàâàííÿ ïðè ¿õ ðîçïàðàëåëþâàíí³ ïðèâîäèòü äî ïåâíî¿ åêîíîì³¿ ðåñóð-
ñ³â ïîð³âíÿíî ç ë³í³éíèì çðîñòàííÿì.

Ïðîòîòèïîì ñõåìè ðîçïàðàëåëþâàííÿ ç âèêîðèñòàííÿì òåõí³êè DCAM
äëÿ m = 2 (äèâ. ðèñ. 3, á) º Fig. 5 ó ðîáîò³ [24]. Âõ³äíà ïîñë³äîâí³ñòü ïðî-
ñóâàºòüñÿ íà äâà ñèìâîëè âïåðåä íà êîæíîìó öèêë³ ðîçï³çíàâàííÿ. Âèõ³ä
Match ñèãíàë³çóº ïðî çá³ã ç ïàòåðíîì. Îñê³ëüêè çàçäàëåã³äü íåâ³äîìî, ç
ÿêèì çñóâîì ç’ÿâèòüñÿ ïèòîìà êîìá³íàö³ÿ ñèìâîë³â, ïàðíèì ÷è íåïàðíèì,
ïîòð³áí³ äîäàòêîâ³ âèõîäè xABC òà ABCx, ÿê³ äîçâîëÿþòü öå ç’ÿñóâàòè. ßê
áà÷èìî, ïðè äîâæèí³ ïàòåðíà â òðè ñèìâîëè ó ñõåì³ ïðèñóòí³ âñüîãî òðè
ë³í³¿ çàòðèìêè ïî îäíîìó òàêòó. Ïðè öüîìó ó â³äïîâ³äí³é îäíîïîòîêîâ³é
ñõåì³ (äèâ. ðèñ. 2, à, âèõ³ä Match_ABC), ÿêà âäâ³÷³ ïîâ³ëüí³øà, çàä³ÿíà îäíà
çàòðèìêà íà îäèí òàêò è îäíà — íà äâà òàêòè, òîáòî ôàêòè÷íî òàêà ñàìà
ê³ëüê³ñòü ðåñóðñ³â. Öåé åôåêò çìåíøåííÿ ê³ëüêîñò³ òà äîâæèí ë³í³é çàò-
ðèìêè îáóìîâëåíî òèì, ùî âõ³äíà ïîñë³äîâí³ñòü òàêîæ çñóâàºòüñÿ ì³æ
òàêòàìè ðîçï³çíàâàííÿ. Îòæå, ñõåìà äâîêðàòíîãî ïðèñêîðåííÿ (äèâ. ðèñ. 3, á)
çá³ëüøóº ïîòð³áí³ ðåñóðñè ìåíøå, í³æ óäâ³÷³, òîáòî çà ïðîïóñêíîþ çäàò-
í³ñòþ âîíà ìàñøòàáóºòüñÿ çà ñóáë³í³éíèì çàêîíîì.
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Íåáàéòîâà ðîçðÿäí³ñòü îáðîáêè äàíèõ. Ùå îäíèì íàïðÿìêîì
äîñë³äæåíü ñòîñîâíî çìåíøåííÿ àïàðàòíèõ ðåñóðñ³â ïðè ñèíòåç³ áëîê³â
ðîçï³çíàâàííÿ âçàãàë³ òà ïðè ïîáóäîâ³ ñõåì íà ÖÊ çîêðåìà º â³äõ³ä â³ä
ïîáàéòîâîãî ïðèíöèïó îáðîáêè ³íôîðìàö³¿. Â ðîáîò³ [23] âèñëîâëåíî òà
äîñë³äæåíî ³äåþ, áàçîâàíó íà âèêîðèñòàíí³ òàê çâàíèõ ï³âáàéòîâèõ êîì-
ïàðàòîð³â (Half-Byte Comparators (HBC)). Ïðè öüîìó êîæåí ñèìâîë ðîç-
ãëÿäàºòüñÿ ÿê ñêëàäåíèé ç äâîõ ï³âáàéò³â — ñòàðøîãî òà ìîëîäøîãî.

Íà ðèñ. 4 íàäàíî ñõåìó ðîçï³çíàâàííÿ ïàòåðíó «ABCA», â ÿê³é îäíî-
÷àñíî âèêîðèñòàíî äâ³ òåõí³êè: DCAM òà HBC. Ñòàðøèé (ðîçðÿäè ç ñüîìî-
ãî ïî ÷åòâåðòèé) òà ìîëîäøèé (ðîçðÿäè ç òðåòüîãî ïî íóëüîâèé) ï³âáàéòè
âõ³äíî¿ ïîñë³äîâíîñò³ ïîäàþòüñÿ â³äïîâ³äíî íà êîìïàðàòîð HBC1 òà íà
êîìïàðàòîðè HBC2 — HBC4, âèõîäè ÿêèõ ï³ñëÿ ïîòð³áíèõ çàòðèìîê îá’ºä-
íóþòüñÿ ñõåìîþ «²». ßê áà÷èìî, çàì³ñòü òðüîõ ïîâíîáàéòîâèõ êîìïàðà-
òîð³â â ñõåì³ âèêîðèñòàíî âñüîãî ÷îòèðè ï³âáàéòîâ³ êîìïàðàòîðè. Àëå
ãîëîâíîþ ïåðåâàãîþ òåõí³êè âèÿâëÿºòüñÿ òîé ôàêò, ùî çàì³ñòü îäíîãî
äåøèôðàòîðà 8/256 äëÿ ðîçï³çíàâàííÿ âñ³õ ÷îòèðüîõá³òíèõ êîìá³íàö³é
ï³âáàéò³â äîñòàòíüî äâîõ äåøèôðàòîð³â îðãàí³çàö³ºþ 4/16. Òîáòî íà âõ³ä
ìàñèâó öèôðîâèõ ë³í³é çàòðèìêè ïîäàþòüñÿ âñüîãî 32 äðîòè çàì³ñòü 256.

Çìåíøåííþ çàä³ÿíèõ ðåñóðñ³â ñïðèÿº òàêîæ òîé ôàêò, ùî ñèìâîëàìè,
ÿê³ âõîäÿòü äî ñêëàäó ïàòåðí³â ñëîâíèê³â ñèãíàòóð ñèñòåì âèÿâëåííÿ
âòîðãíåíü, ó á³ëüøîñò³ âèïàäê³â º ë³òåðè àíãë³éñüêîãî àëôàâ³òó. Öå îç-
íà÷àº, ùî äëÿ ïîëîâèíè àëôàâ³òó (îêðåìî äëÿ ìàëèõ òà âåëèêèõ ë³òåð)
ñòàðø³ ï³âáàéòè ìàþòü òå ñàìå çíà÷åííÿ (416 — äëÿ ë³òåð â³ä «A» äî «P»,
516 — äëÿ ë³òåð â³ä «Q» äî «Z», 616 — äëÿ ë³òåð â³ä «a» äî «p» òà 716 —äëÿ
ë³òåð â³ä «q» äî «z»). Îòæå, âåëèêó ê³ëüê³ñòü öèôðîâèõ ñõåì çàòðèìêè
ìîæíà çåêîíîìèòè â ðåçóëüòàò³ ¿õ ñóì³ñíîãî âèêîðèñòàííÿ.

Äî ïåðåâàã ñõåìè ñë³ä òàêîæ â³äíåñòè ìîæëèâ³ñòü ñèíòåçóâàòè ï³â-
áàéòîâ³ êîìïàðàòîðè íà îäí³é ïîøóêîâ³é òàáëèö³ LUT, íàâ³òü íà ÷îòèðè-
âõîäîâ³é. Ìîæíà ïåðåâ³ðèòè òà çàñâ³ä÷èòèñÿ â òîìó, ùî òåõí³êà âèêî-
ðèñòàííÿ ï³âáàéòîâèõ êîìïàðàòîð³â ö³ëêîì ñóì³ñíà ç òåõí³êîþ ðîçïàðàëå-
ëþâàííÿ äëÿ ïðèñêîðåííÿ ðîçï³çíàâàííÿ. Ïðè öüîìó åôåêò çìåíøåííÿ
ê³ëüêîñò³ òà äîâæèíè ë³í³é çàòðèìêè òàêîæ ñïîñòåð³ãàºòüñÿ.

Íà ðèñ. 5 íàâåäåíî ñõåìó ðîçï³çíàâàííÿ ïàòåðíó «ABC» ç äâîïî-
òîêîâèì ðîçïàðàëåëþâàííÿì, ó ÿê³é âèêîðèñòàíî ï³âáàéòîâ³ êîìïàðàòîðè.
ßê ³ â ñõåì³ íà ðèñ. 3, á, âõ³äíà ïîñë³äîâí³ñòü òóò ïðîñóâàºòüñÿ íà äâà
ñèìâîëè âïåðåä íà êîæíîìó öèêë³ ðîçï³çíàâàííÿ. Ïðè öüîìó àïàðàòí³
ðåñóðñè çá³ëüøåí³ ìåíøå, ÷èì âäâ³÷³. ßêùî äåøèôðàòîð³â 4/16 ïîòð³áíî
ð³âíî äâà êîìïëåêòè, òî ë³í³é çàòðèìêè íà îäèí òàêò ñõåìà ïîòðåáóº òàêîæ
ï’ÿòü îäèíèöü, ÿê ³ áàçîâà ñõåìà íà ðèñ. 4, ÿêà âäâ³÷³ ïîâ³ëüí³øà. Òîáòî
ïàðàëåëüíà ñõåìà íà ï³âáàéòîâèõ êîìïàðàòîðàõ ìàñøòàáóºòüñÿ ñòîñîâíî
øâèäêîä³¿ òàêîæ çà ñóáë³í³éíèì çàêîíîì.
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²íôîðìàö³ÿ, ùî îáðîáëÿºòüñÿ â ñõåì³ ðîçï³çíàâàííÿ, ìîæå áóòè çãðó-
ïîâàíà íå ò³ëüêè ïî â³ñ³ì àáî ïî ÷îòèðè á³òè. Ê³ëüê³ñòü äâ³éêîâèõ ðîçðÿä³â,
ùî óòâîðþþòü åëåìåíòàðíó ÷àñòêó ³íôîðìàö³¿, â ãðàíè÷íîìó âèïàäêó
ìîæå äîð³âíþâàòè îäèíèö³. Òîáòî åëåìåíòàðí³ ñèìâîëè, ç ÿêèõ ñêëà-
äàþòüñÿ ïàòåðíè, ìîæóòü êîäóâàòèñÿ îäíèì á³òîì. Â ðîáîò³ [29] çàïðî-
ïîíîâàíî ðåàë³çàö³þ íà ÏË²Ñ ñõåìè ðîçï³çíàâàííÿ, ïðèíöèï ä³¿ ÿêî¿ ´ðóí-
òóºòüñÿ ñàìå íà á³òîâîìó ð³âí³. Â ¿¿ îñíîâó çàêëàäåíî ìàòåìàòè÷íèé àïàðàò
á³íàðíèõ ä³àãðàì ð³øåíü (ÁÄÐ) (Binary Decision Diagram (BDD)).

Á³íàðíà ä³àãðàìà ð³øåíü — öå ìåõàí³çì ïîäàííÿ áóëåâî¿ ôóíêö³¿ n
çì³ííèõ f x x xn( , ,..., )1 2 ó âèãëÿä³ îð³ºíòîâàíîãî àöèêë³÷íîãî ãðàôà, ÿêèé
ñêëàäàºòüñÿ ç äåê³ëüêîõ âóçë³â ð³øåíü ³ òåðì³íàëüíèõ âóçë³â äâîõ òèï³â
(0-òåðì³íàë ³ 1-òåðì³íàë). Êîæåí âíóòð³øí³é âóçîë ð³øåíü íà i-ìó ð³âí³
ïîçíà÷åíèé áóëåâîþ çì³ííîþ x³ òà ìàº ïî äâà íàùàäêè — ìîëîäøèé òà
ñòàðøèé. Ïåðåõ³ä â³ä âíóòð³øíüîãî âóçëà x³ äî ìîëîäøîãî àáî ñòàðøîãî
íàùàäêà âèêîíóºòüñÿ â çàëåæíîñò³ â³ä ïîòî÷íîãî çíà÷åííÿ çì³ííî¿ x³ â³ä-
ïîâ³äíî 0 àáî 1. ßêùî äëÿ çàäàíîãî íàáîðó çíà÷åíü x x xn1 2, ,..., øëÿõ â³ä
êîðåíåâîãî âóçëà ïðèâîäèòü äî 1-òåðì³íàëó àáî 0-òåðì³íàëó, öå îçíà÷àº,
ùî ôóíêö³ÿ f äëÿ öüîãî íàáîðó çì³ííèõ äîð³âíþº â³äïîâ³äíî îäèíèö³
àáî íóëþ [30]. Íà ðèñ. 6 íàâåäåíî ïðèêëàä ÁÄÐ äëÿ áóëåâî¿ ôóíêö³¿
f x x x� � �( )1 2 3 [31].

Îäíàê á³ëüø çðó÷íîþ äëÿ çàñòîñóâàííÿ º òàê çâàíà ñêîðî÷åíà âïî-
ðÿäêîâàíà á³íàðíà ä³àãðàìà ð³øåíü (ÑÂÁÄÐ), ÿêà çäîáóâàºòüñÿ ç³ çâè÷àéíî¿
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Ðèñ. 4. Ñõåìà âèêîðèñòàííÿ ï³âáàéòîâèõ êîìïàðàòîð³â



âïîðÿäêîâàíî¿ ÁÄÐ â ðåçóëüòàò³ çëèòòÿ ³çîìîðôíèõ ï³äãðàô³â òà âèëó÷åííÿ
âóçë³â, ó ÿêèõ îáèäâà íàùàäêè ³çîìîðôí³. Êîðèñòü ñêîðî÷åíî¿ ÁÄÐ ïîëÿãàº
â òîìó, ùî âîíà îäíîçíà÷íî ïðåäñòàâëÿº ïåâíó ôóíêö³þ äëÿ çàäàíîãî
ïîðÿäêó çì³ííèõ. ÑÂÁÄÐ ìàº ò³ëüêè äâà òåðì³íàëüíèõ âóçëè: îäèí 1-òåðì³-
íàë òà îäèí 0-òåðì³íàë. Íà ðèñ. 7 íàäàíî ñõåìó ÑÂÁÄÐ äëÿ ÁÄÐ, íàâåäåíî¿
íà ðèñ. 6. ßê áà÷èìî, ÑÂÁÄÐ äîçâîëÿº ïîäàòè ÁÄÐ áóëåâî¿ ôóíêö³¿ â îäíî-
çíà÷íîìó òà êîìïàêòíîìó âèãëÿä³. ßêùî óÿâèòè ñõåìó ðîçï³çíàâàííÿ ó
âèãëÿä³ ÷îðíî¿ ñêðèíüêè, íà âõ³ä ÿêî¿ ïîá³òîâî ïîäàºòüñÿ ôðàãìåíò âõ³äíî¿
ïîñë³äîâíîñò³ ñèìâîë³â, à âèõ³äíà á³òîâà çì³ííà ïðèéìàº çíà÷åííÿ 1 àáî 0 â
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Ðèñ. 5. Ñõåìà äâîïîòîêîâîãî ðîçïàðàëåëþâàííÿ CAM íà ï³âáàéòîâèõ êîì-
ïàðàòîðàõ



çàëåæíîñò³ â³ä òîãî, ÷è çá³ãàºòüñÿ âõ³äíèé ðÿäîê ç
áóäü-ÿêèì ç ïàòåðí³â, çàêëàäåíèõ â áóëåâó ôóíêö³þ
÷îðíî¿ ñêðèíüêè, òî ÁÄÐ ö³º¿ ôóíêö³¿ â³äîáðàçèòü ëî-
ã³êó ðîáîòè òàêî¿ ñõåìè íà á³òîâîìó ð³âí³.

Ó ðîáîò³ [29] çàïðîïîíîâàíî ï’ÿòèêðîêîâó ìå-
òîäèêó ïîáóäîâè ïðèñòðî¿â ÀÏ íà îñíîâ³ ÁÄÐ
(BDD-based CAM (BCAM)) äëÿ ðåàë³çàö³¿ íà ÏË²Ñ. Â
ïðîöåñ³ âèêîíàííÿ ìåòîäèêè ç âõ³äíî¿ áàçè äàíèõ ñèã-
íàòóð (íàïðèêëàä, ÌÑÂÂ Snort) îáèðàþòü ïàòåðíè,
äëÿ êîæíîãî ñèìâîëó ÿêèõ ñòâîðþþòü ÁÄÐ, ÿê³ ïîò³ì
çëèâàþòü â ºäèíó ÁÄÐ ðÿäêà. Äàë³ îïåðàö³ÿ ïîâòî-
ðþºòüñÿ äëÿ âñ³õ ïàòåðí³â ñëîâíèêà. Íàäëèøêîâ³ñòü

ìíîæèíè ïàòåðí³â ïðèçâîäèòü äî òîãî, ùî îêðåì³ ã³ëêè ä³àãðàìè äóá-
ëþþòü îäíà îäíó. Àâòîðè ìåòîäèêè âèêîðèñòîâóþòü öåé åôåêò íàñòóïíèì
÷èíîì. Âîíè âèîêðåìëþþòü îäíó òàê çâàíó îñíîâíó ÁÄÐ, ÿêà îá’ºäíóº
ñï³ëüí³ äëÿ âñ³õ ïàòåðí³â á³òè, à òàêîæ íèçêó íåîñíîâíèõ ÁÄÐ, ÿê³ â³äîá-
ðàæàþòü â³äì³ííîñò³ êîæíîãî ïàòåðíó. Â çàãàëüíîìó âèïàäêó ê³ëüê³ñòü
íåîñíîâíèõ ÁÄÐ ìîæå áóòè ìåíøà çà ê³ëüê³ñòü ïàòåðí³â. Äàë³ ïî çäîáóòèì
á³íàðíèì ä³àãðàìàì ð³øåíü áóäóþòü êîìïàðàòîðè. Äëÿ îñíîâíî¿ ÁÄÐ êîì-
ïàðàòîð íå â³äð³çíÿºòüñÿ â³ä çâè÷àéíèõ, ÿê³ âèêîðèñòîâóþòüñÿ â ÀÏ. Ïî
íåîñíîâíèì ä³àãðàìàì êîìïàðàòîðè áóäóþòü, âèêîðèñòîâóþ÷è ïîøóêîâ³
òàáëèö³ LUT ÿê ìóëüò³ïëåêñîðè.

Íà ðèñ. 8 íàâåäåíî ñõåìó ðîçï³çíàâàííÿ ñ âèêîðèñòàííÿì ìåõàí³çìó
ÁÄÐ [29]. ßê ïðèêëàä îáðàíî ÷îòèðè ïàòåðíè äîâæèíîþ ïî ÷îòèðè ñèì-
âîëè (32 á³òè). Âõ³äíó ïîñë³äîâí³ñòü ïîäàíî á³òîâèìè ñèãíàëàìè, ç ÿêèõ íà
âõîäè êîìïàðàòîð³â (îäíîãî îñíîâíîãî Com. CMP òà ÷îòèðüîõ íåîñíîâíèõ
N/com. CMPi) ïîäàºòüñÿ ïîòð³áíà ê³ëüê³ñòü á³ò³â. Âèõîäè íåîñíîâíèõ êîì-
ïàðàòîð³â, ï³äòâåðäæåí³ ñèãíàëîì ç îñíîâíîãî, ñâ³ä÷àòü ïðî ïðèñóòí³ñòü ó
âõ³äí³é ïîñë³äîâíîñò³ â³äïîâ³äíîãî ïèòîìîãî ðÿäêà.

Íà íàñòóïíîìó êðîö³ íåîñíîâí³ êîìïàðàòîðè ìîäèô³êóþòüñÿ òàê ñàìî,
òîáòî êîæåí ç íèõ ïåðåòâîðþºòüñÿ â îñíîâíèé òà ê³ëüêà íåîñíîâíèõ êîì-
ïàðàòîð³â. Ïðîöåäóðà ïîâòîðþºòüñÿ ðåêóðñèâíî äî ïîâíî¿ îïòèì³çàö³¿ ñõå-
ìè. Â ðåçóëüòàò³ ç ïî÷àòêîâî¿ ÁÄÐ óòâîðþºòüñÿ êîìïàêòíà òà åôåêòèâíà
àïàðàòíà ñõåìà BCAM.

Çà ðåçóëüòàòàìè ïðàêòè÷íî¿ ðåàë³çàö³¿ òà òåñòîâèõ âèïðîáóâàíü àâòîðè
ðîçðîáêè ñòâåðäæóþòü, ùî îïòèì³çîâàíà íà á³òîâîìó ð³âí³ ñõåìà, ïîáó-
äîâàíà ç âèêîðèñòàííÿì ðîçðîáëåíî¿ ìåòîäèêè, ïîòðåáóº â äâà ðàçè ìåíøå
ðåñóðñ³â ÏË²Ñ ïîð³âíÿíî ç ðîçïàðàëåëåíîþ DCAM [24].

Äî íåäîë³ê³â ðîçãëÿíóòî¿ òåõí³êè ñë³ä â³äíåñòè ¿¿ ñïåöèô³÷í³ñòü ³ íåñó-
ì³ñí³ñòü ç ³íøèìè òåõí³êàìè ïîáóäîâè ñõåì íà îñíîâ³ ÖÊ, çîêðåìà DCAM,
à òàêîæ ñêëàäí³ñòü ðîçï³çíàâàííÿ ïàòåðí³â ð³çíî¿ äîâæèíè.
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Ðèñ. 7. Ñêîðî÷åíà
âïîðÿäêîâàíà ÁÄÐ



Êëàñòåðèçàö³ÿ. Ðîçãëÿíóò³ âèùå òåõí³êè äîçâîëÿþòü ïîêðàùèòè ïî-
êàçíèêè øâèäêîä³¿ òà åêîíîì³¿ ðåñóðñ³â ïîð³âíÿíî ç áàçîâîþ ñõåìîþ. Àëå
ïðè ¿õ ïðàêòè÷í³é ðåàë³çàö³¿ îäíà ç ãîëîâíèõ íåãàòèâíèõ ðèñ ÀÏ — ïîãàíà
ìàñøòàáîâàí³ñòü çà îá’ºìîì ñëîâíèêà ñèãíàòóð — â äåÿêèõ âèïàäêàõ
âèÿâëÿºòüñÿ êðèòè÷íîþ. Ó ðîáîò³ [24] íàâåäåíî ïðèêëàä ïðàêòè÷íî¿ ðîç-
ðîáêè ìîäóëÿ ðîçï³çíàâàííÿ äëÿ ÌÑÑÂ íà îñíîâ³ ÖÊ, êîëè ìíîæèíà
ïàòåðí³â ì³ñòèòü çàãàëîì áëèçüêî 100 000 ñèìâîë³â, çàêîäîâàíèõ 8-á³òíèì
êîäîì. Ïðè öüîìó ³ç âñ³õ ìîæëèâèõ 255 êîìá³íàö³é á³ò³â áóëî çàä³ÿíî ëèøå
250. Çäàòí³ñòü ïîòð³áíîãî íàâàíòàæåííÿ âèõîä³â äåøèôðàòîðà äîñÿãëà
çíà÷åííÿ 40, à äîâæèíà ë³í³é ç’ºäíàíü âèÿâèëàñÿ íåïðèäàòíî âåëèêîþ.

ªäèíèì ð³øåííÿì, ÿêå çäàòíå ïðèíöèïîâî çäîëàòè ïðîáëåìó ïîãàíî¿
ìàñøòàáîâàíîñò³ çà îá’ºìîì ñëîâíèêà ñèãíàòóð, âèÿâëÿºòüñÿ êëàñòåðèçà-
ö³ÿ, òîáòî ðîçä³ëåííÿ ìíîæèíè ïàòåðí³â íà äð³áíèø³ ãðóïè. Òîä³ ºäèíà
âåëèêà ñõåìà ðîçï³çíàâàííÿ ðîçïàäàºòüñÿ íà ê³ëüêà ï³äñõåì ìåíøîãî ðîç-
ì³ðó, ³ íà âõ³ä êîæíî¿ ç íèõ îäíî÷àñíî ïîäàþòüñÿ ïèòîì³ ñèìâîëè. Â
ðåçóëüòàò³, ïî-ïåðøå, âíàñë³äîê çìåíøåííÿ ðîçì³ðó ï³äñõåì ïîñëàáëÿºòü-
ñÿ âèìîãà äî çäàòíîñò³ íàâàíòàæåííÿ íà âèõîäè äåøèôðàòîð³â, ïî-äðóãå,
êîæíà îêðåìà ï³äñõåìà çàéìàº ìåíøó ïëîùèíó íà êðèñòàë³ ÏË²Ñ, ùî
ñïðè÷èíÿº ñêîðî÷åííÿ äîâæèíè ïðîâ³äíèêîâèõ ç’ºäíàíü [24].
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Ðèñ. 8. Ñõåìà ðîçï³çíàâàííÿ, ïîáóäîâàíà íà îñíîâ³ ÁÄÐ



Íåäîë³êîì òàêî¿ òåõí³êè º íåîáõ³äí³ñòü äóáëþâàòè äåøèôðàòîðè, òîá-
òî ñèíòåçóâàòè äëÿ êîæíî¿ ï³äãðóïè îêðåìèé ïåðåòâîðþâà÷ âõ³äíèõ ñèì-
âîë³â â óí³òàðíèé êîä. ×àñòêîâî ïîì’ÿêøèòè ñèòóàö³þ äîçâîëÿº âèêîðèñ-
òàííÿ òàêîãî àëãîðèòìó êëàñòåðèçàö³¿, ÿêèé çóìîâëþº ñêîðî÷åííÿ àëôàâ³òó
ï³äìíîæèí ïàòåðí³â ó ï³äñõåìàõ, ùî çìåíøóº âèòðàòè íà äåøèôðàòîðè.
Íàéïðîñò³øîþ ðåàë³çàö³ºþ ïîä³áíîãî àëãîðèòìó âèÿâèëîñÿ çâè÷àéíå ñîðòó-
âàííÿ ïàòåðí³â. Çàïðîïîíîâàíèé ó ðîáîò³ [24] ñêëàäí³øèé àëãîðèòì íå íàäàº
ñóòòºâèõ ïåðåâàã í³ â åêîíîì³¿ ðåñóðñ³â, í³ ó øâèäêîä³¿.

Ï³äòâåðäæåííÿì åôåêòèâíîñò³ òåõí³êè êëàñòåðèçàö³¿ ìîæíà ââàæàòè
îòðèìàíèé ó ðîáîò³ [24] ðåçóëüòàò, çã³äíî ç ÿêèì ìíîæèíó ïàòåðí³â ðîçì³ðîì
ïðèáëèçíî 100000 ñèìâîë³â âäàëîñÿ ðîçáèòè íà 24 ãðóïè â ñåðåäíüîìó ïî 54
ñèìâîëè â êîæí³é, âíàñë³äîê ÷îãî ðîçðÿäí³ñòü äåøèôðàòîð³â â ï³äñõåìàõ
ñêîðîòèëàñÿ äî øåñòè. Ñë³ä çàçíà÷èòè, ùî ðîçãëÿíóòà òåõí³êà êëàñòåðèçàö³¿
íå º ºäèíèì âàð³àíòîì ðîçáèâêè íàáîðó ïàòåðí³â íà ï³äãðóïè. Àëå äîñë³ä-
æåííÿ ³íøèõ ñïîñîá³â âèõîäèòü çà ðàìêè äàíî¿ ðîáîòè.

Ìîæëèâ³ñòü äèíàì³÷íî¿ ðåêîíô³ãóðàö³¿. ßê ñâ³ä÷àòü ðåçóëüòàòè
ïðîâåäåíîãî àíàë³çó, ïðè ñòâîðåíí³ çàñîá³â ðîçï³çíàâàííÿ íà ÖÊ ³íôîð-
ìàö³ÿ ç áàçè äàíèõ ñèãíàòóð ôàêòè÷íî «ïðîøèâàºòüñÿ» ó àïàðàòíó ñõåìó
íà ñàìîìó íèæ÷îìó ð³âí³. Ç öüîãî âèïëèâàº ùå îäèí âàæëèâèé íåäîë³ê ÀÏ —
çàíàäòî âèñîêà ñêëàäí³ñòü, òîáòî ïðàêòè÷íà íåìîæëèâ³ñòü ðåàë³çàö³¿ ðåæè-
ìó äèíàì³÷íî¿ ðåêîíô³ãóðàö³¿.

Ó ðîáîò³ [11] îïèñàíî ìåòîä ñèíòåçó ÖÊ íà ïîøóêîâèõ òàáëèöÿõ LUT
çàì³ñòü òðèãåð³â. Ìåòîä äîçâîëÿº, âèêîðèñòîâóþ÷è îðèã³íàëüíó ðîçðîáêó
[32] íà îñíîâ³ ô³ðìîâî¿ á³áë³îòåêè Xilinx Bitstream Interface òà çäàòí³ñòü
äåÿêèõ âèðîá³â ô³ðìè Xilinx çä³éñíþâàòè òàê çâàíó ÷àñòêîâó ðåêîíô³ãóðà-
ö³þ (partial reconfiguration), ìîäèô³êóâàòè çì³ñò òàáëèöü LUT ï³ä ÷àñ ôóíê-
ö³îíóâàííÿ ÏË²Ñ, íå çàâàæàþ÷è ðîáîò³ ³íøèõ îáëàñòåé ³íòåãðàëüíî¿ ñõå-
ìè. Êð³ì òîãî, àâòîðè [32] ñòâåðäæóþòü, ùî ìåòîä äîçâîëÿº ñèíòåçóâàòè
ñõåìè ÀÏ íà ÏË²Ñ ó òðè-÷îòèðè ðàçè åôåêòèâí³øå ïîð³âíÿíî ç ³íøèìè
ï³äõîäàìè. Àëå çà ìèíóë³ ìàéæå 20 ðîê³â ìåòîä íå íàáóâ ïîøèðåííÿ òà
ïðàêòè÷íîãî çàñòîñóâàííÿ.

Âèñíîâêè

Ãîëîâíà ïåðåâàãà ÖÊ òà ÀÏ ïðè ïîáóäîâ³ ðåêîíô³ãóðîâíèõ çàñîá³â ³íôîð-
ìàö³éíî¿ áåçïåêè — öå âèñîêà ïðîïóñêíà çäàòí³ñòü.

Íàéñóòòºâ³øèé íåäîë³ê — çíà÷íå ñïîæèâàííÿ ðåñóðñ³â, à ñàìå ëîã³êè
òà ðîçïîä³ëåíî¿ ïàì’ÿò³ (òðèãåð³â ëîã³÷íèõ êîì³ðîê ÏË²Ñ). ßê íàñë³äîê —
âèñîêå åíåðãîñïîæèâàííÿ.

Âàæëèâà îñîáëèâ³ñòü ðåàë³çàö³¿ ÀÏ íà ÏË²Ñ — çàíàäòî âèñîê³ âèìîãè
ùîäî çäàòíîñò³ íàâàíòàæåííÿ êîìïîíåíò³â ïðîãðàìîâàíî¿ ëîã³êè òà íàä-
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ì³ðíà äîâæèíà öèôðîâèõ ë³í³é. Êîíâåºðèçàö³ÿ, ÿêà º âèð³øåííÿì âêàçàíèõ
ïðîáëåì, ïðèçâîäèòü äî íåë³í³éíîãî çðîñòàííÿ àïàðàòíèõ âèòðàò ïðè
çá³ëüøåíí³ ê³ëüêîñò³ ïàòåðí³â, ùî îáóìîâëþº äðóãèé âàæëèâèé íåäîë³ê
ï³äõîäó — ïîãàíó ìàñøòàáîâàí³ñòü çà îá’ºìîì ñëîâíèêà ñèãíàòóð.

Ðîçðîáíèêè äîêëàëè çíà÷íèõ çóñèëü ùîäî ïîì’ÿêøåííÿ âêàçàíèõ íå-
äîë³ê³â. Àïàðàòí³ âèòðàòè ï³äõîäó äîçâîëÿþòü äåùî çíèçèòè òåõí³êè ïîïå-
ðåäíüîãî äåøèôðóâàííÿ DCAM òà ÷àñòêîâîãî äåøèôðóâàííÿ DpCAM.
Çíà÷í³øå ñêîðîòèòè ðåñóðñè äîçâîëÿº âèêîðèñòàííÿ ï³âáàéòîâèõ êîìïà-
ðàòîð³â. Îïòèì³çàö³ÿ íà á³òîâîìó ð³âí³ (ç âèêîðèñòàííÿì àïàðàòó ÁÄÐ)
çìåíøóº âèòðàòè ìàéæå âäâ³÷³, àëå êîíôë³êòóº ç ³íøèìè òåõí³êàìè, çîêðå-
ìà DCAM. Òîáòî, íå çâàæàþ÷è íà äîêëàäåí³ çóñèëëÿ, çíà÷íèõ óñï³õ³â
ùîäî çíèæåííÿ âàðò³ñíèõ ïîêàçíèê³â äîñÿãòè íå âäàëîñÿ.

Ïðîòå äîñë³äæåíèé ï³äõ³ä äîáðå ìàñøòàáóºòüñÿ çà ïðîïóñêíîþ çäàò-
í³ñòþ. Ðîçïàðàëåëþâàííÿ íà m ïîòîê³â ïðèçâîäèòü äî m-êðàòíîãî ïðèñêî-
ðåííÿ â íàñë³äîê ìàéæå ë³í³éíîãî çðîñòàííÿ âèòðàò, à ó ïîºäíàíí³ ç³ çãà-
äàíèìè âèùå òåõí³êàìè çíèæåííÿ àïàðàòíèõ âèòðàò íàâ³òü äî ìàñøòàáó-
âàííÿ çà ñóáë³í³éíèì çàêîíîì.

Ïðîáëåìó ïîãàíî¿ ìàñøòàáîâàíîñò³ çà îá’ºìîì ñëîâíèêà ñèãíàòóð
âèð³øóþòü çà äîïîìîãîþ êëàñòåðèçàö³¿ ìíîæèíè ïàòåðí³â, âíàñë³äîê ÷îãî
âåëèêà ñõåìà ðîçï³çíàâàííÿ ðîçïàäàºòüñÿ íà ê³ëüêà ï³äñõåì ìåíøîãî ðîç-
ì³ðó. Çàñòîñóâàííÿ ñïåö³àëüíîãî ìåòîäó êëàñòåðèçàö³¿ äîçâîëÿº äîäàòêîâî
ñêîðîòèòè ñóêóïí³ àïàðàòí³ âèòðàòè.

Âàæëèâèì ôàêòîì º òå, ùî çì³ñò âõ³äíèõ äàíèõ í³ÿêèì ÷èíîì íå âïëè-
âàº íà õàðàêòåð ðîáîòè ñõåìè ðîçï³çíàâàííÿ íà îñíîâ³ ÀÏ. Öå, ïî-ïåðøå,
çóìîâëþº âèñîêèé ð³âåíü òàêîãî ïîêàçíèêà ïðîäóêòèâíîñò³, ÿê ïåðåäáà÷ó-
âàí³ñòü ïðîïóñêíî¿ çäàòíîñò³, ïî-äðóãå, ðîáèòü ñèñòåìè, ÿê³ âèêîðèñòî-
âóþòü äàíèé ï³äõ³ä, íåâðàçëèâèìè äî àòàê àëãîðèòì³÷íî¿ ñêëàäíîñò³ [33], ùî º
îäíèì ç ôóíêö³îíàëüíèõ ïîêàçíèê³â. Ùîäî äèíàì³÷íî¿ ðåêîíô³ãóðàö³¿, íà
æàëü, òàêèé ðåæèì âïðîâàäèòè â ñõåìó íà ÖÊ ïðàêòè÷íî íåìîæëèâî.

Òàêèì ÷èíîì, îòðèìàí³ ðåçóëüòàòè äîçâîëÿòü ðîçðîáíèêàì ñòâîðþâà-
òè á³ëüø åôåêòèâí³ ðåêîíô³ãóðîâí³ çàñîáè ³íôîðìàö³éíî¿ áåçïåêè.
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ÏÎÑÒÐÎÅÍÈÅ ÀÑÑÎÖÈÀÒÈÂÍÎÉ ÏÀÌßÒÈ ÍÀ ÖÈÔÐÎÂÛÕ
ÊÎÌÏÀÐÀÒÎÐÀÕ ÐÅÊÎÍÔÈÃÓÐÈÐÓÅÌÛÌÈ ÑÐÅÄÑÒÂÀÌÈ
ÄËß ÐÅØÅÍÈß ÇÀÄÀ× ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ

Ñåòåâûå ñèñòåìû îáíàðóæåíèÿ âòîðæåíèé, ðàáîòà êîòîðûõ îñíîâàíà íà ñèãíàòóðíîì
àíàëèçå, âûïîëíÿþò â ðåàëüíîì âðåìåíè ðåñóðñîåìêóþ çàäà÷ó îäíîâðåìåííîãî ïîèñêà
ìíîæåñòâà çàäàííûõ ñòðîê ñèìâîëîâ â èíòåíñèâíîì ïîòîêå äàííûõ. Òðàäèöèîííûå ïðî-
ãðàììíûå ðåøåíèÿ óæå íå óäîâëåòâîðÿþò ñîâðåìåííûì òðåáîâàíèÿì ê èõ áûñòðîäåéñò-
âèþ. Ïîýòîìó âñå áîëåå ïîïóëÿðíûìè ñòàíîâÿòñÿ àïïàðàòíûå óñêîðèòåëè íà îñíîâå
ÏËÈÑ. Îäèí èç íàèáîëåå ðàñïðîñòðàíåííûõ ïîäõîäîâ ïîñòðîåíèÿ áûñòðîäåéñòâóþùèõ
ðàñïîçíàþùèõ ñõåì íà ïðîãðàììèðóåìîé ëîãèêå îñíîâàí íà ïðèìåíåíèè àññîöèàòèâíîé
ïàìÿòè è öèôðîâûõ êîìïàðàòîðîâ, èç êîòîðûõ îíà ñîñòîèò. Äëÿ ïîâûøåíèÿ ýôôåêòèâ-
íîñòè ñîçäàâàåìûõ ðåêîíôèãóðèðóåìûõ ñðåäñòâ èíôîðìàöèîííîé áåçîïàñíîñòè ïðîàíà-
ëèçèðîâàíû ïðåèìóùåñòâà è íåäîñòàòêè òàêîãî ïîäõîäà, îñîáåííîñòè åãî ðåàëèçàöèè íà
ÏËÈÑ, âîçíèêàþùèå ïðîáëåìû è ïóòè èõ ðåøåíèÿ.

Ê ë þ ÷ å â û å ñ ë î â à: çàùèòà èíôîðìàöèè, ñèãíàòóðíûé àíàëèç, ÏËÈÑ, àññîöèàòèâíàÿ
ïàìÿòü, öèôðîâîé êîìïàðàòîð, ýôôåêòèâíîñòü.
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CONSTRUCTING CAMS ON DIGITAL COMPARATORS BY RECONFIGURABLE
MEANS FOR SOLVING INFORMATION SECURITY TASKS

Such information security means as Network Intrusion Detection Systems (NIDS) inspect the
network packet payload to search malicious content. This process, deep packet inspection, in-
volves detection of predefined signature strings. A computationally intensive task of string
matching becomes a bottleneck of network defense facilities. Since conventional software-based
string matching tools have not kept pace with the increasing network speeds, hardware solutions
bases on Field Programmable Gate Arrays (FPGAs) have been introduced to solve this problem.
There are several different methods for constructing hardware matching schemes on FPGAs. One
of the most popular methods is based on Content-Addressable Memory (CAM) and underlying
digital comparators. In this paper, a comprehensive analysis of this method is fulfilled. The key
features of CAMs, their pros and cons, specifics of realization in hardware as well as encountered
problems and ways to overcome them are investigated in details. The results obtained contribute
to the effective constructing FPGA-based information security means.

K e y w o r d s: NIDS, DPI, string matching, FPGA, CAM, digital comparator.
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