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УДК 004.75 

Су Цзюнь  

МНОГОУРОВНЕВЫЙ МЕТОД КОДИРОВАНИЯ ДАННЫХ В  
БЕСПРОВОДНЫХ СЕНСОРНЫХ СЕТЯХ 

Разработан метод многоуровневого кодирования данных на основе преобразования системы остаточных 
классов. Предложенный подход к кодированию данных сенсоров позволяет уменьшить объем служебных дан-
ных и тем существенно повысить полезную пропускную способность протоколов передачи данных беспровод-
ных сенсорных сетей. 

Ключевые слова: беспроводные сенсорные сети, система остаточных классов, протокол передачи. 

Su Jun 

MULTILEVEL METHOD OF DATA CODING IN 
WIRELESS SENSOR NETWORKS 

The multilevel method of data coding in wireless sensor networks based on the conversion of the residue number 
system. The proposed approach allows reducing the overhead number as well as increasing the effective capacity of 
data transmission protocols significantly. 
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Су Цзюнь 

БАГАТОРІВНЕВИЙ МЕТОД КОДУВАННЯ ДАНИХ В 
БЕЗДРОТОВИХ СЕНСОРНИХ МЕРЕЖАХ 

Розроблено метод багаторівневого кодування даних на основі перетворення системи залишкових класів. 
Запропонований підхід до кодування даних сенсорів дає змогу зменшити обсяг службових даних і тим суттєво 
підвищити корисну пропускну здатність протоколів передачі даних бездротових сенсорних мереж. 

Ключові слова: бездротові сенсорні мережі, система залишкових класів, протокол передачі. 

Введение. Беспроводные сенсорные сети 
(БСС) из плоскости научных (теоретических 
и экспериментальных) исследований все ча-
ще переходят в область практического ис-
пользования в различных сферах деятельно-
сти: мониторинг состояния окружающей 
среды и промышленного оборудования, ме-
дицина, сельское хозяйство и др. 

Большинство БСС используют традици-
онную клиент – серверную технологию, при 
которой каждый сетевой узел (радиосенсор) 
передает собранные данные в центр сбора и 
обработки [1]. 

В [2] показано, что затраты энергии на 
передачу данных в беспроводных сетях за-
нимают примерно 70 % всех расходов.  

В связи с  низкой скоростью передачи 
данных в БСС (250 Кбит/с) актуальной явля-
ется задача разработки методов кодирования 
и протоколов передачи данных, ориентиро-
ванных на повышение полезной пропускной 
способности каналов связи БСС. 

Предварительный анализ показал, что 
повысить эффективность работы БСС можно 
двумя способами [3, 4]: 
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1) уменьшением количества служебных 
данных в сетевом пакете; 

2) устранением избыточности измерен-
ных данных сенсоров. 

Для уменьшения избыточности данных 
сенсоров используют различные методы. Так 
в работах [5, 6] предлагается технология 
«мобильных агентов» – программного кода, 
при передаче которого исходный объем дан-
ных может быть уменьшен за счет ликвида-
ции избыточности детерминированными 
методами. Однако такой подход значительно 
ограничивает сферу применения данной тех-
нологии через ограничения на архитектуру 
сети, расстояния до ядра (кластера) и др. В 
[7] предлагается оптимизация трафика путем 
декорреляции данных, т.е. устранение избы-
точности. Однако использование данного 
подхода возможно только для потоков дан-
ных близлежащих узлов при измерении оди-
наковых физических величин, что сущест-
венно ограничивает его применение. 

Уменьшить процент служебных данных 
в структуре пакетов существующих прото-
колов можно за счет увеличения размера 
поля данных. Однако системы мониторинга 
и управления, построенные на основе техно-
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логии БСС [1], характеризуются малой дли-
ной информационных сообщений. Напри-
мер, объем данных сенсоров при измерении 
физических величин (температура, давление, 
влажность, радиационный фон и др.) состав-
ляет всего 8–16 бит. Увеличить размер со-
общения в БСС можно, объединив данные 
различных сенсоров в один пакет. Простей-
шим способом увеличения размера пакета 
(объединение данных сенсоров) является 
конкатенация данных. Если naa .....1=α  и 

mbb .....1=β  слова в алфавите , то конка-
тенацией слов α и β будет слово γ в том же 
алфавите А, что определяется γ = α β = 
= a

A

1…an b1…bm [8]. Однако, если измеренные 
значения сенсоров имеют разную разряд-
ность, использование известных методов 
конкатенации приводит к увеличению избы-
точности. В данной работе исследованы на-
правления совершенствования сетевых про-
токолов путем увеличения размера поля 
данных сетевых пакетов для сенсоров раз-
личной разрядности. 

Анализ структуры протоколов БСС 
Под полезной пропускной способностью 

сети понимают скорость передачи информа-
ционных данных [4], причем на неё влияют 
следующие факторы: интерференция, ожи-
дания доступа к среде, межкадровые интер-
валы (Interframe Space or Spacing), служеб-
ные данные (заголовки физического и МАС 
уровня), подтверждение и повторная переда-
ча кадра. Среди приведенных факторов зна-
чительное влияние на полезную пропускную 
способность БСС имеет количество служеб-
ных данных. Каждый пакет, который переда-
ется в БСС, кроме данных содержит служеб-
ную информацию необходимую для надеж-
ной доставки и обработки пакетов. К слу-
жебным данным протоколов БСС (IEEE 
802.15.4, SimpliciTI) относится: преамбула, 
граница кадра, длина кадра, поле управления 
кадром, номер канала, адресов ID, контроль-
ная сумма.  

Проведенный анализ структуры кадров 
протоколов БСС (IEEE 802.15.4, SimpliciTI) 
показал, что процент служебных данных в 
указанных протоколах составляет от 4 % до 
80 % и зависит от размера поля данных 
(рис. 1).  

Проведем оценку полезной пропускной 
способности в зависимости от размера поля 
данных без учета межкадровых интервалов и 
времени ожидания доступа к среде. 

 
Рис.1. Процент служебных данных в 

пакете (структуре) протокола 

Для этого рассчитаем максимальное ко-
личество кадров минимальной длины. Раз-
мер кадра минимальной длины в стандарте 
IEEE 802.15.4 вместе с преамбулой составля-
ет L1 = 27 байт, поэтому на его передачу не-
обходимо 864 мкс, при скорости передачи 
250 кбит/с, время передачи одного бита t = 4 
мкс. Отсюда, максимально возможная про-
пускная способность сети m1 = 1157 кадр/с 
[4]. 

Кадры максимальной длины в стандарте 
IEEE 802.15.4 вместе с преамбулой имеют 
размер L2 = 127  байт. Соответственно, время 
передачи кадра составляет 4064 мкс. Следо-
вательно, максимальная возможная пропуск-
ная способность сети m2 = 246 кадр/с. Вместе 
с тем целесообразно рассчитать полезную 
пропускную способность при использовании 
кадров минимальной и максимальной длины. 
Для кадров с минимальной длиной поля дан-
ных (d1 = 4 байта) полезная пропускная спо-
собность (рис.2) C1 = m1 d1 t = 37 Кбит/с, а 
для кадров с максимальной длиной поля 
данных (d2 = 104 байт) C2 = m2 d2 t = 204,7  
Кбит/с. 

Как видно из рис. 2, полезная пропуск-
ная способность уменьшается в пять раз при 
минимальном размере поля данных в струк-
туре протокола. 

Следовательно, оптимальным является 
передача пакетов с полем данных макси-
мальной длины, в которых процент служеб-
ной информации в отношении полезных 
данных намного меньше, чем в пакетах ми-
нимальной длины. Соответственно полезная 
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пропускная способность приближается к 
номинальной – 250 Кбит/с (рис.2). 

 
Рис. 2. Зависимость полезной пропускной 
способности от размера поля данных в 

пакете протокола стандарта IEEE 802.15.4 

Предлагаемый подход. Отличие пред-
ложенного автором подхода состоит в пред-
ставлении данных сенсоров в системе оста-
точных классов (блок 1) и их преобразования 
в позиционную систему счисления (блок 2). 
На приемной стороне (на сервере) происхо-
дит обратное преобразование данных из по-
зиционной системы счисления (блок 4) в 
СЗК (блок 5) (рис. 3). 

 
Рис. 3. Алгоритм предложенного 

метода кодирования 

В СОК любое целое положительное чис-
ло представляется в виде набора наимень-
ших положительных остатков от деления 
этого числа  на фиксированные целые по-
ложительные взаимно простые числа 
p

A

1, p2, …, pn, называемые модулями. Обозна-
чим наименьший положительный остаток от 
деления A на pi [9]:

i
i

i p
p
AA ⋅⎥
⎦

⎤
⎢
⎣

⎡
−=α , 

где [ ]•  – округление до меньшего целого.  
Тогда число A в СОК запишется в виде 

{ }niA αααα ,,, 21 KK= . 

Суть кодирования заключается в сле-
дующем. Для каждого сенсора выбирается 
взаимно простой модуль согласно условия 
pi > ai, где aij 

- данные сенсоров, т.е. модуль 
выбирается больший за максимальное значе-
ние данных. 

Данные, формирующие сенсоры, объе-
диняются в пакеты по формуле [9] (рис.4): 

∑
=

⋅=
n

i ij
PijBija

ij
A

1
)(mod ,          (1) 

где  – ортогональные базисы, , 

p

ijB ∏
=

=
n

i
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1

i – взаимно простые числа, n – количество 
модулей, ni ,1= , j – номер уровня.  

( )ii
i

ij
ij p

p
P

B mod1≡⋅= δ , 

где 0 < δi <pi  – вес ортогонального элемента. 
В блоках A12, Ai2, An2 происходит объе-

динение данных (a1,…, an) сенсоров верхнего 
уровня на основе формулы (1) (рис.4,а), в 
блоке A13 – объединение данных, поступив-
ших с предыдущего уровня (блоки 
A12, Ai2, An2) и т.д. В результате многоуровне-
вого кодирования получим сообщение в по-
зиционной системе счисления, в котором 
представлены измеренные значения сенсо-
ров.  

Декодирование данных происходит с 
помощью операции последовательного по-
лучения остатка по соответствующим моду-
лям: 

)(mod 1ijij1ij PAA −− = ; 

)(mod 2ij1ij2ij PAA −−− = ; 
... 

)(mod 1i2i1i PAA = . 

Такой подход позволяет объединять 
данные различной разрядности. При этом не 
нужно добавлять адрес сенсора, его роль 
выполняет уникальный модуль системы ос-
таточных классов, который присваивается 
каждому сенсору. 
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Рис. 4. Схемы многоуровневого кодирования 
данных сенсоров: 

а – структурная; б – функциональная 

Заметим, что увеличение размера кадра 
повышает пропускную способность сети 
(рис.2) только при надежной работе сети 
(данные не искажаются и не теряются). В 
противном случае увеличение размера паке-
та может привести не к увеличению, а к 
уменьшению пропускной способности, так 
как сеть будет повторно передавать потерян-
ные пакеты. 

Беспроводные сети, за счет влияния 
электромагнитных помех, характеризуются 
достаточно высокой вероятностью битовой 
ошибки (Bit Error Rate, BER) по сравнению с 
кабельными сетями. Для БСС типичным зна-
чением BER является 10-4 – 10-6 [10].  

В стандарте IEEE 802.15.4 для выявле-
ния ошибок используются коды CRC (Cyclic 
Redundancy Check), и полином 
G16 (x) = x16 + x12 + x5 + 1, обеспечивающие 

выявление однократных ошибок с вероятно-
стью 100 %, а другую количество ошибок с 
вероятностью P = (1 – 2-n), где n – количест-
во разрядов контрольной суммы [11].  

В БСС при обнаружении ошибок проис-
ходит повторная передача пакета данных, 
что приводит к уменьшению полезной про-
пускной способности и увеличению энерго-
потребления. 

Повысить полезную пропускную спо-
собность беспроводной сети можно, приме-
нив корректирующие коды. Использование 
корректирующих кодов уменьшает количе-
ство повторных передач пакетов, которые 
искажены вследствие воздействия помех. 

Рассмотрим систему с основами 
p1, p2, …, pn, и диапазоном M = p1  p2 … pn. 
Диапазон M будем называть рабочим. Для 
создания возможности обнаружения и ис-
правления ошибок расширим систему моду-
лей, т.е. введем основы pn+1, pn+2,  взаимно 
простые с любой из принятых основ и будем 
представлять числа в системе с основами 
n + 1, n + 2. Это означает, что будем переда-
вать числа и выполнять операции над числа-
ми, которые находятся в диапазоне [0, M] в 
более широком диапазоне [0, P], где 
P = M pn+1 pn+2. 

Так как все значения, которые передают-
ся в БСС, должны находиться в диапазоне 
[0, M], следовательно, если в результате пе-
редачи получено число A больше M, значит, 
была допущена ошибка [12].  

Как известно, система счисления в оста-
точных классах открывает возможность ис-
пользования единого помехоустойчивого 
кода для борьбы с ошибками, возникающи-
ми при передаче информации по каналам 
связи и при ее обработке в цифровых ин-
формационных системах. 

Универсальность кодов СОК объясняет-
ся не только их высокими корректирующими 
возможностями, арифметичностью и воз-
можностью борьбы с пакетами ошибок, но и 
их адаптивным изменением корректирую-
щих свойств без изменения способа кодиро-
вания [9]. 

Экспериментальные исследования 
Рассчитаем полезную пропускную спо-

собность при использовании корректирую-
щих кодов СОК с двумя контрольными мо-
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дулями. Для кадров максимальной длины 
(104 - 2 = 102 байт, контрольные модули за-
нимают 2 байта) полезная пропускная спо-
собность Cp = m2 (d2 – 2) = 200,7 Кбит/с. 

Следовательно, при использовании кор-
ректирующих кодов СОК с двумя контроль-
ными модулями, которые обеспечивают ис-
правление ошибок по какому - либо модулю, 
полезная пропускная способность составляет 
200 Кбит/с. 

Рассчитаем полезную пропускную спо-
собность при различной вероятности ошиб-
ки: 

, 
где m – количество кадров с секунду; 
L – длина поля данных, Pb – вероятность 
ошибки. 

На рис. 5 приведены результаты расчета 
полезной пропускной способности при раз-
личной вероятности битовой ошибки. 

Следовательно, при вероятности ошибки 
в канале больше 10-5 целесообразно исполь-
зование корректирующих кодов СОК (рис.5). 
Полезная пропускная способность, как видно 
из рис.5, уменьшается в два раза при вероят-
ности ошибки 10-3. 

 
Рис. 5. Зависимость полезной пропускной 
способности от вероятности появления 

ошибки для максимального размера блока 
данных (104 байта) 

Таким образом, предложенный подход к 
кодированию данных сенсоров позволяет 
уменьшить объем служебных данных, и тем 
существенно повысить полезную пропуск-
ную способность протоколов передачи дан-
ных БСС. Кроме того, кодирование данных 
на основе преобразования системы остаточ-
ных классов обеспечивает дополнительную 

возможность обнаружения и исправления 
ошибок. Учитывая сказанное, в будущем 
планируется исследовать оптимальный раз-
мер пакета данных, для которого пропускная 
способность сети будет максимальна при 
различных уровнях помех. 

Выводы 
Предложен многоуровневый метод ко-

дирования данных сенсоров, который повы-
шает полезную пропускную способность 
протоколов передачи данных БСС в 3 – 5 раз 
за счет объединения данных сенсоров раз-
личной разрядности и уменьшает количество 
посылок. 

Проведенные исследования полезной 
пропускной способности в зависимости от 
вероятности битовой ошибки, при использо-
вании корректирующих кодов СОК с двумя 
контрольными модулями, показали, что 
применение корректирующих кодов является 
целесообразным при вероятности битовой 
ошибки больше10-5. 
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	Уменьшить процент служебных данных в структуре пакетов существующих протоколов можно за счет увеличения размера поля данных. Однако системы мониторинга и управления, построенные на основе технологии БСС [1], характеризуются малой длиной информационных сообщений. Например, объем данных сенсоров при измерении физических величин (температура, давление, влажность, радиационный фон и др.) составляет всего 8–16 бит. Увеличить размер сообщения в БСС можно, объединив данные различных сенсоров в один пакет. Простейшим способом увеличения размера пакета (объединение данных сенсоров) является конкатенация данных. Если   и   слова в алфавите  , то конкатенацией слов α и β будет слово γ в том же алфавите А, что определяется γ = α β = = a1…an b1…bm [8]. Однако, если измеренные значения сенсоров имеют разную разрядность, использование известных методов конкатенации приводит к увеличению избыточности. В данной работе исследованы направления совершенствования сетевых протоколов путем увеличения размера поля данных сетевых пакетов для сенсоров различной разрядности. 

