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МОДЕЛИ ТЕСТИРОВАНИЯ МЕХАНИЗМОВ Wi-Fi 

Рассмотрены модели верификации и тестирования для реализаций протокольных механизмов при по-
строении сетевых систем. В качестве исходных моделей приняты расширенные сети Петри, для которых 
исследованы свойства идентификации отношения инцидентности позиций и переходов. Предложено специ-
альное дерево достижимости для построения идентифицирующих фрагментов поведения модели. 
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W. Al Sharif  
WI-fi MECHANISMS TESTING MODELS 

The models verification and testing are considered for implementations of protocol mechanisms for the construc-
tion of network systems. The initial models adopted an expanded Petri nets, which investigated the properties of rela-
tions incident to identify the places and transitions. Proposed special tree reachable identifying fragments to build a 
model of behavior. 
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МОДЕЛІ ТЕСТУВАННЯ МЕХАНИЗМІВ Wi-Fi 

Розглянуто моделі верифікації та тестування для реалізацій протокольних механізмів при побудові ме-
режевих систем. Як вихідні моделі прийняті о розширені мережі Петрі, для яких досліджені о властивості 
ідентифікації відношення інцидентності позицій і переходів. Запропоновано спеціальне дерево досяжності для 
побудови ідентифікуючих фрагментів поведінки моделі. 
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Введение. Полная верификация приклад-
ного сервиса распределенных систем (РС) 
предполагает специальный анализ системного 
и компонентного поведения для подтвержде-
ния работоспособности, достоверности и на-
дежности, когда проверке подлежит работа 
всех объектов РС и их интерфейсов как на 
прикладном, так и на транспортном, сетевом и 
канальном уровнях. Распространение беспро-
водных сетей требует исследования моделей 
тестирования их механизмов. 

Сети Петри (СП) и их модификации [1] 
позволяют выполнить анализ основных 
функций моделируемого объекта в контексте 
асинхронных зависимостей условий и собы-
тий с учетом параллелизма сетевых процес-
сов. Возможность предикатных и функцио-
нальных расширений, а также иерархической 
организации предоставляет декомпозицион-
ные механизмы снижения размерности задач 
функционального анализа, для которого 
обычно свойственны экспоненциальные за-
висимости затрат времени и памяти на вы-
числения.  

 Аль Шариф В., 2012 

Целью работы является повышение эф-
фективности тестового моделирования про-
токольных механизмов, в частности Wi-Fi, за 
счет повышения его точности и сокращения 
вычислительной сложности вследствие при-
менения более адекватных моделей СП. 

1. Формальные модели тестирования 
Для достижения поставленной цели не-

обходимо решить задачу построения асин-
хронных моделей идентификации поведения 
протокольных механизмов Wi-Fi на основе 
специального анализа расширенных СП. 

Постановка задачи. Задана расширен-
ная СП S(f), представляющая асинхронное 
поведение некоторого механизма Wi-Fi. Не-
обходимо определить модели наблюдаемых 
и проверяемых свойств для S(f), а также по-
строить модели идентифицирующих фраг-
ментов I для S(f), на основе которых возмож-
но установить соответствие эталонной S(f) и 
проверяемой S*(f) моделей. Указанные мо-
дели в совокупности образуют основу вход-
выходной модели тестирования СП, которая 
задает условия установления соответствия. 
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Принятая в работе расширенная СП S(f) 
определена как девятка вида: 

S(f) = (P, T, X, Y, F, S, M0, L, K),        (1) 

где: P = {pj} – конечное множество позиций 
pj, j  [1,n], P ≠ , |P| = n; T = {ti} – конечное 
множество переходов ti, i  [1,m], T ≠ , |T| = 
m; X = {xl1} – конечный алфавит переменных 
условий СП; Y = {yl2} – конечный алфавит 
переменных событий СП; F:((PT) 
(TP)) – соответствие кратной инци-
дентности позиций P и переходов T; 
S=SPST,&SPST=, SP:PX и ST:TY – со-
ответствия принадлежности переменных ус-
ловий и событий соответственно позициям P 
и переходам T; M0 = {M0(pj)} – множество 
начального маркирования позиций P СП, 
M0(pj) – начальное маркирование пози-
ции pjP, M = {M(pj)} – множество текущего 
маркирования позиций P СП, M(pj) – те-
кущее маркирование позиции pjP; L – пре-
дикаты вида l1L1 от подмножества пере-
менных условий {xu1}X, и l2L2 от под-
множества переменных событий {yu2}Y, 
которые истинны в зависимости от соответ-
ственно а) подмножества переменных {xu1} и 
{yu2}, характеризующих позиции P и перехо-
ды T; б) текущего маркирования позиций 
{M(pj)}; K – функции модификации значений 
вида k1K1 для подмножества переменных 
условий {xu1}X, и k2K2 для подмножества 
переменных событий {yu2}Y, которые зави-
сят от соответственно: а) подмножества пе-
ременных {xu1} и {yu2}, характеризующих 
позиции P и переходы T; б) текущего марки-
рования позиций {M(pj)}. 

В предложенной СП определяются X'X 
– подмножество наблюдаемых переменных 
условий, Y'Y – подмножество наблюдаемых 
переменных событий, которые, будучи каж-
дое пополненным не наблюдаемым симво-
лом «*», формируют внешние алфавиты ус-
ловий X'' = X'* и событий Y'' = Y'* для СП. 
В этих алфавитах формируется внешнее по-
ведение СП, по которому возможно делать 
выводы о соответствии выбранных для ана-
лиза свойств проверяемой и эталонной СП. 

Выбранный класс проверяемых свойств 
эталонной СП, для которых определяются 
отклонения проверяемой СП и разрабатыва-

ется модель тестирования, ограничен част-
ными статическими отклонениями (в даль-
нейшем – просто отклонениями) в поведении 
СП, представляемыми произвольными от-
клонениями соответствия инцидентности F’ 
проверяемой СП S’(f) = (P, T, F, M0, L, K') 
от соответствия инцидентности F эталонной 
СП S(f) = (P, T, F, M0, L, K) при условии, что 
|P’||P| и |T’||T|. Следовательно, класс воз-
можных отклонений СП, представляемых в 
общем случае как статической частью 
(структурой СП) – ее соответствием инци-
дентности F, так и динамической частью 
(функциями СП) – ее функцией разметки M, 
предикатом L, функцией модификации пе-
ременных K, ограничен только статической 
частью. В работе предполагается, что M, L, K 
корректны. Таким образом, рассматривается 
задача частичной проверки СП. 

Полная вход–выходная модель тестиро-
вания СП – это система из множества слов 
поведения W = {w1,w2,…wk} в алфавите U = 
=(X'')nY''(X'')n – (множеств комплектов ус-
ловий)событий(множеств комплектов ус-
ловий), выбранных проверяемых свойств 
F:((PT)(TP)) – соответствий F, иден-
тифицирующих фрагментов поведения I [2] 
позиций P эталонной S(f), системы отноше-
ний {,,} на множестве I, где , ,  – со-
ответственно отношения совместимости, не-
совместимости и неопределенности. 

При построении идентифицирующих 
фрагментов поведения I используется дерево 
достижимости СП для функции инцидентно-
сти F СП в виде модифицированного авто-
мата Рабина-Скотт, имеющего вид 

H(F(f)) = (R,U,r0,F)  (2) 
где – R={r1,r2,r3,…,rh} – множество нумера-
ций для простых и кратных векторов пози-
ций CP', присутствующих на входах и выхо-
дах переходов T из F(f), h2*m, 
rR(r:N'(CP')), CP'CP, CP – множе-
ство векторов позиций из P, входных и вы-
ходных для переходов из T, где 
cpCP(|cp|n), N'{1,…,h}; 

U((N')k(X')k)Y'((N')k'(X')k') – алфавит 
векторов из кратных входных и выходных 
условий и простых внутренних событий для 
переходов T в F(f), где ,k'n, N'{1,…,n''}, 
n'' – максимальная кратность некоторого ус-
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ловия и фишки;  – функция переходов 
H(F(f)); r0=((1,cp01),(2,cp01),…,(m,cp0m))R – 
начальная нумерация векторов позиций вида 
r0(1,...,m)CP; FR – подмножество фи-
нальных нумераций позиций, принадлежа-
щих к так называемым определяющим или 
категоричным [2]. 

Автомат H(F(f)) с учетом совместимости 
нумераций позиций порождается по шагам 
процедуры из начальной нумерации r0,: 

1. 
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2. Пусть нумерации вектора (rl,...,rg) дос-
тижимы из начальной r0. Функция ((rl,...,rg), 
(i,u)) не определена, если 

- i>g+1; 
- rj =  для некоторого jg;; 
- вектор (rl,..., rm) определяющий.  
Иначе при ig+1 и ri=((1,сpi1),(2,сpi2),…, 
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Тестовый анализ поведения S(f) в крат-
ком представлении – это поведение 
W={w1,w2,…wk}, где для распознавания ин-

цидентности F в S(f) на основе априорной 
информации {I,,,} об S(f) после множест-
венных операций, операций конкатенации и 
композиции выполняются преобразования 
[2]: 

приписывание некоторого характери-
зующего символа вектору позиции; 

отождествление одинаково отмеченных 
векторов позиций; 

допустимая детерминизация поведения 
векторов позиций. 

2. Реализация моделей Wi-Fi 
К базовым механизмам Wi-Fi относятся 

передача, прием, регистрация и шифрование, 
внутренний роуминг, управление питанием, 
управление клиентом. Автоматные СП 
приема и внутреннего роуминга, для кото-
рых, в частности, выполнялся анализ (рисун-
ки 1 и 2). 

Исходные алфавиты переменных усло-
вий (префикс “ev”) и событий (префикс “ac”) 
для позиций и переходов представляются 
семантически воспринимаемыми в термино-
логии Wi-Fi множествами X и Y. 

В СП приемника, в частности,  
- X = { evIPRequestInQueue1,  
evRequestReceive,  
evWiFiMessageInQueue2,  
evTimeoutNAV,  
evCRCCorrect,  
ev(MesAddr=Me.Addr), 
evWiFiDefragmentation, 
ev(NAV<Mes.Duration), 
ev(Mes.Type= =RTS), 
evIPPacketFull },  
- Y = { avWaitIPRequest, 
acEmpty, 
acWaitWiFiMessage, 
acResult(failed)toIP, 
acCheckWiFiMessage(CRC), 
acDefragmentation&Store, 
acWaitSIFS, 
ac(NAV=Mes.Duration), 
acTransmit(Ack), 
acTrasmit(CTS), 
acResult(success)toIP }. 
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Рис. 1. Сети Петри приемника Wi-Fi 
 
 

 
 

Рис. 2. Сети Петри внутреннего роуминга Wi-Fi 
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В этих алфавитах, имеющих очевидную 
семантическую нагрузку, возможные наблю-
даемые и управляемые извне условия и со-
бытия, – это подмножества X' и Y', которые 
соответственно могут содержать следующие 
элементы: 
- X’ = {  evRequestReceive, 

evCRCCorrect, 
evIPPacketFull }, 

- Y’ = {  avWaitIPRequest, 
acEmpty, 
acWaitWiFiMessage, 
acCheckWiFiMessage(CRC), 
acWaitSIFS, 
ac(NAV=Mes.Duration) }. 

Следует отметить, что наблюдаемые и 
управляемые извне условия и события при-
емника Wi-Fi могут быть представлены и 
другими подмножествами X' и Y' в зависимо-
сти от реализаций протокольных механиз-
мов. 

Заключение 
Общий анализ распределенных компью-

терных систем, а также их специальный ана-
лиз – верификация и тестирование – иссле-
дуя сетевые взаимодействия и функциональ-
ность протокольных реализаций, требует 
применения и развития эффективных фор-
мальных моделей. К таким моделям, в част-
ности, относятся сети Петри и различные их 
расширения. 

Рассматриваемые тестовые модели на 
основе расширенных СП дают возможность 
сократить комбинаторную сложность и по-
высить точность и гибкость анализа, вместе 
с тем, являются достаточно абстрактными и 
не тривиальными для восприятия и приме-
нения. 

Предложенная модель тестирования 
предполагает неявное задание моделей про-
веряемых реализаций и единственное явное 
задание модели стандарта (эталона) для ме-
ханизмов протокола при выполнении огра-
ничений на мощность алфавитов реализаций. 
Эта особенность исключает необходимость 
перечисления всех реализаций, т. е. явный 
перебор вариантов отклонений от стандарта. 

В работе исследована идентификация 
структурной составляющей расширенных 
СП (инцидентность СП), дающая частичную 
проверку механизмов СП. Полная верифика-

ция и тестирование СП предполагает также 
проверку всех ее функций автономно и в 
системе, что обуславливает необходимость 
продолжения отдельного анализа для функ-
ций СП и всей СП в целом в последующей 
работе. 
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