
Копытчук Н.Б. Опубликовано в журнале   Электротехнические и компьютерные системы   № 13 (89), 2014 215 – 222 

Компьютерные системы и сети 

215 
 

УДК 519.766.2 

Н. Б. Копытчук, д-р техн. наук, 

П. М. Тишин, канд. физ-мат. наук,  

М. В. Цюрупа 

ПРОЦЕДУРА СОЗДАНИЯ НЕЧЕТКИХ МОДЕЛЕЙ АНАЛИЗА РИСКОВ 
В СЛОЖНЫХ ВЫЧИСЛИТЕЛЬНЫХ СИСТЕМАХ 

Аннотация. Рассмотрен вопрос вычисления степени истинности нечетких значений лингвистических пе-

ременных при оценке рисков в вычислительных системах. Анализ рисков предлагается осуществлять с помо-

щью методологии Coras. Введены полные ортогональные семантические пространства для вычислений степе-

ней истинности составных частей системы оценки рисков. Предложено описание формализованного языка 

представления баз знаний для анализа рисков в сложной вычислительной системе.  

Ключевые слова: дескрипционная логика, диаграммы Coras, лингвистические переменные, нечеткие 

множества, полные ортогональные семантические пространства, уязвимости, активы, угрозы, диаграммы 

угроз, нежелательные инциденты 

N. B. Kopytchuk, ScD.,  

P. M. Tishin, PhD.,  

M. V. Tsyurupa 

CREATION PROCEDURE OF THE FUZZY RISK ASSESSMENT MODEL 
FOR COMPLEX COMPUTER SYSTEMS 

Abstract. The problem of calculating the fuzzy truth degree of linguistic variables in risk assessment in computing 

systems . Risk analysis is proposed to carry out using the methodology Coras. Enter the complete orthogonal semantic 

space for computing degrees of truth of the constituent parts of risk assessment . A description of the formal language 

representation of knowledge bases for risk analysis in the complex computing system. 

Keywords: description logic diagrams, Coras, linguistic variables , fuzzy sets , complete orthogonal semantic 

space, vulnerability , assets , threats, threats chart , undesirable incidents 

M. Б. Копитчук, д-р техн. наук,  

П. М. Тішін, канд. фіз-мат. наук,  

М. В. Цюрупа 

ПРОЦЕДУРА СТВОРЕННЯ НЕЧІТКИХ МОДЕЛЕЙ АНАЛІЗУ РИЗИКІВ 
В СКЛАДНИХ ОБЧИСЛЮВАЛЬНИХ СИСТЕМАХ 

Анотація. Розглянуто питання обчислення ступеня істинності нечітких значень лінгвістичних змінних 

при оцінці ризиків в обчислювальних системах . Аналіз ризиків пропонується здійснювати за допомогою 

методології Coras . Введені повні ортогональні семантичні простору для обчислень ступенів істинності 

складових частин системи оцінки ризиків . Запропоновано опис формалізованої мови представлення баз знань 

для аналізу ризиків в складній обчислювальній системі . 

Ключові слова: дескріпційна логіка, діаграми Coras, лінгвістичні змінні, нечіткі множини, повні 

ортогональні семантичні простори, уразливості, активи, загрози, діаграми загроз, небажані інциденти 
 

Введение. В отличие от общих языков мо-
делирования язык Coras [11, 12] предназначен 
для моделирования рисков. Тот факт, что язык 
Coras был разработан специально для модели-
рования риска, имеет ряд преимуществ. В 
первую очередь, он поддерживает эффективное 
моделирование рисков, потому что он содер-
жит только те конструкции, которые необхо-
димы для поддержания моделирования рисков. 
Кроме того, поскольку этот язык ограничивает-
ся моделированием риска, его диаграммы ста-
новятся более однородными. 

© Копытчук Н.Б., Тишин П.М.,  
    Цюрупа М.В., 2014 

Метод анализа риска должен поддержи-
вать определение оценки вероятности неже-
лательного инцидента и вероятностей собы-
тий и сценариев, которые могут привести к 
нежелательным инцидентам. Расчеты веро-
ятностей в Coras диаграммах могут быть ос-
нованы на правилах, которые аналогичны 
введенным в деревьях неисправностей [13] 
или событий [14]. С другой стороны, язык 
Coras со своими правилами для рассуждений 
о вероятности [9] является более общим.  

Однако в языке Coras уровни риска 
можно задавать не только определяя вероят-
ности, но и лингвистическими термами. До-
полнительными специфическими особенно-
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стями, которые можно учитывать при созда-
нии систем оценки рисков, являются: 

– неполнота и неопределенность исход-
ной информации о составе и характере угроз; 

– возможность задания как количествен-
ных, так и качественных показателей, кото-
рые необходимо учитывать при решении за-
дач описания и оценки рисков.  

В работах [1, 2] авторами предложен 
подход к описанию знаний о возникающих в 
системе рисках с использованием языка ALC 
на основе понятий, введенных в языке Coras. 
Введенные в работе [2] концепты позволяют 
описывать диаграммы рисков в общем виде 
на языке ALC, что дает возможность состав-
лять онтологии и делать некоторые логиче-
ские заключения на основе дескриптивной 
логики о причинах и следствиях рисков в 
системе. В свою очередь, в работе [3] этот 
подход расширен за счет использования 
многоуровневых онтологий и декомпозиции 
области оценки рисков в вычислительных 
системах на составные онтологии с приме-
нением Coras методологии. 

Поскольку одной из сложностей состав-
ления диаграмм рисков некоторой системы 
является неопределенность и неточность 
описаний составляющих системы, то аппара-
том для описания неопределенностей выбра-
на теория нечетких множеств [15], которая 
получила широкое распространение и при-
меняется в различных областях науки.  

В соответствии с работой [2] введение 
нечеткости в описание рисков требует до-
полнительной формализации предметной 
области в рамках языка ALC. 

Полные ортогональные семантиче-

ские пространства. Удобным математиче-
ским аппаратом, позволяющим формализо-
вать неопределенности в данных задачах, 
являются полные ортогональные семантиче-
ские пространства (ПОСП) [4, 5]. 

Для построения ПОСП некоторой линг-

вистической переменной 
i

p~  определим 

множества нечетких термов 

{ },( 1... )
k

i i i
D p k K= =
% % , где 

i
K  – количество 

нечетких термов, принимаемых i-м парамет-
ром в виде нечетких чисел с трапецеидаль-

ной функцией принадлежности 
k

i
µ , которая 

положительно определена на некотором ин-

тервале ),( k

ie

k

ib
pp , где 

i

k

ie

k

ib
Dpp ∈,  – зна-

чения начала и конца интервала соответ-

ственно, а 
i

D  – базовое множество нечетких 

значений параметра 
i

p~ . 

Каждый нечеткий терм i

k i
p D∈ %%  опреде-

лим через функцию принадлежности следу-
ющего вида:  
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где 
i

p′  - некоторое четкое значение i -го 

параметра, 
i

ke

i

kb
pp ,  – начальное и конечное 

значения соответственно интервала значений 

базового множества 
i

D , на котором функция 

принадлежности k-го нечеткого значения i-го 
параметра положительно определена; 

i

ke

i

kb
pp

11
,  – начальное и конечное зна-

чения соответственно интервала значений 

базового множества 
i

D , на котором функция 

принадлежности k-го нечеткого значения i-го 
параметра равна единице. 

При этом на множестве нечетких термов 

i -го параметра должны выполняться следу-
ющие условия: 
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Для использования ПОСП, определенного 
для лингвистических переменных при анализе 
рисков, определим некоторые математические 
операции, которые можно производить над 
данными нечеткими величинами.  

Обозначим через },,,{~
11 eebb
xxxxx = , 

},,,{~
11 eebb
yyyyy =  и },,,{~

11 eebb
zzzzz =  
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некоторые нечеткие термы, соответствую-
щие лингвистическим  переменным с  функ-
циями  принадлежности вида  (1–3). Тогда 
согласно [6] можно записать 

@ @ ,z x y z x y
α α α

α α

= = ∪ = ∪% %%  (4) 

где 
ααα
zyx ,,  – α -уровни нечетких значе-

ний zyx
~,~,~  соответственно; а символом @  

обозначается один из символов /},,,{ ⋅−+ . 

Учитывая трапецеидальные формы функций 
принадлежности, можно записать следую-
щие соотношения, которые использовались 
при анализе характеристик сложных вычис-
лительных систем в работе [7]: 

В общем случае нечеткое значение 
i
y′  

лингвистической переменной 
i
y  может не сов-

падать ни с одним из нечетких значений  
k

i
y
~  из 

ПОСП, построенном для лингвистической пе-

ременной 
i
y . Данное ПОСП для переменной 

i
y  будем в дальнейшем обозначать 

iy
Π . 

Для определения соответствия нечеткого 

значения 
i
y′  некоторому значению в ПОСП 

iy
Π  будем использовать по аналогии с работой 

[8] следующее соотношение, определяющее 

метрику между 
i
y′  и термами ПОСП 

iy
Π : 

Здесь 

где 
kekb
yy ′′ ,  – начальное и конечное значе-

ния соответственно интервала значений ба-

зового множества 
i

D , на котором функция 

принадлежности 
i

µ′ , соответствующая не-

четкой величине 
i
y′ , положительно опреде-

лена, а 
11

,

kekb
yy ′′  – начальное и конечное 

значения соответственно интервала значений 

базового множества 
i

D , на котором функция 

принадлежности 
i

µ′ , соответствующая не-

четкой величине 
i
y′ , равна единице; 

iy
K  – 

количество термов на 
iy

Π . 

В работе вводятся несколько  различных 
зависимостей, которые используются при ана-
лизе рисков в сложных вычислительных систе-
мах [9]. Данные зависимости являются общи-
ми, поскольку могут использоваться на разных 
этапах анализа рисков. При построении данных 
зависимостей предполагается, что нечеткое 

значение выходного параметра 
k

i
y
~  определя-

ется в соответствующем ПОСП 
iy

Π . 

Предположим, что зависимость 
i
y%   от 

лингвистических переменных 
1
p , 

2
p , имеет 

следующий вид:  

1 2
@

i
y p p=% , (8) 

где 
1
p , 

2
p  – лингвистические переменные, а 

знаком @  обозначается одна из операций 

{ , }+ ⋅ .  

Тогда, если при анализе рисков исполь-
зуется соотношение (8), то оценка нечеткого 

значения параметра 
i
y%  определяется следу-

ющим выражением: 

1..
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1 2 3 1 2 1 3 2 3 1 2 3
,
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y p p p p p p p p p p p p= + + − − − +%  (11) 

где 
1
p , 

2
p , 

3
p  - лингвистические перемен-

ные, то нечеткая оценка 
i
y%  определяется со-

отношением (9), в котором  
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Введем переменные, которые будем ис-
пользовать при расчете степеней истинности 
в диаграммах Coras [9, 10]. 

1. Переменные, используемые 
при анализе рисков Coras 

Переменные 
 

Описание 
 

p Степень истинности  

T Угроза 

E Сценарий угрозы/Нежела-

тельный инцидент 

t e→  Отношение инициации 

1 2
e e→  Отношение следствия 

e(d) Сценарий угрозы/Нежела-

тельный инцидент e(d), где 
I

d ∆∈ , 
I

∆ – непустое множе-

ство предметной области  
p

t e→  Угроза t  инициирует сцена-

рий угрозы e  со степенью 

истинности p  

1 2

p
e e→  Сценарий угрозы 

1
e  приводит 

к сценарию угрозы 
2
e  со сте-

пенью истинности p  
 

Отношение инициализации. Введем 
правило, которое позволит определять сте-

пень истинности инициализации ( , )Initiate t e  

сценария угрозы или нежелательного инци-

дента e , по отношению к некоторой угрозе.  
Предположим, что у нас есть описание 

предметной области в виде предложений: 

( )_  , ( , )Risk Value p hasRiskValue t pµ< > < > , 

где p – лингвистическое описание значения 

риска; µ – степень истинности p ; t – угроза. 

Отсюда следует: 

( )_  ,

( , ) _ ( ),

( , ) .

Risk Value p

Initiate t e Initiate Link l

hasRiskValue l p

µ< >

⇔

< >

 

Таким образом,  степень истинности воз-
никновения отношения инициализации 
сценария/инцидента e по отношению к 

угрозе t  равно степени,  с которой  возни-

кает угроза t  . 
Отношение следования. Для сценари-

ев/инцидентов e1 и e2, для которых спра-
ведливо отношение следования 

1 2
_ ( , )Leads to e e , имеем: 

( )1 1 1 1
_  , ( , ) ,Risk Value p hasRiskValue e pµ< > < >

( )2 2 2 2
_  , ( , ) .Risk Value p hasRiskValue e pµ< > < >  

Для описания значения риска отноше-

ния следования 
1 2

_ ( , )Leads to e e  введем 

следующий набор предложений: 

1 2
_ ( , ) _ _ ( ),

_ ( ) , ( , ) .

Leads to e e Leads to Link l

Risk Value p hasRiskValue l pµ

⇔

< > < >

 

Для оценки результирующей лингви-
стической переменной описывающей от-

ношение следования 
1 2

_ ( , )Leads to e e   ис-

пользуется формула (9),  в которой @ явля-
ется операцией произведения. Степень ис-
тинности результата при этом определяется 

по формуле: 
1 2

min( , )µ µ µ= . 

Взаимоисключающие инциденты. 

Для двух взаимоисключающих друг друга 

инцидентов/сценариев 
1
e  и 

2
e  будет истин-

но следующее утверждение: 

( )1 1 1 1
_  , ( , )Risk Value p hasRiskValue e pµ< > < >

( )2 2 2 2
_  , ( , )Risk Value p hasRiskValue e pµ< > < >  

Для оценки результирующей лингви-
стической переменной можно  использо-
вать формулу (9). Данная модель позволяет 
определить лингвистический терм соответ-
ствующий лингвистической переменной 
результата. Степень истинности результата 
при этом определяется по формуле: 

1 2
min( , )µ µ µ= . 

Независимые инциденты/сценарии. 

Если сценарии/инциденты e1 и e2 являются 
независимыми, то имеем: 

( )1 1 1 1
_  , ( , ) ,Risk Value p hasRiskValue e pµ< > < >

( )2 2 2 2
_  , ( , ) .Risk Value p hasRiskValue e pµ< > < >  
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Для оценки результирующей лингви-
стической переменной можно  использо-
вать зависимость (10). Данная модель поз-
воляет определить лингвистический терм, 
соответствующий лингвистической пере-
менной результата. Степень истинности 
результата при этом определяется по фор-

муле: 
1 2

max( , )µ µ µ= . 

Пример. Рассмотрим нежелательный 
инцидент UI  – нарушение целостности 
контролера сетевого устройства. Инцидент  
может быть вызван либо причинами изнут-
ри системы или за счет внешнего воздей-
ствия на систему. Для построения диа-
граммы рисков в соответствии с Coras вве-
дем в рассмотрение следующие угрозы: 
Th1 –  отказ в контролере сетевого устрой-
ства, Th2 – физическое воздействие, Th3 – 
максимальная нагрузка на контролер сете-
вого устройства, Th4 – изменение выход-
ной мощности устройства, Th5 – изменение 
мощности при передаче сообщения, Th6 – 
помехи, действующие на среду передачи. 

Введены следующие сценарии угрозы, 
которые будут использоваться: физическое 
или конструктивное воздействие (сценарий 
угрозы ThS1), перегрузка сетевого устрой-
ства (сценарий угрозы ThS2), воздействие 
изнутри системы (сценарий угрозы ThS3), 
электрическое воздействие на систему 
(сценарий угрозы ThS4), внешнее воздей-
ствие на систему (сценарий угрозы  ThS5). 

Диаграмма рисков Coras, соответству-
ющая описываемому случаю, представлена 
на рис. 1. 

 
 

 

Рис. 1. Диаграмма рисков Coras 

 

Приведем нечеткую базу знаний, кото-
рая создается для анализа рисков в изучае-
мом случае. 

Для описания значения риска угроз 

, 1,6
i

Th i =  введем предложение: 

( )_  ,

( , ) , 1,6.

i i

i i

Risk Value p

hasRiskValue Th p i

µ< >

< > =

 

Для описания значения риска отношения 
инициации введем предложения: 

1 3 1
( , ) _ ( )Initiate Th ThS Initiate Link l⇔ , 

1 1
( , )hasRiskValue l p< > ,

( )1 1
_  ,Risk Value p µ< >  

2 1 2
( , ) _ ( )Initiate Th ThS Initiate Link l⇔ , 

2 2
( , )hasRiskValue l p< > ,

( )2 2
_  ,Risk Value p µ< >  

3 2 3
( , ) _ ( )Initiate Th ThS Initiate Link l⇔ , 

3 3
( , )hasRiskValue l p< > ,

( )3 3
_  ,Risk Value p µ< >  

4 2 4
( , ) _ ( )Initiate Th ThS Initiate Link l⇔ , 

4 4
( , )hasRiskValue l p< > ,

( )4 4
_  ,Risk Value p µ< >  

5 2 5
( , ) _ ( )Initiate Th ThS Initiate Link l⇔ , 

5 5
( , )hasRiskValue l p< > ,

( )5 5
_  ,Risk Value p µ< >  

6 5 6
( , ) _ ( )Initiate Th ThS Initiate Link l⇔ , 

6 6
( , )hasRiskValue l p< > ,

( )6 6
_  .Risk Value p µ< >  

Для описания значения риска сценария 

угрозы 
1

ThS введем предложение 

1 2

1 1

_ ( ) ,

( , ) .

Risk Value p

hasRiskValue ThS p

µ< >

< >
 

По аналогии введем предложения для 
описания всех сценариев угроз представлен-
ных на рис. 1: 

6 6

5 6

_ ( , ,

( , ) ,

Risk Value p

hasRiskValue ThS p

µ< >

< >

 

2
1

2 1

_ ( ) ,

( , ) ,

ThS
Risk Value q

hasRiskValue ThS q

µ< >

< >
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где 
1
q  вычисляется с использованием фор-

мулы (10), а значение 
2

ThS
µ  определяется 

формулой 
2

3 4 5
max( , , )

ThS
µ µ µ µ= . 

Для описания значения риска сценария 

угрозы 
4

ThS введем предложение 

4
2

4 2

_ ( ) ,

( , ) ,

ThS
Risk Value q

hasRiskValue ThS q

µ< >

< >

 

где 
2

q  вычисляется с использованием фор-

мулы (8), в которой @ является операцией 

произведения, а значение 
4

ThS
µ  определяется 

формулой
4 2

8
min( , )

ThS ThS
µ µ µ= . 

Для описания значения риска сценария 

угрозы 
3

ThS введем предложение 

3
3

3 3

_ ( ) ,

( , ) ,

ThS
Risk Value q

hasRiskValue ThS q

µ< >

< >

 

где 
3
q  вычисляется с использованием фор-

мулы (10), а значение 
3

ThS
µ  определяется 

формулой 
3

1 7 9
max( , , )

ThS
µ µ µ µ= . 

Для описания значения риска отношения 
следования  

1 3
_ ( , )Leads to ThS ThS , 

2 4
_ ( , )Leads to ThS ThS , 

4 3
_ ( , )Leads to ThS ThS , 

3
_ ( , )Leads to ThS UI , 

5
_ ( , )Leads to ThS UI , 

введем предложения 

1 3 8

7 7 8 7

_ ( , ) _ _ ( ),

_ ( ) , ( , ) ,

Leads to ThS ThS Leads to Link l

Risk Value p hasRiskValue l pµ

⇔

< > < >

2 4 7

8 8 7 8

_ ( , ) _ _ ( ),

_ ( ) , ( , ) ,

Leads to ThS ThS Leads to Link l

Risk Value p hasRiskValue l pµ

⇔

< > < >

4 3 9

9 9 9 9

_ ( , ) _ _ ( ),

_ ( ) , ( , ) ,

Leads to ThS ThS Leads to Link l

Risk Value p hasRiskValue l pµ

⇔

< > < >

3 10

10 10 10 10

_ ( , ) _ _ ( ),

_ ( ) , ( , ) ,

Leads to ThS UI Leads to Link l

Risk Value p hasRiskValue l pµ

⇔

< > < >

 

5 11

11 11

11 11

_ ( , ) _ _ ( ),

_ ( ) ,

( , ) .

Leads to ThS UI Leads to Link l

Risk Value p

hasRiskValue l p

µ

⇔

< >

< >

 

Для описания значения степени риска 

нежелательного инцидента UI введем пред-
ложение 

4

4

_ ( ) ,

( , ) ,

UI
Risk Value q

hasRiskValue UI q

µ< >

< >

 

где 
4 3 10 6 11

q q p p p= + , а значение 
UI

µ  опреде-

ляется формулой 

3
10 11 6

max(min( , ),min( , ))
UI ThS

µ µ µ µ µ= . 

Вывод. Рассмотрена возможность по-
строения базы знаний с использованием ап-
парата нечетких множеств и ПОСП для фор-
мализации нечеткостей при оценке рисков в  
вычислительной системе. Введены модели, 
которые позволяют решать задачи формали-
зации оценки рисков. Определены правила, 
позволяющие формировать нечеткую базу 
знаний по исходным диаграммам Coras. 
Приведен пример использования данной ме-
тодики для формализации рисков в вычисли-
тельных системах. 
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