
Шапорин В. О. Опубликовано в журнале   Электротехнические и компьютерные системы № 18 (94), 2015 28 – 32 

Информационные технологии 

28 
 

УДК 004.7 

В. О. Шапорин, 

П. М. Тишин, Р. О. Шапорин, кандидаты техн. наук 

ЛИНГВИСТИЧЕСКАЯ ОЦЕНКА АКТИВОВ СЛОЖНОЙ КОМПЬЮТЕРНОЙ СИСТЕМЫ 
ДЛЯ АНАЛИЗА РИСКОВ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Аннотация. Предлагается подход к построению диаграмм активов информационной безопасности с ис-
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вреда между ними, а также построение термов оценок выявленных активов. Предлагается модель описания и 

оценивания активов организации, которая может входить в состав единого комплекса по оценке рисков ин-

формационной безопасности. 

Ключевые слова: информационная безопасность, информационная система, компьютерная сеть, мето-

дология Coras, нечетка логика, лингвистические термы 

V. O. Shaporin, 
P. M. Tishin, PhD., R. O. Shaporin, PhD. 

LINGUISTIC VALUATION OF ASSETS OF INFORMATION SYSTEM FOR ANALYSIS 
INFORMATION SECURITY RISKS 

Abstract. An approach to diagramming information security assets using fuzzy logic. The process of identifying 

assets, formation damage relations between them, as well as the construction of the term assessments of identified as-

sets. A model of the description and evaluation of the organization's assets, which may be part of a common set of risk 

assessment of information security. 

Keywords: information security, information system, computer network, Coras method, fuzzy logic, linguistic 

terms 

В. О. Шапорін, 
П. М. Тишин, Р. О. Шапорін, кандидати техн. наук 

ЛІНГВІСТИЧНА ОЦІНКА АКТИВІВ ІНФОРМАІЙНОЇ СИСТЕМИ ДЛЯ АНАЛІЗА РИЗИКІВ 
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
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може входити до складу єдиного комплексу з оцінки ризиків інформаційної безпеки. 
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Введение. Проектирование информаци-
онной безопасности [1] состоит из множе-
ства этапов, самыми скрупулезными и дли-
тельными из которых являются анализ рис-
ков безопасности и построение политик без-
опасности. 

Когда решается задача анализа рис-
ков [1], в первую очередь следует опреде-
лить активы системы, которые подлежат за-
щите. Затем производится оценка выявлен-
ных активов по определенным критериям. 
Однако, оценка активов, зачастую, субъек-
тивна и не отражает реальное состояние си-
стемы. Связано это с тем, что оценку, кроме 
специалистов информационной безопасно-
сти, проводит группа сотрудников предприя- 
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тия имеющих различные представления о 
безопасности информации, последствиях 
нарушения этой безопасности и о ценности 
актива как такового. В связи с этими же 
сложностями тяжело определить влияние 
вреда одного актива на вред другого актива. 

В области анализа рисков достаточно 
давно успешно применяется методология 
Coras [2], которая позволяет языком диа-
грамм описывать процессы, происходящие в 
информационной системе, проводить описа-
ние активов, угроз и рисков. 

Постановка задачи. Разработка методов 
и инструментальных средств, которые поз-
воляют автоматизировать мероприятия по 
оценке активов и их взаимного влияния.  

Для решения поставленных задач пред-
лагается использовать аппарат нечеткой ло-
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гики [3 – 5]. Это с одной стороны внесет 
больший уровень достоверности и объектив-
ности в данные оценки, поскольку многие 
величины нельзя задать количественно. С 
другой стороны позволят провести каче-
ственную оценку моделируемых ситуаций.  

Определение активов. Для определения 
рисков и угроз ИС необходимо построить 
диаграмму активов, которая позволит вы-
явить сами активы и их оценку. При постро-
ении диаграммы активов необходимо опре-
делить участника, его активы и отношение 
вреда между активами.  

Рассматривается некоторая организация, 
требующая разработки политики безопасно-
сти. Как правило, среди основных непрямых 
активов организации можно определить фи-
нансы организации (Company Finance, CF) и 
ее репутацию (Company Reputation, CR). Ос-
новные области для защиты любой ИС яв-
ляются доступность, целостность и конфи-
денциальность. 

Однако при практическом применении 
анализа активов предприятия следует более 
глубоко рассматривать данные области рисков: 

– с точки зрения доступности рассмат-
риваются доступность легальных пользова-
телей системы (User availability, Ua), доступ-
ность сегментов сети (LAN availability, La) и 
доступность сервера (Server availability, Sa); 

– с точки зрения целостности рассматри-
ваются целостность сервера (Server integrity, 
Si) и целостность информации (Information 
integrity); 

– с точки зрения конфиденциальности 
рассматривается конфиденциальность ин-
формации (Information confidentiality, Ic). 

Выявление данных активов предусмат-
ривает тесное взаимодействие проектиров-
щика системы анализа рисков и ключевых 
фигурантов ИС организации.  

Определение отношений. При построе-
нии диаграмм активов возможно только одно 
качественное отношение – отношение вреда 
(harm). Следовательно, задача сводится 
только к количественному определению от-
ношений типа «кто с кем». Для решения 
данной задачи проводится построение диа-
граммы активов с использованием методоло-
гии Coras (рис. 1). Построенные отношения 
носят причинно-следственный характер, что 

проявляется при оценивании активов. Про-
цесс построения отношений основывается на 
логике работы ИС организации, архитектур-
ных особенностей телекоммуникационной 
системы организации и мнении уполномо-
ченных лиц, принимающих участие в проек-
тировании политик безопасности. 

 

 

Рис. 1. Диаграмма активов Coras  

Построение термов оценок. После опре-
деления активов и отношений между ними, 
оценивание данных активов и определение 
силы связей отношений производится с помо-
щью лингвистических переменных [6 – 7].  

При оценивании активов CF, CR, Si, Sa, 
Ii, Ic, La, Ua достаточно сложно дать количе-
ственную оценку ущерба активу или его соб-
ственную ценность. По этому предлагается 
ввести качественные оценки в лингвистиче-
ских терм-множествах. Для адекватного вос-
приятия оценки активов принята градация из 
пяти оценок: 

{ }
крвсрмн
tttttхT ,,,,)( = , 

где 
н
t  – незначительна важность; 

м
t  – низкая 

важность; 
ср
t  – средняя важность; 

в
t  – высо-

кая важность; 
кр
t  – критическая важность. 

Данное терм-множество оценок позволя-
ет назначить каждому активу адекватную 
степень важности, 

{ , , , , , , , }x CF GR Si Sa Ii Ic La Ua∈ . 

Качественное описание отношений меж-
ду активами предлагается выражать также в 
виде терм-множеств. Однако, в отличие от 
активов, данные множества должны харак-
теризовать степень влияния вреда одного ак-
тива на другой актив. 

Поэтому сконструирован следующий 
набор термов: 
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{ }
тсл
сссyС ,,)( = , 

где 
л
с  – легкие последствия; 

с
с  – средние 

последствия; 
т
с  – тяжелые последствия, y  = 

{Ua→Sa, La→Sa Ua→Si Sa→Ii Sa→Ic 

Sa→CF, Si→CF, Ic→CF Sa→CR, Ii→CR, 

Ic→CR }. 
Представленные множества )(хT  и )(хС  

позволяют дать описание диаграммы активов 
в виде лингвистических переменных 

, 1..
i P
p i N=

%% , где PN
~

 – количество лингвисти-

ческих переменных. Для каждой лингвисти-
ческой переменной определено полное орто-
гональное семантическое пространство 
(ПОСП) [8]. 

Для этого на множествах значений линг-

вистических переменных 
i

D , системы, опре-

делим множества нечетких термов 

iKk

k

ii pD ..1}~{
~

=
= , где 

i
K  – количество термов 

для i -ой лингвистической переменной. 

Каждое нечеткое число i

k

i Dp
~

~
∈  опреде-

лим через функцию принадлежности следу-
ющего вида: 
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где 
i
p′  – некоторое четкое значение i -oй 

лингвистической переменной; i

ke

i

kb pp ,  – 

начальное и конечное значения соответ-
ственно интервала значений базового мно-

жества 
i

D ; на котором функция принадлеж-

ности k -го нечеткого значения i -ой лингви-
стической переменной положительно опре-

делена; i

ke

i

kb pp
11

,  – начальное и конечное 

значения соответственно интервала значений 

базового множества 
i

D , на котором функция 

принадлежности k -го нечеткого значения i -
ой лингвистической переменной равна еди-
нице. 

Относительно функций (1) предполага-
ется выполнение следующих условий: 
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В условиях (1 – 3) выполняются соот-
ношения 

 i

KDD

i

D

i

iiii

µµµ ~~
2

~
1

... ppp ,            (4) 

где 
i

D
~p  – отношение строго порядка на 

множестве нечетких значений i -ой лингви-
стической переменной.  

Данное отношение (4), можно использо-

вать для сравнения значений получаемых i -
ой лингвистической переменной и проведе-
ния выбора наиболее удовлетворяющих оце-
нок и значений в рамках рассматриваемой 
системы. 

При построении диаграммы активов 
приняты следующие елементы и отношения: 

Party = p (название) – участник; 
заинтересованное лицо, требующее за-

щиты активов; 
Direct Asset = da (название, оценка) – 

прямой актив, подлежащий оценке; 
Indirect Asset = ia (название, оценка) – 

непрямой актив, подверженный влиянию 
прямых активов; 

Harm = da→da, da→ia – отношение вреда 
между активами рассматриваемой системы.  

В итоге, сформированная диаграмма ак-
тивов качественно описывается следующим 
образом: 

The_main = p (организация);  

Ua = da (User availability, (
Ua
T ));  

La = da (LAN availability, (
La

T ));  

Sa = da (Server availability, (
Sa

T ));  

Si = da (Server integrity, (
Si

T ));  

Ii = da (Information integrity, (
Ii

T )); 

Ic = da (Information confidentiality, (
Ic

T )); 

CR = ia (Company Reputation, (⊥));  

CF = ia (Company Finance, (⊥)), 

где 
Ua
T ,

La
T ,

Sa
T ,

Si
T ,

Ii
T  – выбранные термы 

соответствующих лингвистических пере-

менных { , , , , , , , }x CF GR Si Sa Ii Ic La Ua∈ . 
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Отношения вреда в разработанной моде-
ли несут следующий смысл: 

Ua→Sa, La→Sa – влияние на оценку ак-
тива «доступность сервера» оценок «доступ-
ность пользователя» и «доступность сети» с 
учетом причиненного вреда. 

При этом лингвистическая переменная 

( )С Ua Sa→ , описывает влияние для отно-

шения Ua→Sa, а лингвистическая перемен-

ная ( )С La Sa→ , описывает влияние для от-

ношения La→Sa: 

Ua→Si – влияние на оценку актива «це-
лостность сервера» оценки «доступность 
пользователя». При этом лингвистическая 

переменная ( )С Ua Si→ , описывает влияние 

для отношения Ua→Si; 

Sa→Ii – влияние на оценку актива «це-
лостность информации» оценки «доступ-
ность сервера». 

При этом лингвистическая переменная 

( )С Sa Ii→ , описывает влияние для отноше-

ния Sa→Ii: 

Sa→Ic – влияние на оценку актива «кон-
фиденциальность информации» оценки «до-
ступность сервера». При этом лингвистиче-

ская переменная ( )С Sa Ic→ , описывает 

влияние для отношения Sa→Ic. 
Влияние на непрямые активы: 

Sa→CF, Si→CF, Ic→CF – каково влия-
ние на финансовое состояние организации 
вреда активам «доступность сервера», «це-
лостность сервера» и «конфиденциальность 
информации». 

При этом лингвистические переменные 

( )С Sa CF→ , ( )С Si CF→ , ( )С Ic CF→ , 

описывают влияние для отношений Sa→CF, 

Si→CF, Ic→CF: 

Sa→CR, Ii→CR, Ic→CR – каково влия-
ние на репутацию организации вреда акти-
вам «доступность сервера», «целостность 
информации» и «конфиденциальность ин-
формации». 

При этом лингвистические переменные 

( )С Sa CR→ , ( )С Ii CR→ , ( )С Ic CR→ , опи-

сывают влияние для отношений Sa→CR, 

Ii→CR, Ic→CR. 
Заключение. Полученная модель акти-

вов и их взаимоотношений с использованием 

указанных нечетких лингвистических терм-
множеств позволяет достигнуть большей сте-
пени автоматизации процесса анализа и рас-
чета рисков ИС благодаря возможности каче-
ственного описания ситуации. Это позволяет 
снизить влияние человеческого фактора в 
оценку рисков и ценности активов ИС. 
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