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ЗМЕНШЕННЯ СТРУКТУРНОЇ СКЛАДНОСТІ БАГАТОСЕКЦІЙНИХ ПОМНОЖУВАЧІВ 
ЕЛЕМЕНТІВ ПОЛІВ ГАЛУА 

Анотація. У статті розглядається підхід до зменшення структурної складності багатосекційних пом-

ножувачів елементів довічних полів Галуа. Апаратна складність помножувачів дозволяє реалізувати їх на про-

грамуємих логічних інтегральних схемах, але через структурної комбінаторної складності зробити це немож-

ливо. У роботі пропонується попереднє упорядкування матриці за допомогою змішувача та її реалізація з од-

нотипних матриць логічного множення. Як наслідок, досягається зменшення числа матриць, зниження їх апа-

ратної і структурної складності за рахунок багаторазового використання.  
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GALOIS FIELDS ELEMENTS MULTISECTION MULTIPLIERS STRUCTURAL 
COMPLEXITY REDUCTION 

Abstract. The article discusses the approach to reducing the structural complexity of multi-multipliers binary 

elements of Galois fields. The hardware complexity of multipliers allows for them to Field-Programmable Gate Array, 

but due to the structural complexity of combinatorial make it impossible. The paper proposes a preliminary ordering 

matrix using the agitator and its implementation of the same type of logical multiplication of matrices. As a 

consequence, achieved by reducing the number of matrices, reducing their hardware and structural complexity due to 

multiple use. 
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УМЕНЬШЕНИЕ СТРУКТУРНОЙ СЛОЖНОСТИ МНОГОСЕКЦИОННЫХ 
УМНОЖИТЕЛЕЙ ЭЛЕМЕНТОВ ПОЛЕЙ ГАЛУА 

Аннотация. В статье рассматривается подход к уменьшению структурной сложности многосекцион-

ных умножителей элементов двоичных полей Галуа. Аппаратная сложность умножителей позволяет реали-

зовать их на программируемых логических интегральных схемах, но из-за структурной комбинаторной слож-

ности сделать это невозможно. В работе предлагается предварительное упорядочение матрицы с помощью 

перемешивателя и ее реализация из однотипных матриц логического умножения. Как следствие, достигается умень-

шение числа матриц, снижение их аппаратной и структурной сложности за счет многократного использования. 

Ключевые слова: структурная сложность, поля Галуа, умножительная матрица, память с упорядочен-

ным доступом 
 

Вступ  
У даний час математичною основою опрацюван-

ня цифрового підпису є еліптичні криві [3]. Обробка 
точок еліптичної кривої базується на виконанні опе-
рацій у полях Галуа GF(2m), елементи яких можуть 
бути представлені у поліноміальному та нормальному 
базисах. Апаратна реалізація помножувача для таких 
полів вимагає великих витрат обладнання. Помножу-
вачі можуть бути паралельними, послідовними і пара-
лельно-послідовними – секційними, які формують m 
біт добутку порціями по n біт. Для нормального бази-
су апаратна складність помножувачів дозволяє прово-
дити їхню реалізацію на сучасних програмуємих логі-
чних інтегральних схемах (ПЛІС). 

При великих значеннях m і n неможливо реалізу-
вати ядра через їх високу структурну складність [4], 
методи оцінки якої відомі із літератури [5]. На основі 
оцінок у статті пропонується метод зменшення струк-
турної складності. Основна увага приділена зменшен- 
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ню структурної складності помножувальної матриці, 
яка входить до складу помножувача. У статті пропо-
нується попереднє впорядкування матриці за допомо-
гою спеціального перемішувача. Впорядкування до-
зволяє реалізувати матрицю з однотипних елементів. 
Як наслідок, можна зменшити їх кількість, апаратну 
та структурну складності за рахунок багаторазового 
використання тільки одного елемента. Це досягається 
впровадженням конвеєрної структури матриці. Викорис-
тання пам’яті з впорядкованим доступом [9] як перемішу-
вача повинно за рахунок ре-конфігурованості помножу-
вача забезпечити його роботу з різними полями Галуа. 

Для нормального базису відомі послідовний по-
множувач Мессі-Омури [1], паралельний помножувач 
і паралельно-послідовний помножувач (секційний). 
Помножувальні матриці для них досліджувалися в 
роботі [2]. Перші спроби оцінити структурну склад-
ність односекційного помножувача було зроблено у 
[4; 6; 10]. Аналогічну оцінку для поліноміального ба-
зису зроблено у [7 – 8]. 
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Метою роботи є розроблення методу зменшення 
структурної складності помножувальних матриць пом-
ножувача елементів полів Галуа у нормальному базисі. 

Структура помножувальної матриці 
Головним елементом помножувача [1] елементів 

поля Галуа GF(2m) у нормальному базисі типу 2 є 
комбінаційна схема – помножувальна матриця, яка 
описується математичною матрицею з (m x m) двій-
кових символів, при цьому у кожному рядку та стовп-
чику такої матриці міститься тільки дві 1, решта – 0 
(за винятком одного рядка та одного стовпчика, які 
містять одну 1). Матриця симетрична відносно своєї 
діагоналі. Алгоритм формування матриці для задано-
го m наведено у [2]. 

Приклад матриці для m=4 наведено на рис. 1. 
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Рис. 1. Помножувальна матриця 

Молодший розряд r0 добутку R=A*B обчислю-
ється як 
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, 

тобто, визначається положенням 1 у матриці. 
Значення кожного наступного розряду добутку визна-
чається аналогічно після циклічного зсуву операндів 
A та B на один розряд. 

Фрагмент опису формування часткових добутків 
s0, s1, …, s7, …, s172, з яких формується розряд добу-
тку r0 для  матриці з m=173  показано нижче [2]: 
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Функціональну схему помножувача на основі та-
кої матриці та фрагмент її умовної топології показано 
на рис. 2. Матриця має нерегулярний характер, що 
ускладнює її реалізацію і збільшує структурну та апа-
ратну складність.  

На рис. 2 регістри Rotation забезпечують цикліч-
ний зсув операндів, m-входовий елемент XOR формує 
значення чергового розряду добутку R=A*B. Чорні 
цяточки всередині матриці на рис. 2 зображають двов-
ходові елементи І загальною кількістю 2m-1 елементів. 
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Рис. 2. Помножувач (початковий вигляд) 

Модифікація помножувальної матриці. 
На першому кроці модифікації помножувальної 

матриці за допомогою перемішувача Interleaver вико-
нуються перестановлення і дублювання розрядів опе-
ранда A на вході помножувальної матриці так, щоб 
елементи І, зв’язані з одним розрядом операнда B, 
знаходилися на мінімальній відстані один від одного 
(рис. 3). Для цього кількість елементів І збільшується 
до 4m-1. Тоді кожній групі SetA розрядів операнда A 
буде відповідати своя група SetB розрядів операнда B 
та своя група елементів І ( 

рис. 4).  
Оскільки підключення розрядів SetA та SetB до 

елементів І всередині групи всюди однакове (як на 
рис. 3, то можна замінити велику кількість груп еле-
ментів І, що працюють паралельно, на одну групу 
елементів І, яка буде опрацьовувати сигнали від усіх 
груп SetA та SetB послідовно (рис. 5).  

 

Рис. 3. Переставлені розряди оператора A 
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Скорочена помножувальна матриця And Set тоді 
буде мати розмір (k x 2k), де k – розмір групи розрядів 
SetA. 

 

Рис. 4. Паралельне формування часткових 
добутків 

Оцінка структурної складності. 
Структурна складність помножувальної матриці 

оцінюється як O(m2), де m – порядок поля Галуа та 
кількість рядків і стовпчиків у матриці [10]. Структу-
рну складність скороченої помножувальної матриці 
можна оцінити як O(k2), а очікуване скорочення стру-
ктурної складності – як (m/k)2=N2, що для m=173, 
k=16 буде більше ніж у 100 разів. Зменшення струк-
турної і апаратної складності призведе до збільшення 
часової складності множення приблизно у m/k =N 
разів. 

Зменшення структурної складності веде до зме-
ншення кількості входів елемента XORn з q=2m-1 ( 

рис. 2) до 2k (рис. 1), тобто, приблизно у m/k ра-
зів (для m=173, k=16 – приблизно у 16 разів). 
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Рис. 5. Послідовне формування часткових 
добутків 

Багатовходові елементи XOR мають пірамідаль-
ну структуру (рис. 6). При використання у піраміда-
льній структурі двовходових елементів (рис. 6) кіль-

кість каскадів визначається як 
2

log m   , відповідно, 

зменшення кількості входів у m/k разів, призводить до 
зменшення кількості каскадів, а значить і затримки 

елемента, у 
2 2

log logm N
k

  =    
 разів (для 

m=173, k=16 – приблизно у 4 рази). Зменшення за-
тримок комбінаційних елементів дозволяє пропорцій-
но підняти тактову частоту роботи пристрою. 

 

Рис. 6. Пірамідальна структура елемента XORn 

Реалізація перемішувача як пам’яті з впорядко-
ваним доступом [9] (рис. 7) дозволить полегшити ре-
конфігурацію запропонованого помножувача для різ-
них полів Галуа  GF(2m). 

 

Рис. 7. Пам’ять з впорядкованим доступом 

Висновки 
У статті розглядається підхід до зменшення 

структурної складності багатосекційних помножува-
чів елементів двійкових полів Галуа. Елементи полів 
представлено у нормальному базисі типу 2. Порядок 
поля сягає 998. Апаратна складність помножувачів 
дозволяє реалізувати їх на ПЛІС. Але з-за великої 
структурної складності для деяких комбінацій поряд-
ку поля і кількості секцій зробити це практично не-
можливо. Основна увага приділена зменшенню струк-
турної складності помножувальної матриці, яка вхо-
дить до складу помножувача. У статті пропонується 
попереднє впорядкування матриці за допомогою спе-
ціального перемішувача. Впорядкування дозволяє 
реалізувати матрицю з N однотипних матриць елеме-
нтів І). Як наслідок, можна зменшити кількість мат-
риць елементів І, апаратну та структурну складності 
помножувальної матриці за рахунок багаторазового 
використання тільки однієї матриці І. Очікуване зме-
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ншення структурної складності пропорційне N2. Це 
досягається збільшення часової складності множення 
в N разів. Використання  пам’яті з впорядкованим 
доступом як перемішувача повинно за рахунок реко-
нфігурованості помножувача забезпечити його  робо-
ту з різними полями Галуа. 
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