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Анотація. У даній роботі було досліджено можливість детектування повідомлень, прихованих 

у коефіцієнтах дискретно-косинусного перетворення зображення контейнера. Було обрано стати-

стичні показники та порогове значення для детектування, а також розраховано ймовірність прави-

льного виявлення стеганографічного повідомлення, ймовірності помилок першого та другого роду, 

статистичну значущість критерію. 
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Вступ 

Методи цифрової стеганографії використо-

вуються для того, щоб приховати сам факт існу-

вання певних даних при їх передачі, зберіганні 

або обробці. Зазвичай, повідомлення, яке необ-

хідно передати, конвертується у бінарний фор-

мат та вбудовується у певний об’єкт, який не 

приверне до себе уваги.. Такий об’єкт називаєть-

ся контейнером та може вільно передаватися ад-

ресату [1]. У якості контейнера може використо-

вуватися певний текстовий чи медіа-файл, служ-

бовий або прихований файл тощо. Значна кіль-

кість стеганографічних алгоритмів (СА) викори-

стовує у якості контейнера цифрові зображення у 

форматі JPEG, а також інших форматах із вико-

ристанням дискретного косинусного перетво-

рення (ДКП). Значна кількість подібних алгори-

тмів використовує для вбудовування стеганогра-

фічного повідомлення (СП) безпосередньо кое-

фіцієнти ДКП зображення-контейнера. Для ко-

дування бітів повідомлення може використову-

ватись як різниця значень між певними коефіціє-

нтами ДКП (алгоритми Коха-Жао та Хсу і Ву 

[1]), так і модифікація найменших значущих бі-

тів (НЗБ) коефіцієнтів ДКП (наприклад, програ-

ма JSTEG). Окрім цього, у роботі [2] було запро-

поновано новий СА, який, окрім зміни НЗБ кое-

фіцієнтів ДКП модифікує таблицю квантизації 

JPEG. Також було розроблено модифікацію ал-

горитму JSTEG з метою зменшення викривлень 

зображення контейнера при вбудовуванні за до-

помогою перестановки коефіцієнтів ДКП у блоці 

[3]. Для підвищення рівня захищеності прихова-

ного повідомлення можливим є одночасне вико-

ристання двох різних СА, наприклад JSTEG та 

OutGuess, що розглянуто у роботі [4]. 

Разом з тим, на сьогоднішній день не вирі-

шеним у повній мірі залишається питання ство-

рення стеганографічного алгоритму, який би за-

безпечував вбудовування СП таким чином, що 

існуючі методи стеганографічного аналізу не 

змогли б виявити факт наявності вбудованого 

повідомлення [5]. Існують методи, які дозволя-

ють виявити наявність прихованого повідомлен-

ня у зображенні, використовуючи статистичні 

показники та залежності коефіцієнтів ДКП зо-

браження [6, 7]. Деякі методи також дозволяють 

оцінити довжину вбудованого повідомлення [8, 

9]. Отже, актуальним є питання розробки нових 

СА, які забезпечать надійний захист від подібних 

атак. Для розробки таких алгоритмів є необхід-

ним урахування статистичних показників коефі-

цієнтів ДКП зображення контейнера, що в свою 

чергу вимагає наявності надійного статистичного 

тесту для визначення зміни цих показників при 

вбудовуванні СП [10]. 

1. Мета та задачі роботи 

Метою даної роботи є дослідження ймовір-

ності виявлення СП за допомогою статистичного 

аналізу особливостей розподілу значень коефіці-

єнтів ДКП для двох СА, при цьому було виріше-

но наступні задачі: 

1. Обрано показники (критерії) для чисель-

ної оцінки особливостей розподілу коефіцієнтів 

ДКП. 

2. Проведено дослідження особливостей 

розподілу коефіцієнтів ДКП з використанням 

обраних показників на вибірці зображень. 

3. Досліджено зміну обраних статистичних 

показників зображення-контейнеру при прихо-

вуванні інформації за допомогою різних СА. 

4. За отриманими даними обрано порогове 

значення обраних параметрів для розрізнення 

порожніх та заповнених контейнерів та оцінено 

ймовірність виявлення СП. 
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2. Основна частина 

При приховуванні СП у контейнері з вико-

ристанням алгоритму Jsteg або алгоритму з ура-

хуванням статистичних показників контейнера, 

який було розглянуто у роботі [11], біти повідо-

млення вбудовуються у НЗБ коефіцієнтів ДКП 

контейнера. Отже, вбудовування СП призводить 

до зміни значень коефіцієнтів ДКП (значення 

може збільшитись або зменшитись на 1) та їх 

НЗБ. Тому виявляється доцільним дослідити 

співвідношення кількості коефіцієнтів ДКП кон-

тейнера, які відрізняються лише значеннями НЗБ 

та співвідношення 0 та 1 у НЗБ коефіцієнтів 

ДКП. 

Для оцінки співвідношення кількості коефі-

цієнтів ДКП з різними значеннями для всього 

зображення-контейнера введемо поняття розба-

лансу парних коефіцієнтів ДКП контейнеру k , 

де під парними коефіцієнтами маються на увазі 

коефіцієнти ДКП, що відрізняються лише зна-

ченням найменшого значущого біту: 
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де m,n – відповідні значення парних коефіці-

єнтів, 

N – загальна кількість коефіцієнтів ДКП у 

контейнері. 

Аналогічним чином введемо поняття розба-

лансу НЗБ коефіцієнтів ДКП контейнеру b , що 

обчислюється за виразом: 
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де w
1
 та w

0
 – кількість НЗБ коефіцієнтів 

ДКП, відповідно, зі значеннями «1» і «0», 

N – загальна кількість коефіцієнтів ДКП у 

контейнері. 

З метою визначення зміни розбалансу пар-

них коефіцієнтів ДКП та розбалансу НЗБ коефі-

цієнтів ДКП контейнеру, було порівняно відпо-

відні показники для вихідних зображень-

контейнерів, та заповнених з використанням 

двох СА – алгоритму JSTEG та алгоритму з ура-

хуванням статистичних показників контейнера, 

який було розглянуто у роботі [11]. 

Для дослідження розбалансу парних коефі-

цієнтів ДКП та розбалансу НЗБ коефіцієнтів 

ДКП контейнеру, було створено вибірку із дові-

льних зображень формату JPEGзнайдених у ме-

режі Internet. Розмір вибірки N = 1000 зобра-

жень. Реалізація обраних СА та визначення об-

раних статистичних показників здійснювалося у 

середовищі математичних обчислень Matlab. У 

якості стеганографічного повідомлення вбудову-

вався уривок тексту довжиною L = 29559 симво-

лів. Для квантування коефіцієнтів ДКП було ви-

користано стандартну таблицю IJG [12], показ-

ник якості зображення Q = 85. Графічні резуль-

тати дослідження розбалансу парних коефіцієн-

тів ДКП та розбалансу НЗБ коефіцієнтів ДКП 

для вихідних зображень у порівнянні із показни-

ками контейнерів, заповнених з використанням 

обраних СА, наведені на рис. 1-4. 

Виходячи з отриманих графічних результа-

тів, для чисельної оцінки ймовірності наявності 

СП у зображенні здійснювалось за значенням 

розбалансу парних коефіцієнтів ДКП контейне-

ру. Було визначено ймовірність правильного ви-

значення наявності повідомлення P для обраного 

порогового значення T. Для цього спочатку дос-

лідили ймовірність помилкового виявлення СП у 

порожньому контейнері (помилка першого роду 

[13]), що також дорівнює статистичній значущо-

сті критерію α, та ймовірність не виявлення вбу-

дованого повідомлення (помилка другого роду 

[13]). У якості вихідної гіпотези 0H , виходячи з 

отриманих графічних результатів, взято припу-

щення, що у зображення вбудовано СП при зна-

ченнях <=k T , а у якості альтернативної гіпоте-

зи 1H  – що СП вбудовано при значеннях >k T . 

Порогове значення розбалансу парних коефіціє-

нтів ДКП контейнеру для виявлення СП у зо-

браженні обчислювалося таким чином, щоб ймо-

вірність помилок першого та другого роду була 

однаковою. Результати дослідження зміни роз-

балансу парних коефіцієнтів ДКП контейнеру у 

випадку вбудовування СП за допомогою алгори-

тму JSTEG та алгоритму з урахуванням статис-

тичних показників наведено відповідно у табл. 1 

та 2.  

Таблиця 1 
Ймовірність висунутих гіпотез  для JSTEG  

Обрана гіпо-

теза  
Вірна гіпотеза  

0H  1H  

0H  0.819  0.180  

1H  0.181  0.820  
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Рис. 1. Розбаланс парних коефіцієнтів ДКП для вихідних зображень та при вбудовуванні СП за допо-

могою алгоритму JSTEG 

Рис. 2. Розбаланс парних коефіцієнтів ДКП для вихідних зображень та при вбудовуванні СП за допо-

могою запропонованого алгоритму 
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Рис. 3. Розбаланс НЗБ коефіцієнтів ДКП для вихідних зображень та при вбудовуванні СП за допомо-

гою алгоритму JSTEG 

Рис. 4. Розбаланс НЗБ коефіцієнтів ДКП для вихідних зображень та при вбудовуванні СП за допомо-

гою запропонованого алгоритму 

 

Таблиця 2 

Ймовірність висунутих гіпотез для запропо-

нованого алгоритму 

Обрана гіпо-

теза 

Вірна гіпотеза 

0H  1H  

0H  0.500 0.500 

1H  0.500 0.500 

Таким чином, при використанні запропоно-

ваного алгоритму [11] ймовірність виявлення 

вбудованого повідомлення у зображенні склала 

0.5, а отже, практично співпадає з ймовірністю 

виявлення при випадковому виборі гіпотези. При 

використанні алгоритму JSTEG ймовірність ви-

явлення СП склала 0.819 при пороговому зна-

ченні 0.005T   . 
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Висновки 

У даній роботі було досліджено особливості 

розподілу значень коефіцієнтів ДКП та їх НЗБ 

для зображень формату JPEG, а також можли-

вість виявлення прихованого повідомлення за 

зміною розподілу цих значень при вбудовуванні 

СП у контейнер за допомогою СА JSTEG та СА з 

урахуванням статистичних показників зобра-

ження. Для цього було введено поняття розбала-

нсу парних коефіцієнтів ДКП контейнеру та роз-

балансу НЗБ коефіцієнтів ДКП контейнеру, про-

ведено обчислення даних показників для порож-

ніх та заповнених контейнерів. На основі отри-

маних результатів для виявлення СП було обра-

но показник розбалансу парних коефіцієнтів 

ДКП контейнеру, обрано його порогове значен-

ня, таке, що ймовірність помилок першого та 

другого роду є рівною. За обраним пороговим 

значенням було розраховано ймовірності цих 

помилок, ймовірність виявлення СП, приховано-

го розглянутими СА, статистичну значущість 

цього критерію, яка дорівнює α = 0.181. З отри-

маних результатів видно, що обраний критерій 

дозволяє виявляти повідомлення, приховане за 

допомогою СА JSTEG, з ймовірністю P = 0.819. 

Водночас, ймовірність виявлення повідомлень, 

прихованих за допомогою СА з урахуванням 

статистичних показників зображення, становить 

0.500, тобто практично співпадає з ймовірністю 

правильного випадкового вибору. Залишається 

актуальною задача подальшого удосконалення 

запропонованого критерію з метою збільшення 

його статистичної значущості при виявленні по-

відомлень, прихованих за допомогою СА JSTEG. 
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JPEG STATISTICAL DETECTION OF STEGANOGRAPHIC MESSAGES 
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Odessa National Polytechnic University 

 

Abstract. The subject of this work done is digital steganography field, namely hidden messages detec-

tion in statical digital pictures problem. In this paper probability of hidden messages detection using statisti-

cal features distribution of discrete cosine transform coefficients for two steganographic algorithms was 

checked. This data allow detecting JSTEG hidden messages and improving algorithm with image statistic 

features considering. For this purpose two novel parameters: imbalance of container`s paired discrete co-

sine transform coefficients and imbalance of container`s discrete cosine transform coefficients least signifi-

cant bits were determined. As steganographic containers, JPEG images were considered. These parameters 

were measured for one thousand of empty containers samples and for equal quantity of containers with mes-

sages, hidden by JSTEG algorithm and by early proposed steganographic algorithm with container image 

statistics accounting. Based on the received results, imbalance of container`s paired discrete cosine trans-

form coefficients was chosen as a measured parameter for embedded message detection. Also measured pa-

rameter threshold was chosen on condition, that probability of type I and type II errors is equal. With this 

parameter threshold value probability of type I and type II errors, probability of hidden messages detection 

and statistical significance of chosen parameter α was calculated. Based on the received results, only JSTEG 

hidden messages can be definitely detected by chosen parameter measurement. In considered publications, 

histogram detection of hidden messages was principally described, so this work can offer alternate different 

numerical parameter for JPEG steganalisys. 

Key words: digital steganography, data hiding, discrete-cosine transform, statistic features, statistical 

significance. 

 

СТАТИСТИЧЕСКОЕ ВЫЯВЛЕНИЕ СТЕГАНОГРАФИЧЕСКИХ СООБЩЕНИЙ В 

ИЗОБРАЖЕНИЯХ ФОРМАТА JPEG 
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Аннотация. В данной работе было исследовано возможность детектирования сообщений, 

скрытых в коэффициентах дискретно-косинусного преобразования изображения-контейнера. Были 

выбраны статистические показатели и пороговое значение для детектирования, а также вычисле-

но вероятность правильного выявления стеганографического сообщения, вероятности ошибок пер-

вого и второго рода, статистическую значимость критерия. 

Ключевые слова: цифровая стеганография, сокрытие информации, дискретно-косинусное пре-

образование, статистические показатели, статистическая значимость. 
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