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Анотація. Опрацювання цифрового підпису базується на опрацюванні елементів поля Галуа 

GF(2
m
) з їхнім представленням у нормальному або поліноміальному базисах. Структурну складність 

помножувачів для таких полів Галуа, яка визначається як сумарна довжина зв’язків в топології дос-

ліджуваного вузла на уявній ПЛІС, для нормального та поліноміального базисів можна оцінити як 

O(m
3
) та O(m

2
) відповідно. 
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Вступ  

У даний час математичною основою опра-

цювання цифрового підпису є еліптичні криві 

[1]. При цьому опрацювання точок еліптичної 

кривої базується на виконанні операцій у полях 

Галуа GF(2
m
), m ≤ 998, елементи яких може бути 

представлено у поліноміальному та нормальному 

базисах.  Апаратна реалізація помножувачів для 

таких задач та полів вимагає великих витрат об-

ладнання. У роботі [2] показано, що апаратне 

множення в поліноміальному і нормальному ба-

зисах вимагає приблизно однакових апаратних і 

часових витрат, програмно множення у поліно-

міальному базисі виконується на 1-2 порядки 

швидше. Але недоліком поліноміального базису 

є залежність часу обчислення обернених елемен-

тів полів Галуа від значення операндів [2]. Пом-

ножувачі можуть бути паралельними (в тому чи-

слі, на основі комірок Гілда [3]), послідовними і 

паралельно-послідовними - секційними. Для но-

рмального базису апаратна складність послідов-

них помножувачів дозволяє проводити їхню реа-

лізацію на сучасних ПЛІС. Але при великих зна-

ченнях порядків поля та кількості секцій немож-

ливо реалізувати секційні та паралельні помно-

жувачі через їхню високу структурну складність 

[4], методи та результати оцінювання структур-

ної складності послідовного помножувача наве-

дено в [5], багатосекційних помножувачів – у [6], 

оцінювання, що базується на використанні про-

грамно-апаратної моделі – у роботах [7, 8], у [9], 

показано, що структурна складність помножува-

ча для нормального базису поля Галуа GF(2
m
) 

лежить в межах від (1/2 … 3/4)m
2
.  Розроблення 

методів оцінювання структурної складності до-

зволили розробити методи її зменшення [10]. 

Одним з можливих варіантів розв’язку зада-

чі є перехід на використання полів Галуа з осно-

вою n, більшою ніж 2, в першу чергу – з основою 

3 [11]. При зміні поля можуть змінитися часові 

характеристики помножувача. У [12] з цієї точки 

зору оцінюється помножувачі для розширених 

полів Галуа GF(d
n
) з основами d, більшими за 2, і 

з приблизно однаковою кількістю елементів d
n
  

2
m
, що реалізуються на ПЛІС. Для аналізу обрано 

поліноміальний базис представлення елементів 

полів Галуа та помножувач з матричною струк-

турою на основі модифікованих комірок Гілда 

[9]. Показано, що часова складність помножува-

ча для поля GF(3
n
) для ПЛІС з 6-входовими ком-

бінаційними програмованими логічними вузлами 

приблизно в 1,5 разів менша за часову складність 

помножувача для поля Галуа GF(2
m
). У роботі 

[13] показано, що і за апаратною складністю 

трійкові поля у поліноміальному базисі мають 

перевагу перед двійковими. 

Порівняння структурної складності помно-

жувачів для розширених полів Галуа з представ-

ленням їхніх елементів у поліноміальному та но-

рмальному базисах не проводилося. Першим 

кроком може бути порівняння паралельних пом-

ножувачів, які одночасно формують усі розряди 

добутку, для двійкових полів Галуа GF(2
m
). 

Метою роботи є дослідження структурної 

складності паралельних помножувачів для двій-

кових полів Галуа GF(2
m
) з представленням їхніх 

елементів у поліноміальному та нормальному 

базисах для визначення найкращого базису для 

побудови багатоядерних та багатосекційних по-

множувачів. 

1. Секційний помножувач для нормаль-

ного базису 

Послідовний помножувач Мессі-Омури для 

множення у нормальному базисі елементів поля © Глухов В. С., Еліас Р., Рахма М. 2017 
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GF(2
m
) (рис. 1), складається з двох регістрів зсу-

ву операндів RGA та RGB і помножувальної ма-

триці М. Секційний помножувач містить декіль-

ка помножувальних матриць (наприклад, M0, ..., 

M15 на рис. 2) і конвеєрний регістр Output RG 

file для накопичення результатів. 

A

M

0a
1a 1ma...

0b
1b 1mb...

B

RGA

RGB

01m r,r,...,r 1

 

Рис. 1. Помножувач Мессі-Омури 

Розряд r0 добутку R обчислюється як 

r0=AMB
T
. Наприклад, відповідно до схеми обчи-

слення рис. 3: 

331210132020 b)aa(b)aa(b)aa(bar  . 

Кожний наступний розряд добутку обчис-

люються після циклічного зсуву множників на 

один розряд. 

Структурну складність помножувачів можна 

оцінити шляхом аналізу їхньої реалізації на умо-

вній ПЛІС, кожний логічний елемент якої (квад-

рати на рис. 4, якому відповідає схема обчислен-

ня рис. 3) може реалізувати довільну функцію 

двох змінних. 

Можна оцінити структурну складність топо-

логії помножувача загальною довжиною L з'єд-

нань усередині квадратної області Sqr на рис. 4 

(у [6] показано, що вузол згортки Conv дає не-

значний внесок до структурної складності пом-

ножувача): довжина горизонтального з'єднання gi 

у i-тому рядку дорівнює gi = xi+1, де xi - номер 

стовпця найправішої "1" в i-тому рядку, вертика-

льна довжина з'єднання в j-му стовпці дорівнює 

vj=m+dj+1, де dj різниця номерів рядків у j-му 

стовпці з "1". 

Кінцевий вираз:  

2

i

1m

0i

i 3/4)m  (1/2 )vg(L 




. 

a514a513------a1a0 b514b513------b1b0

M

1

r499 r500 r514r513

16-bit cyclic shift 16-bit cyclic shift

r483 r484 r498r497

r3 r4 r18r17

r2r1r0

515 515

M

2

M

15

M

16

x x                       …      x

...

...

...

Output RG file

...

... .........

M

14

r512

r496

...

r16

 

Рис. 2. Секційний помножувач 
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Рис. 3. Обчислення добутку та схема обчислення 

2. Оцінка структурної складності багато-

секційних помножувачів для нормального 

базису 

Секційний помножувач (рис. 5) утворюється 

з послідовних помножувачів (секцій), кількість 

секцій n може бути від 1 (послідовний помножу-

вач) до m (паралельний помножувач), усі секції 

однакового розміру і різняться циклічним змі-

щення по вертикалі і горизонталі суматорів і по-

множувачів у квадратній області (рис. 4) помно-

жувальних матриць, що еквівалентно циклічному 

зсуву множників при обчисленні кожного насту-

пного розряду добутку. Будемо вважати, що 

структурна складність помножувальних матриць 

не зменшується з-за циклічного зсуву їхніх еле-

ментів. Для спрощення будемо вважати, що сек-

ції розміщуються на кристалі у вигляді квадрат-

ної матриці максимальним розміром для парале-

льного помножувача V=q*q елементів, 

 mq  .  

Міжсекційні зв'язки розглядаємо як ще один 

додатковий «верхній» шар зв'язків, який лежить 

над квадратами Sqr та вузлами згортки Conv. Цей 

шар утворюють горизонтальні B та вертикальні A 

(рис. 5) зв'язки, які проходять від одного краю 
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ПЛІС до другого, відповідно, зліва - направо і 

зверху - донизу. 

a0

b0

b1

b2

b3

X X

X

X

X X

X

+

+

+

+ +

+

a1 a2 a3

c0

a2b0

a3b1

a2b1

a1b2

a0b2

a3b3a1b3

a1(b2+b3) a2(b0+b1) a3(b1+b3)

s0 s1

3
0
bl

d3=2

m=4

v3=7

2
0
bx

Level=0

Level=1

Level=2

Sqr

Conv  

Рис. 4. Топологія умовної ПЛІС односекційного 

помножувача 

Структурна складність S «верхнього» шару 

дорівнює сумарній довжині вертикальних і гори-

зонтальних зв'язків, які проходять від краю до 

краю ПЛІС S = V + G, 

де V – структурна складність по вертикалі 

топології сигналів A та B; 

BConvSqr Vm)VV(V  ; 

)mH(L   V SqrSqrSqr  ; 

m  H m;  L SqrSqr  ; 

ConvConvConv HL  V  ; m  LConv  ; 

1 level  HConv  ; 

 m)log  (mqm  mlogm  m  V 22

23  = 

 m)log  q)(mm  (m 2

2  = 

 m)log  q)(m  m(m 2 = 

)mlogm)(mm(m 2 . 

VSqr, VConv – структурна складність проведен-

ня по вертикалі сигналів A «над» квадратною 

частиною секції та над її вузлом згортки; 

LSqr, HSqr – ширина та висота квадратної час-

тини секції; 

LConv, HConv – ширина та висота вузла згортки 

секції; 

Level = log2m – рівень «глибини» згортки – 

кількість рядків логічних елементів ПЛІС за ме-

жами квадратної зони (рис. 4); 

VB – структурна складність проведення по 

вертикалі сигналів B, 

m)log  (mqm  V 2B  , 

G – структурна складність по горизонталі 

топології сигналів B, 
2m  m*  m G  . 

Оскільки при такій моделі на нижньому ша-

рі відсутні міжсекційні зв'язки, то його склад-

ність дорівнює складається усіх квадратів Sqr і 

зв'язаних із ним згорток Conv, а також складності 

виведення результатів rij від кожної згортки до 

периферії кристалу ПЛІС. 

Структурна складність «нижнього» шару L 

дорівнює складності М усіх помножувальних 

матриць Mi,j (кожна з яких складається з квадра-

тної частини Sqri,j та вузла згортки Convi,j, рис. 5): 

 ¾   ½  k ,km   Mm  L 3  . 

При оцінюванні структурної складності пот-

рібно також обчислити додаткові витрати на ви-

ведення результатів rij з кожної матриці  M(i,j) до 

периферії кристалу ПЛІС:  

level)  (m  1)-(q  r0j  , 

level)  (m  2)-(q  r1j  , 

… 

0level)  (m  q)-(q  r -1)j(q  . 

Довжина всіх додаткових виводів: 









q

1i

q

1i

ij

1q

0j

)iq()levelm(qrR = 







1q

0i

i)levelm(q = 

2/)1q(q)levelm(q  = 

2/)1m)(mlogm(m 2  . 

Загальна структурна складність: 

R   S L  C  , 

2

2

3 m)mm)(mlogm(mkmC  + 

2/)1m)(mlogm(m 2  . 
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Для великих m (m прямує до 1000) 

¾   ½  k ,m)1k(C 3  . 

Структурну складність паралельного пом-

ножувача для нормального базису двійкових по-

лів Галуа GF(2
m
) можна оцінити як O(m

3
). 

M0,q-1M0,1M0,0

M1,q-1M1,1M1,0

Mq-1,0 Mq-1,1 Mq-1,q-1

Convq-1,0

r00 r10 r(q-1)0

Conv0,q-1

Sqr0,q-1

Conv0,1

Sqr0,1

Conv0,0

Sqr0,0

Conv1,q-1

Sqr1,q-1

Conv1,1

Sqr1,1

Conv1,0

Sqr1,0

Convq-1,q-1

Sqrq-1,q-1

Convq-1,1

Sqrq-1,1Sqrq-1,0

...
r01 r11 r(q-1)1 r0(q-1) r(q-1)(q-1)

A m

... ...

B

m

 

Рис. 5. Умовна топологія кристалу багатосекцій-

ного помножувача 

3. Паралельний помножувач для поліно-

міального базису. 

На рис. 6 показано функціональну схему 

помножувача двох елементів поля GF(d
m
) з ви-

користанням модифікованих комірок Гілда, де-

тальну схему яких наведено на рис. 7. На рисун-

ках позначено: pi – розряди утворюючого поле 

полінома,  dlogp 2  – кількість біт у записі 

числа d (для двійкових полів Галуа d = 2, p = 1). 

Пояснення до розрахунку структурної скла-

дності комірки Гілда для розширеного двійково-

го поля GF(2
m
) дає рис. 8. 

Структурна складність Ca топології сигналу 

a через комірку Гілда дорівнює 2 (у комірці сиг-

нал проходить повз 2 логічних елементи, один з 

них реалізує функцію множення, другий - дода-

вання за модулем 2). 

Структурна складність Cb топології сигналу 

b через комірку Гілда дорівнює 3 (у комірках си-

гнал проходить вниз повз 1 логічний елемент і 

проходить ліворуч повз 2 логічних елементи). 

Структурні складності топологій інших сигналів 

(ab, c_q) всередині комірки дорівнює 1, оскільки 

вони всі проходять повз або через 1 логічний 

елемент. Сумарна структурна складність комірки 

Гілда 7   C  C  C   C  C c_qabbaGd  . 

p2

Gd

a0b1

Gd

a0b2

Gd

a0

bm-1

Gd

a1b1

Gd

a1b2

Gd

a1

bm-1

Gd

am-1b0

Gd

am-1b1

Gd

am-1
bm-1

S0S1S2

Gd

a0b0

Gd

b0a1

Gd

p0

GdGd Gd

Gd

p1

GdGd

pm-1

Gd

Sm-1
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Рис. 6. Помножувач для елементів поля GF(d
m
) з 

використанням модифікованих комірок Гілда 

MUL mod d

AA BB

SS
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Рис. 7. Модифікована комірка Гілда для поля Га-

луа GF(d
m
) 

Структурна складність CPB паралельного 

помножувача для поліноміального базису 

(рис. 6) складається з: 

структурної складності всіх комірок Гілда 
22

GdGdG 14m  m2C  2mmC  C  ; 

структурної складності проведення вертика-

льних зв’язків між комірками Гілда: 

fSV C  C  C  , 

CS – довжина зв’язків на вертикалі форму-

вання вихідних сигналів S, CS = 2m
2
; 
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Cf  - довжина вертикальних зв’язків, що ви-

користовуються для формування сигналів f: 

1)/4-m(m  2-m    5  3  1  C f  ; 

структурної складності Ca проведення гори-

зонтальних зв’язків a до перших справа комірок 

Гілда, які використовують відповідний сигнал, у 

кожному рядку верхньої частини помножувача: 

 1)-m(m1))-(m    3  2  2(1  Ca 
 

(«ширина» комірки Гілда дорівнює 2 одини-

цям структурної складності); 

a

x

bc

+
ab

q

Gd

Ca=2

Cb=3

Ccq=1

Cab=1

CGd=7

x+
ab

q

Gd

 

Рис. 8. Структурна складність комірки Гілда 

структурної складності проведення горизон-

тальних зв’язків f між комірками Гілда:  

2

f m  C  ; 

структурної складності Cp доведення розря-

дів pi утворюючого полінома до першої заправа 

комірки Гілда, яка використовує відповідний си-

гнал: 

 -1)p(mp2p1p0p C    C  C  C  C  = 

1)-m(m  21)*-(m    2*3  2*2  2*1  . 

Загалом  

 C  C  C  C  C  C  C pgafSGPB  = 

 1)/4-m(m2m14m 22

 1)-m(mm1)-m(m 2  = 

 2m- 1)/4-m(m  19m 2  . 

Для великих m (m прямує до 1000)  

2

PB 20m  C  . 

Структурну складність паралельного пом-

ножувача для поліноміального базису двійкових 

полів Галуа GF(2
m
) можна оцінити як O(m

2
). 

4. Порівняння структурної складності 

помножувачів  

Результати порівняння структурної складно-

сті помножувачів для поліноміального та норма-

льного базисів показано на рис. 9, рис. 10 та 

рис. 11.  

Для порядків m < 12 (рис. 9) двійкових полів 

Галуа GF(2
m
) меншу структурну складність ма-

ють помножувачі для роботи у нормальному ба-

зисі. Для більших порядків (рис. 10) меншу стру-

ктурну складність мають помножувачі для робо-

ти у поліноміальному базисі. Для m >> 12 

(рис. 11, за [1] m ≥ 163) використання поліноміа-

льного базису дає зменшення структурної склад-

ності в порівнянні з нормальним базисом приб-

лизно в m разів. 

Більша структурна складність помножувачів 

для нормального базису ускладнює і робить не-

можливим створення їхніх багатосекційних та 

паралельних версій [4]. Менша структурна скла-

дність помножувачів для поліноміального базису 

дозволить створити їхні багатосекційні версії з 

більшою кількістю секцій (з більшим рівнем па-

ралелізму і, відповідно, більшою продуктивніс-

тю) ніж у аналогічних помножувачів для норма-

льного базису.  

 

Рис. 9. Структурна складність помножувачів для 

поліноміального та нормального базисів (m < 12) 
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Рис. 10. Структурна складність помножувачів 

для поліноміального та нормального базисів 

(m < 100) 

 

Рис. 11. Структурна складність помножувачів 

для поліноміального та нормального базисів 

(m < 1000) 

Висновки 

Проведено дослідження структурної склад-

ності паралельних помножувачів для двійкових 

полів Галуа з представленням їхніх елементів у 

поліноміальному та нормальному базисах.  

Структурну складність паралельного пом-

ножувача для нормального базису двійкових по-

лів Галуа GF(2
m
) можна оцінити як O(m

3
), для 

поліноміального базису - як O(m
2
). 

Для порядків m < 12 двійкових полів Галуа 

GF(2
m
) меншу структурну складність мають по-

множувачі для роботи у нормальному базисі. Для 

більших порядків меншу структурну складність 

мають помножувачі для роботи у поліноміаль-

ному базисі. Для m >> 12 використання поліно-

міального базису дає зменшення структурної 

складності в порівнянні з нормальним базисом 

приблизно в m разів. 

Менша структурна складність помножувачів 

для поліноміального базису дозволить створити 

їхні багатосекційні версії з більшою кількістю 

секцій (з більшим рівнем паралелізму і, відпові-

дно, більшою продуктивністю) ніж у аналогічних 

помножувачів для нормального базису.  
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STRUCTURAL COMPLEXITY OF MULTIPLIERS FOR GALOUAN FIELDS ELEMENTS IN 

NORMAL AND POLYNOMIAL BASES 
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Abstract. Currently, the mathematical basis for digital signature processing are elliptic curves. Elliptic 

curve points processing is based on the performance of operations in Galois field GF(2
m
) in normal or poly-

nomial bases. Characteristics of multipliers for these bases are different. Software implementation for poly-

nomial basis multiplier is one to two orders faster than one for normal basis implementation. Hardware im-

plementations have similar hardware and time complexity. But normal basis multiplier provides a time con-

stant inverse element calculation, and in the polynomial basis that time depends on the operands. The study 

of the structural complexity of multipliers is based on the use of an imaginary FPGA, all its logical elements 

can implement an arbitrary function of two variables. The structural complexity is estimated as the total 

length of studied unit links in the FPGA topology. It is shown that the structural complexity of parallel multi-

pliers for normal and polynomial bases can be estimated as O(m
3
) and O(m

2
), respectively. The lower struc-

tural complexity for polynomial basis multipliers allow to create their multisection versions with higher 

number of sections (with higher concurrency and therefore better performance) than similar multipliers for 

normal basis. 

Key words: Structural complexity, Galois fields, extended fields, normal basis, polynomial basis, multi-

plier. 
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СТРУКТУРНАЯ СЛОЖНОСТЬ УМНОЖИТЕЛЕЙ ЭЛЕМЕНТОВ ПОЛЕЙ ГАЛУА  

В НОРМАЛЬНОМ И ПОЛИНОМИАЛЬНОМ БАЗИСАХ 
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Аннотация. Обработка цифровой подписи базируется на обработке элементов поля Галуа GF 

(2
m
) с их представлением в нормальном или полиномиальном базисах. Структурную сложность 

умножителей для таких полей Галуа, которая определяется как суммарная длина связей в тополо-

гии исследуемого узла на воображаемой ПЛИС, для нормального и полиномиального базисов можно 

оценить как O(m
3
) и O(m

2
) соответственно. 

Ключевые слова: структурная сложность, поля Галуа, расширенные поля, нормальный базис, 

полиномиальное базис, умножитель. 
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