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POSITIVE EXPERIENCE OF LEGAL REGULATION  

OF THE FIGHT AGAINST CYBERCRIME  

IN EU COUNTRIES 
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* 	��,��
*
�� )��	�	�� ������� 1 	)��	��'�

* 

��'
����
�� ��
"�)"�%, )��
"�)�	 � ���%. � ���	�� 1	���
��(��"�%
�� )��"���	 	�'!�	� ����
� 

�������!�� �)�����	 � ������	 � ��(�!/	�

� ���)�!�
�� 	��
���
 � 	���
�

* ��
����
�� 	���(, 

)����	!�
�� )���� ����
�/. �����!�
���� ���!��'�

* �������

�(� ���	��� +�
�"��
�	�

* 

������� )��	�	�(� ��(�!/	�

* �������� � ������!�,�

���/ �����	!�
� ��(�����

*� �����"�� �� 

���!�-�

*� ���*(�	 �!�,�

�� ��*!�
���� 	 ���������'�� � 	�����
���/ � 
�-�% ���'�	� 

���	�
�
���� 	 ��
�% �+���. ���-���� ����'� �
���
�� �	��,��� )�� ��, .� ������ �!���
�� 

������!�,�

���� 
� ��'��� ����'�	����* ��������1/ "�1� ���'�	�, ���� 	 ����-*���� 	�)���� 


�"��
�!�
� ����
���	��	� )�	�

� 	��)�	����� ��(�!�
�)��%
*��� ���
������ � "�% �+��� �!* 

��'!�	���� ���%�
/	��� ��'
����
� �)�	�����
�"�	�. ��!�� ��(�, )��"��� ���
�	!�
�* ������$ 

)��	�	�(� ��(�!���	�
�* �������� � ������!�,�

���/ 
���'!�	� ��� �����	�

* ���*(
�
� � 

)���!��, *�� ��)�.�
� �
����
��� ���'�	��� )�� +����	�

� ��
�(� �
�������. 

������ )���!��� )��	�	�(� ��(�!/	�

* �������� � ������!�,�

���/ 	 ����
�� ;� 

���(!*��!��* ������ ���!��
�����, *�  . �. ��!/'
�%, �. �. ��	�!�
��, 9. :. ��
�����1	, 

�. �. �����,, �. �. �����	, �. �. ����.��,  . �. #�	�"���%, �. 7. ���)�
��, 0. 7. ����1��	, 

�. :. ��
� �� �
. �����, )���

* ����!�	����% )��	�	�(� ��(�!/	�

* �������� � ������!�,�

���/ 

	 ����
�� ;� 	���(�1 ��!�- ���)!���
�(� )������, � �����	!/1 �����!�
���� ����
�� ���� 

���!��'�

*. 

���	�	� ��(�!/	�

* �������� � ������!�,�

���/ 	 ;	��)�%������ ��/�� �����������1���* 


����)
��� ��
�����: 1) 
�*	
���� *� 
�"��
�!�
�(�, ��� � ��'
����
�(� ����
���	��	� )�� 

�������� � ������!�,�

���/; 2) ��*!�
���� .��� )������� ������!�,�

���� ���%�
/1���* ��
�,��
� 


�"��
�!�
��� �� ��'
����
��� ��(�
���"�*��, *�� �+����	�
� � 
�%���.�� +���	"�	 ����
-

�,��
�"�; 3) 	�'!�	� ��!� 	��	������* �������,
�� )���

*�: ���)���
� �"�
�� ������!�,�
�	, 

�������� )�����	�� ������	 )��+�!������ � ����!���	�

* ��.�; 4) ���%�
�

* ����	
�(� 

�
+����"�%
�(� ����
�. 
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��'�, ����� -!*��	 ��)���,�

* )�����	
�(� ���	��� ;	��)�%����(� ��/�� 	 ����
� 1 


����)
�: 

1) �	�!/"�* 	��,��
*
�(� ����
���	��	� 	��)�	��
� �� 1	��)�%����� ���
�����	. 

����� 	���
�,���, )�� ����	
� ��*!�
���� ����
� .��� �������� 
������	
�-)��	�	�(� 

��(�!/	�

* � )���
� �������� � ������!�,�

���/.  �!�	
�% 
������	
�-)��	�	�% ��� � "�% �+���, 

��
	�
"�* )�� ������!�,�

����, ����+���	�
�% 
�-�/ ���'�	�/, 	����	�1���* �)�����	
� 

���(�	�

* 
� 	����	�� ���� ;	��)� )� �	�!/"�� 	��,��
*
�(� ����
���	��	� � 	��� �+����. 0��� 

1��
�� 	��
�� 
�)�*���� � ���!���"�� ��
�(� 	������ ��)���,�

* ���	��� 1 )���!�-� 	��!�

* 

	 	��,��
*
� ����
���	��	� 1	��)�%����� ���
�����	 �� ��)!���
��"�* 1	��)�%����� )��(��� 

���	���� ��
�(� �
������� � 	��,��
*
� ������(��. �
-��� �!�	���, 1	���
��(��"�* ����
� ��'!�	� 

��!��� �� ���	� 	��)�	��
���� 
��� 	��,��
*
�(� ����
���	��	� �� 1	��)�%����� ���
�����	. 

���!�

* "��(� 
�)�*��� ��'!�	� 	 )��-� ,��(� -!*��� ����+���"�� ��� ��)���,�

* ���	���. 

 ����-*���� 	�)����, 	���(� ;� )�	�

� 	���
�	����* 	��,��
*
�� ����
���	"��, ���� 

�	��
�

* �� 1	��)�%����(� ����
���	��	� 1 ���)���,
�/ 
������
���/. 

2) )�-���

* ��*!�
���� 1	��)�%����� ��'
����
�� ��(�
���"�% � �������� 

� ������!�,�

���/ 
� �����
���� ��������/. 

���������
�� 
�)�*���� ���!���"�� ��
�(� 	������ 1 )����	'�

* �)�	)��"� � ;	��)�%����� 

��/��� � )���!�-� 	���'�

* 	 "/ ��(�
���"�/. ��
��, ����% -!*� ������)����	
�% � 
� 	 )�	
�% 

���� ��!�'��� 	�� ����
�. 0���, 
� ��
��� ���)� ��!�- 	�'!�	� ��!���

* �	������

�� ��� 

��(��������

�� �(�� )�� �)�	)��"/ � ������ ��(�
���"�*��, *� ���)’/���
� (��)� -	����(� 

���(�	�

* (CERT – Computer Emergency Response Team), ;	��)�%����% "�
�� � �������� 

� ������!�,�

���/ (European Cybercrime Centre) � ;	��)�%���� �(�
���	� � )���
� ����'�	�� �� 

�
+����"�%
�� ���)��� (European Network and Information Security Agency – ENISA), ����
�� 

�
+����"�1/ � )��	�	�/ ��)���(�/, ��
��� �)�����	
�-���-���	�(� ���������, )��%
*��*� 

�)�	�����
���	 )��	������

�� ��(�
�	 �
����
�� ���'�	 	 ����
� � �.�. ����!��� 
�(�%
� 

	���'�

* 	 1	��)�%���� �)�	��	�����	� )��� 
���'!�	�, ��"�!�
�� 1 )����)�	� )��	�.�

* 

�,���� �� ��!� 
�-�� ���'�	� 	 ��'
����
�� )��"���� � �������� � ������!�,�

���/. 

3) ��
�������	��� )�
*��* «������!�,�

����» � 	��,��
*
��� ����
���	��	� �� ��)���(�/ 


��� 1	��)�%����(� ����
���	��	�. ����,� <���
 ����
� «��� �������� � ������!�,�

���/», *��% 

)��!���
�% �����������	��� 	�� �!/,�	� )�
*��* ���!��'�	�
�(� �
�������, �!�� ���%�
��� 

���’*�
�

* ��(�, *�� ���� (��)� �!�,�
�	 	��
���
� �� ����(���� ������!�,�
�	. 0��� )��)�
�1���* 

��(!���
��	��� 
���� 	 
����)
��� 	�(!*�� – «�����* 1. ��
�	
� )�
*��*. ... �����"�%
� +���� 

������!�,�

����, – *�� ���%�
//���* � �	���	��� ,� ��(��
�!�
��� ���-���� ������!�,�
"*��, 

���)�!�
� 
����)�,
� ��*

*, )�	’*��
� � -����%��	�� � )�������/ 	 �!�����

�� ����
���"�%
�� 

����'�� �� �
+����"�%
�� ��������; )��!���"�* )��������

�(� ��
��
�� 	 �!�����

�� ����� – 

���%�
/	�
� 	 �����)������� ���)�!�
� 
����)�,
� ��*

*, )�	’*��
� � ���)�	�/�'�

*� ���*,�� 

)��
�(��+��, �������!�	 �� ���!����� �� ����	�� 
�
�	���� � �.).; �)�"�+�,
� �!�,�
� 	 �!�����

�� 

����'�� – ���%�
/	�
� � �	���	��� ,� ��(��
�!�
��� ���-���� ������!�,�
"*�� ��� �� 

�(��)�	�

*��, 	 ���� ,��!� �� )�������� ���'�	
�� ��(�
�	 ������� ���'�	, ���)�!�
� 
����)�,
� 

��*

*, )�	’*��
� � ������� 
� �
+����"�%
� �������, �������	� �� �
. 

��'�, 	 ��
������ ����� ����
� �� 1	���
��(��"��, ���!��'�

* ����!�	����% )��	�	�(� 

��(�!/	�

* �������� � ������!�,�

���/ 	 ;	��)�%������ ��/�� )�����!� 
������
���� )����%
�� 

�)�	)��"� 
�-�� ���'�	� � �
-��� ����
���. &�
����
��!�
� �
�,�

* 	 )������� ������!�,�

���� 

	 1	��)�%����� ���'�	�� ��1 1�
���� � 	��1����*, .� 	������'�1���* 	 ��!�,�

� ���.�� +���	"�	 

��'
�� � ����
-�,��
�"� 	 (!���!�
� )��"���. 0���, � ����/ �,����, �)��*

* �� ����
� ���	���� � 

�
�

*�� �!* ����
� ��"�!�
� *����(� -	��-� ��!�,�

* �� ����� )��"���	. 

���� ���!��'�

* ���	��� 	��1� 1	��)�%����� �)�!�
���, ��"�!�
� )���
�!���	��� )������� 

)��	��
�� ���'�	 ��/��. ��,
��� � �
�!��� )��	�	�(� ��(�!/	�

* �������� � ������!�,�

���/ 

� &��
"��, ����!��� "* ���'�	� ��
� � )��-�� 	 ;	��)�, .� 	'�!� ������	 �� )���!�

* ��!� 

���'�	� 	 ��(�!/	�

� �����)�������. 0��, ���(��
� 	 ��
�% ���'�	� 	���!�
� ���� +���� 

������!�,�

����: 1) ���)�!�
� 
����)�,
� ��*

*, )�	’*��
� � 
�����

�� ����'�	�

*� 

���)’/���
�(� )��(���
�(� �����)�,�

*, 
�����

�� 	���,�

*� 	 �	��������	�
� ������� 

������� ��
��, 	���(
�

*� 
� ��%��, ��	���

*� � ���)�	�/�'�

*� -���!�	�� )��(��� ��.�; 

2) )�-���

* ��%��	, )�	’*��
�� � ���*,�/ )��
�(��+�1/, ������ 
��������	, �����������, 

���
�+������� ��� �
������������ �)�*��	�
����, ���������,
�� �)�*��	�
����, )�� ������ 
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� )��	��
� '���*, � �
�����"�*�� )� ���)!����"�� 	�����	�� ��,�	�
, ���!��� 	 -����%����� "�!*� 

� �.�.
1
. 4�
�% ���	�� 1 �����!�
�� �!* 	��!�

* 	 ����
�, � �(!*�� 
� 
������
�!���� ������

* � 

+����!/	�

* ���
���� )�
*��* «������!�,�

����». ���� ��(�, 	�'!�	� ,����% ���)���! )�����)��	 

�� ���)�
�� 	)!�	� 
� ���)�!�
� )��"��� 	 ���'�	� � 
�(���	
��� 
��!������. 9�.� ��(�!/	�

* 

)��-�� +���� ������!�,�

���� �� &��
"�����/ �!���+���"�1/ ���%�
/1���* 	 ����
� 


� ������
���� ��	
� �����!�� XVI �����
�!�
�(� ������� ����
�
2
, �� ���	�� ��(�!/	�

* ���(�� 

+���� ������!�,�
�	 ��"�!�
� �!* ����!�
�(� �
�!���. 

�'� ���(��
� � &��
"�� ��/�� �)�"��!�
� ����
�, .� ������
*/�� )��!���"�/ �������!�	, .� 

����*�� 
�"������� ���	�!���, *�� )�������1 ���� 
�"����
3
. 4�
� )���

* 1 �����!�
�� �!* &��
"�� 

	 ��!� ��(���
�"��
�!�
���� ��
�� ���'�	�, )���� ����

�� ,���� 	 ��!� �
+����"�%
�� 	�%
�, 

�)�*��	�
�� )���� ����
�, �����!���	�!��* � 	 
�-�� ���	��. ���'�% 
������	
�-)��	�	�% ��� 

��	 )��%
*��% � 	 ����
�, ��
�� 
� 15 ����	 )��
�-�. 0��, 09.04.2015 ���� ����	�
� )��%
*��* 

<���
� ����
� «��� �����'�

* ����
����,
�(� � 
�"��
�!-��"��!����,
�(� (
�"�������(�) 

����!����
�� ��'���	 	 ����
� � ������
� )��)�(�
�� �� ���	�!���» � 317-VIII
4
. ��
��, 

	���
�,���, .� 	 
�-�% ���'�	� 
���� "��(� <���
� 
� ����*�� )�*��� 	����	�� 
� 	��
���

* ����� 


�(���	
�� ��*!�
���� �� ������!�,�
�	, ����'�/,��� +����!/	�

*� «)�-���

* �
+����"��», 

,�(� 
�������
�� �!* +����	�

* ������

* )��)�(�
�� ����� ���	�!��� 	 ����'� �
���
�� *� 

������!�,�
�. 

0���' )��	����1 �	�(� +��
"�����% <���
 )�� ���	’*���	� ��1����"�/ 	!��
���	 ��%��	 

����
� � )�� �����
�!�
� 	��)�	���!�
���� )��	�%����	 �� 
���

* �����
(� ���
��+���	�
�� 

�������	�,��. =� ��
�� "���	�� ����
��� ��
�(� 
������	
�-)��	�	�(� ���� 1 	���
�	!�

* 

	���(� �� )��	�%����	 )�� 
���

* 	��������% )�� �	����	 ��%��	 ����-*��� ������ ������, 

�� )���-�

* *��� )������,�
� �����
�!�
� 	��)�	���!�
����. 0���' ��
�% 	�� 	��)�	���!�
���� 

)������,�
�% �� 
���

* 
�)�	
�� ��� 
������	��
�� 	��������% �	������ +��
"������ ��%��	 � 
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