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Герасименко О.М. Порівняльний аналіз методів та програмних методик ідентифікації, аналізу 
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Постановка проблеми. питання економічної 
безпеки сьогодні є одним із пріоритетних у державі. 
Забезпечення економічної стабільності та безпеки 
держави реалізується через стабілізацію суб’єктів 
господарської діяльності, що становлять економічне 
підґрунтя. в умовах геополітичної та економічної 
нестабільності реальний сектор економіки потерпає 
від безлічі економічних викликів, дестабілізуючих 
чинників, небезпек, загроз і ризиків. для побудови 
ефективного господарюючого суб’єкта необхідно 
вчасно адаптовуватися до змінності зовнішнього та 
внутрішнього середовища з урахуванням інтересів 
стейкхолдерів. реалізація забезпечення ризикоорієн-
тованого управління підприємства для забезпечення 
економічної безпеки підприємства на практиці здій-
снюється за допомогою низки методів та програм-
них засобів з обробки ризиків. різні техніки, мето-
дики, методи та програмні засоби здатні допомогти 
реалізовувати на практиці процедури ідентифікації, 
аналізу та оцінки ризиків.

Аналіз останніх досліджень і публікацій. від-
даючи належне науковцям, результати досліджень 
яких сприяли становленню безпекознавства та 
ризик-менеджменту як сучасних галузей науки, 
доцільно зазначити, що нині відсутній теоретичний 
і апробований практично ризикоорієнтований підхід 
до управління економічною безпекою підприємств. 
у дослідженнях і публікаціях вітчизняних учених 
економіко-управлінський аспект забезпечення еко-
номічної безпеки підприємств має фрагментарний 
характер. наявні наукові розробки переважно сфо-
кусовані на технічних, інформаційних, силових 
аспектах забезпечення безпеки, а не на технологіях 
протидії ризикам та їх імовірним наслідкам. 

Постановка завдання. Мета дослідження поля-
гає у систематизації та узагальненні теоретичних 
даних щодо методів та програмних методик іденти-
фікації, аналізу та оцінки ризиків підприємств. для 
досягнення поставленої мети необхідним є вирі-
шення таких завдань: дослідження методик та під-
ходів у практиці світового ризик-менеджменту; роз-
гляд загального підходу до прийняття рішення щодо 
обробки ризику; проведення порівняльної характе-
ристики програмних засобів обробки ризику.

Виклад основних результатів. важливо, щоб 
форма, метод оцінки та її результат відповідали 
низці критеріїв: обґрунтованість та відповідність 
ситуації, представлення результатів у зручному для 
розуміння та способу обробки вигляді, забезпечення 
прозорості, відтворення та можливості перевірки. 
вибираючи метод для обробки ризику, необхідно 
враховувати: кількісні та якісні цілі дослідження; 
ступінь деталізації роботи з ризиком; тип та обсяг 
аналізованих ризиків; потенційний розмір наслідків; 
рівень експертизи та необхідних ресурсів; доступ-
ність інформації та даних; потребу в майбутньому 
в модифікації/модернізації оцінки ризиків; будь-які 
регуляторні та договірні вимоги. 

ресурси та можливості, що можуть вплинути на 
вибір методу обробки ризику: навички, досвід, здат-
ність та можливості групи, що займається обробкою 
ризику; обмеження за часом та іншими ресурсами; 
достатність бюджету, за необхідності потреба у 
зовнішніх ресурсах. ризики можуть бути комплек-
сними, як, наприклад, у складних системах, в яких 
досить часто необхідно оцінювати ризики всієї сис-
теми, ніж обробляти кожен компонент окремо, без 
урахування взаємодії. непрямий вплив та залежність 
ризиків повинні бути зрозумілі, щоб забезпечити 
управління одного ризику без створення неприйнят-
ної ситуації в іншому місці. розуміння комплексного 
характеру ризику або сукупності ризиків підпри-
ємства є вирішальним під час вибору відповідних 
методів або технік оцінки ризику. 

таких методик та підходів у практиці світового 
ризик-менеджменту існує досить багато, розглянемо 
основні з них, що найбільш застосовні до практики 
оцінки ризиків вітчизняних підприємств (табл. 1). 

табл. 1 ілюструє методи аналізу та оцінки ризи-
ків на підприємстві та їх застосовність на тому чи 
іншому етапі роботи з ризиками. так, позначення 
SA означає рекомендацію даного методу до застосу-
вання, NA – неприйнятність використання методу на 
даному етапі та A – застосовність методу.

існують такі ризики, які вимагають принци-
пово індивідуального підходу до оцінки. розглянуті 
методи пропонують як загальноприйняті, так і спе-
цифічні підходи до оцінки. істотним приводом для 
вибору певного методу оцінки є профіль діяльності 
підприємства. використання тільки одного методу в 
оцінці ризиків не дає повної, точної та достовірної 
інформації, саме тому пропонується застосовувати в 
сукупності й інші методи для прийняття найбільш 
ефективного та оптимального рішення. 

оцінка ризиків здійснюється, по-перше, з погляду 
їх повного впливу для тих ризиків, які є наявними, 
по-друге, з урахуванням нетто-впливу після застосу-
вання методів управління, тобто оцінка залишкових 
ризиків. під час оцінки ризиків використовуються 
дані, отримані в процесі аналізу ризиків для при-
йняття рішень у майбутньому.

у результаті оцінка ризику може призвести до:
- перегляду цілей;
- прийняття ризику (тобто нічного не застосову-

ється);
- перегляду варіантів обробки ризику (критич-

ності ризику);
- проведення додаткового аналізу для кращого 

розуміння ризику;
- підтримки наявних заходів контролю.
Загальний підхід до прийняття рішення щодо 

обробки ризику можна поділити на три діапазони 
згідно з IEC/ISO 31010 [1]:

- нижній діапазон – рівень ризику вважається 
незначним або настільки малим, що немає необхід-
ності у заходах із його обробки;
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- середній діапазон – ураховуються витрати та 
вигоди, при цьому можливості збалансовані з потен-
ційними наслідками;

- верхній діапазон – рівень ризику вважається 
неприйнятним незалежно від того, які вигоди може 
принести діяльність, обробка ризику необхідна 
незалежно від її вартості.

За такого підходу застосовується в практиці 
забезпечення економічної безпеки система критеріїв 
ALARP (as low as reasonably practicable). для визна-
чення пріоритетності ризику можна використову-
вати показник RPN (Risk priority number) – число 
пріоритетності ризику як спосіб його оцінки, що 
використовується в аналізі видів та наслідків відмов. 

окрім вищерозглянутих методик обробки ризику, 
сьогодні існує досить велика кількість різноманітних 
програмних продуктів, що дають змогу в електро-

нному вигляді проводити ідентифікацію, аналіз та 
оцінку ризиків у компанії незалежно від галузі її гос-
подарювання. так, проведено аналітичний огляд таких 
найрозповсюджених програмних продуктів (табл. 2). 

як і методи обробки ризику, програмні засоби 
доцільно поділити на методики, що використовують 
оцінку ризику на якісному рівні, та кількісні мето-
дики, згідно з якими ризик оцінюється через числове 
значення, а також змішані методики, що поєднують 
елементи двох попередніх. Більшість із програмних 
методик працює з інформаційними ризиками, ство-
рює історичну базу даних для подальших оцінок 
ризиків, складає картографію ризиків, проводить 
аналіз та оцінку згідно з міжнародними стандартами 
з управління ризиками в тій чи іншій сфері. розгля-
нуті в табл. 2 програмні засоби розраховані як на 
малі, так і на середні й великого розміру компанії.  

таблиця 1
Застосовність підходів до оцінки ризиків

Підходи та методики

Процес оцінки ризику
Іденти-
фікація 
ризику

Аналіз ризику Оцінка 
ризикуНаслідки Ймовір-

ність
Рівень 
ризику

«Мозковий штурм» SA NA NA NA NA
структуроване або напівструктуроване опитування SA NA NA NA NA
Метод делфі SA NA NA NA NA
контрольні листи SA NA NA NA NA
попередній аналіз небезпек (PHA) SA NA NA NA NA
дослідження небезпеки та працездатності (HAzOP) SA SA A A A
аналіз небезпек та критичні контрольні точки (HACCP) SA SA NA NA SA
оцінка екологічного ризику (оцінка токсичності) SA SA SA SA SA
структурована методика «а що, якщо…?» (SwIFT) SA SA SA SA SA
аналіз сценаріїв SA SA A A A
аналіз впливу на діяльність A SA A A A
аналіз початкової причини NA SA SA SA SA
аналіз характеру та наслідки відмов SA SA SA SA SA
аналіз «дерева» несправностей A NA SA A A
аналіз «дерева» подій A SA A A NA
аналіз причини і наслідків A SA SA A A
причинно-наслідковий аналіз SA SA NA NA NA
аналіз рівнів захисту (LOPA) A SA A A NA
аналіз «дерева» рішень NA SA SA A A
аналіз надійності оператора SA SA SA SA A
аналіз схеми «краватка- метелик» NA A SA SA A
технічне обслуговування задля забезпечення надійності SA SA SA SA SA
аналіз паразитних ланцюгів A NA NA NA NA
аналіз Маркова A SA NA NA NA
імітаційне моделювання  
за допомогою методу Монте- карло NA NA NA NA SA

Байєсова статистика і мережа Байєса NA SA NA NA SA
криві FN A SA SA A SA
показники ризику A SA SA A SA
Матриця наслідків і ймовірностей SA SA SA SA A
аналіз витрат та вигід A SA A A A
Багатокритеріальний аналіз рішень (mCDA) A SA A SA A

Джерело: складено на основі [1]
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таблиця 2
Порівняльна характеристика програмних засобів обробки ризику

№ Назва 
методики Суть методики Інтернет-

сторінка
Компанія-
розробник

1. CRAmm

одна з перших методик аналізу ризиків у сфері інформаційної безпеки. 
Метод аналізу та управління ризиками, що є урядовим стандартом 
великої Британії та широко розповсюджений у всьому світі. перед-
бачає комплексний підхід до оцінки ризиків, поєднуючи кількісні та 
якісні методи оцінки. універсальний метод для компаній різних галу-
зей та розмірів. Методика не враховує супровідної документації, такої 
як опис бізнес-процесів або звітів за проведеними оцінками ризиків. 
у методиці відсутні процес інтеграції способів управління та опис 
призначення способу; моніторинг ефективності способів управління, 
що використовуються та способів управління залишковими ризиками; 
перерахунок максимально допустимих величин ризиків; процес реагу-
вання на події. Методика передбачає залучення спеціалістів, тривалість 
процесу оцінки ризику, трудомісткість та високу вартість ліцензії.
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Computer 
and 
Telecommu-
nications 
Agency 
(Uk), 
Insight 
Consulting 
(Siemens)

2. vsRisk

програмне забезпечення для оцінки ризиків інформаційної безпеки 
відповідно до міжнародних стандартів ISO 27001 та BS 7799-3. 
програмний продукт, створений для спрощення процедури оцінки 
ризиків, містить інтегровану, постійно поновлювану базу даних 
загроз та небезпек. ht
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IT 
Governance, 
vigilant 
Software

3. Riskwatch

фактично є американським стандартом у галузі аналізу та управ-
ління ризиками. як критерії для оцінки та управління ризиками 
використовується прогнозування річних утрат та оцінка ROI. даний 
метод може використовуватися, якщо необхідно провести аналіз 
ризиків на програмно-технічному рівні захисту без обліку організа-
ційних та адміністративних факторів. перевагою методу є зрозумі-
лий інтерфейс та значна гнучкість самого методу, за рахунок можли-
вості введення нових категорій, питань, описів та ін.
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Inc.

4. OCTAvE

Методика проведення оцінки ризиків організації вирізняється тим, що 
весь процес аналізу здійснюється працівниками організації, без залу-
чення зовнішніх консультантів. для визначення заходів протидії загро-
зам у методиці пропонуються каталоги засобів. передбачене також 
розроблення планів зниження ризиків декількох типів: довготермінові, 
на середню перспективу, перелік завдань на найближчий час. доку-
ментація за даною методикою загальнодоступна та безкоштовна.
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5. RA2 art of 
risk

Методика містить простий процесний підхід. процес управління ризи-
ками може налаштовуватися під потреби контрактної компанії. для успіш-
ної оцінки та управління ризиками необхідно збирати інформацію з різних 
джерел у компанії. також до методики додається спеціальний модуль для 
зібрання інформації для процесу оцінки ризиків. після завершення про-
цесу створюється архів для збереження результатів, які можуть використо-
вуватися у майбутньому як історичні дані для подальших оцінок.
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6. method-
ware

Методика відповідає австралійському стандарту Australian/New zealand 
Risk management Standard (AS/NzS 4360:1999) і стандарту ISO17799. 
Методика дає змогу задати модель інформаційної системи з позиції інфор-
маційної безпеки, ідентифікувати ризики, загрози, втрати у разі реалізації 
подій. основними етапами роботи є: опис контексту, ідентифікація ризи-
ків, оцінка загроз та можливого збитку, вироблення управлінських заходів 
та розроблення плану відновлення та дій у надзвичайних ситуаціях. 
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7.

microsoft 
Security 
Assess-
ment Tool

Методика, пропонована компанією microsoft, ділить процес оцінки 
ризиків на етапи: планування, розроблення основи для успішної 
оцінки ризиків; координований збір даних, збір інформації про 
ризики; пріоритезація ризиків, ранжування виявлених ризиків на 
основі повторюваного процесу. ht

tp
://
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8. Proteus 
Enterprise

Методика вміщує засоби контролю відповідності та геп аналізу, оцінку 
впливу на бізнес, оцінку ризиків, управління безперервністю бізнесу, 
управління інцидентами, управління активами та організаційними 
ролями, а також депозитарій політик та засобів планування. система 
здатна масштабуватися для великої компанії, також дає змогу проводити 
онлайн-аудити у внутрішніх підрозділах та у зовнішніх постачальників. 
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Зазвичай це коштовні програми, передплата на які 
здійснюється щороку, у рамках якої проводиться 
протягом року технічна підтримка.

Висновки. сучасні умови господарювання, в яких 
функціонують вітчизняні підприємства, призводять 
до необхідності вдосконалення системи обробки 
ризиків. розглянуті методи, методики та програмні 

засоби ідентифікації, аналізу та оцінки ризиків дають 
змогу проводити якісну обробку ризиків, побудувати 
ефективний механізм їх попередження, орієнтова-
ний на вирішення проблем стабілізації та розвитку 
виробничих підприємств, можуть використовува-
тися як інструментарій під час прийняття рішень та 
реалізації рішень в управлінні виробництвом.

9. 
Citicus 
ONE 
vR3.2

Методика спрямована на високорівневе управління бізнес-ризиками в 
галузі інформаційної безпеки. дає змогу вимірювати ступінь відповід-
ності вимогам законодавства, нормативної бази, стандартів та внутріш-
ніх політик організації. Збір даних за активами, загрозами та вразливос-
тями здійснюється через веб-форми. Методика дає змогу створити карту 
ризиків, що пов’язує між собою п’ять факторів ризику: слабкі місця 
контролю, особливі обставини, вплив на бізнес, рівень загрози та кри-
тичність активу. програмний засіб зорієнтований на невеликі організації.
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10. 

Lightwave 
Security 
Secure-
Aware 
v3.7.2

Методика включає в себе чотири модулі: політика та обізнаність, 
відповідність, управління ризиком та управління безперервністю біз-
несу. вона містить набори вимог для оцінки відповідності стандар-
там ISO 2700x, PCI DSS и CoBIT 4.1. Методика оцінки та обробки 
ризику сумісна з ISO 27001/27002. три чинники ризику: вплив на 
бізнес, небезпеки та загрози оцінюються за допомогою спеціальних 
опитувальних листів.
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Джерело: складено автором на основі [2–5] 
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