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Ïîñòàíîâêà ïðîáëåìè. Ï³ä ÷àñ ðîáîòè ç ãðîøîâèìè êî-
øòàìè ³íôîðìàö³éíà áåçïåêà â³ä³ãðàº âèð³øàëüíó ðîëü ó äî-
áðîáóò³ ñóñï³ëüñòâà é ô³íàíñîâ³é áåçïåö³ îêðåìèõ åêîíî-
ì³÷íèõ ñóá’ºêò³â òà äåðæàâè â ö³ëîìó. Ä³ÿëüí³ñòü áàíê³âñüêèõ 
óñòàíîâ ïîâ’ÿçàíà ç îá³ãîì ãðîøîâèõ êîøò³â, òîìó íà îñî-
áëèâó óâàãó çàâæäè çàñëóãîâóº ïèòàííÿ ¿õ âèêîðèñòàííÿ òà 
ðîáîòè ç íèìè â³äïîâ³äíî äî ÷èííîãî çàêîíîäàâñòâà Óêðà¿íè. 
Òîìó îñîáëèâó óâàãó ñë³ä ïðèä³ëÿòè ¿¿ áåçïåö³ – çàõèùåíîñò³ 
³íôîðìàö³¿ òà ³íôðàñòðóêòóð³, ùî ¿¿ ï³äòðèìóº, â³ä âèïàäêîâèõ 
àáî íàâìèñíèõ ä³é ïðèðîäíîãî àáî øòó÷íîãî õàðàêòåðó, ÿê³ 
ìîæóòü çàâäàòè íåïðèéíÿòíîãî çáèòêó ñóá’ºêòàì ³íôîðìà-
ö³éíèõ â³äíîñèí, çîêðåìà, âëàñíèêàì ³ êîðèñòóâà÷àì ³íôîð-
ìàö³¿ òà âêàçàí³é ³íôðàñòðóêòóð³.

Óðàõîâóþ÷è òàêîæ òåõíîëîã³¿ îðãàí³çàö³¿ ¿õ îá³ãó, ùî âèêî-
ðèñòîâóþòüñÿ ó÷àñíèêàìè ñèñòåì åëåêòðîííèõ ãðîøåé, ïè-
òàííÿ çä³éñíåííÿ íàëåæíîãî àóäèòó ³íôîðìàö³éíî¿ áåçïåêè 
áàíê³â ïðè ðîáîò³ ç äàíèì ïëàò³æíèì çàñîáîì íàáóâàº îñî-
áëèâî¿ àêòóàëüíîñò³.

Àíàë³ç äîñë³äæåíü òà ïóáë³êàö³é ç ïðîáëåìè. Ïè-
òàííÿì îáë³êó ³ àóäèòó â Óêðà¿í³ ïðèñâÿ÷åíî ïðàö³ â³ò÷èçíÿ-
íèõ ó÷åíèõ Ì.Ò. Á³ëóõè, Ô.Ô. Áóòèíöÿ, À.Ì. Ãåðàñèìîâè÷à, 
Ã.Ì. Äàâèäîâà, Í.². Äîðîø, ª.Â. Ìíèõà, Î.À. Ïåòðèê, Ì.Ñ. Ïóø-
êàðÿ, Â.Ñ. Ðóäíèöüêîãî òà ³íøèõ. Ñåðåä íàóêîâö³â, ùî ïðè-
ä³ëÿþòü óâàãó ïèòàííÿì àóäèòó â áàíêàõ, âàðòî âèä³ëèòè 
Î.Â. Âàñþðåíêà, Ë.Ì. Ê³íäðàòñüêó, Î.². Ê³ðººâà, Ã.Ï. Òàáà÷óê, 
Á.Ô. Óñà÷à. Ïèòàííÿì ³íôîðìàö³éíî¿ áåçïåêè ïðèñâÿ÷åí³ ïó-
áë³êàö³¿ À.Þ. Áåðêî, À.Ì. Çèìè, Â.Â. Êàðàñþêà, Î.À. Ìÿñ³ùå-
âà, Î.Ñ. Îëåêñþêà, ².Â. Ð³øíÿê, Ì.À. Ñóäåéêî, ².Î. Òðóá³íà òîùî.

Îäíàê ïèòàííÿì àóäèòó ³íôîðìàö³éíî¿ áåçïåêè, çàõèùå-
íîñò³ áàíê³â ï³ä ÷àñ ðîáîòè ç åëåêòðîííèìè ãðîøèìà ïðè-
ñâÿ÷åíà íåäîñòàòíÿ óâàãà íàóêîâö³â.

Ìåòîþ ñòàòò³ º âèâ÷åííÿ ï³äõîä³â äî îðãàí³çàö³¿ ³íôîðìà-
ö³éíî¿ áåçïåêè â áàíêàõ, îá´ðóíòóâàííÿ ìåòîäîëîã³¿ àóäèòó 
åëåêòðîííèõ ãðîøåé ó áàíêàõ Óêðà¿íè ÿê ñêëàäîâî¿ ñèñòåìè 
êîíòðîë³íãó òà íàäàííÿ ïðîïîçèö³é ùîäî ïðîâåäåííÿ àóäèòó 
³íôîðìàö³éíî¿ áåçïåêè ï³ä ÷àñ ðîáîòè áàíê³â ç åëåêòðîííè-
ìè ãðîøèìà.

Âèêëàä îñíîâíîãî ìàòåð³àëó. Ó ñó÷àñíèõ óìîâàõ âåäåí-
íÿ á³çíåñó âàæëèâå ì³ñöå â óñ³õ ñôåðàõ åêîíîì³êè çàéìàº ³í-
ôîðìàö³éíà áåçïåêà. Îñîáëèâî âåëèêå çíà÷åííÿ âîíà ìàº 
ïðè ðîáîò³ ç ãðîøèìà, îñê³ëüêè â³ä ¿õ çàõèùåíîñò³ çàëåæèòü 
äîáðîáóò ñóñï³ëüñòâà òà åêîíîì³÷íà áåçïåêà äåðæàâè. Òàê, 
íà ñüîãîäí³ àêòóàëüíèì ñòàëî ïèòàííÿ âèçíà÷åííÿ ï³äõîä³â òà 
ïðèíöèï³â àóäèòó ç åëåêòðîííèìè ãðîøèìà, ÿê³ íàáóâàþòü âñå 
á³ëüøî¿ ïîïóëÿðíîñò³ é ç ÷àñîì ìîæóòü çàì³íèòè ïàïåðîâ³.

Çàçíà÷èìî, ùî åëåêòðîíí³ ãðîø³ (e–money) – îäèíèö³ âàð-
òîñò³, ÿê³ çáåð³ãàþòüñÿ íà åëåêòðîííîìó ïðèñòðî¿, ïðèéìàþòü-
ñÿ ÿê çàñ³á ïëàòåæó ³íøèìè îñîáàìè, í³æ îñîáà, ÿêà ¿õ âèïóñ-
êàº, ³ º ãðîøîâèì çîáîâ’ÿçàííÿì ö³º¿ îñîáè, ùî âèêîíóºòüñÿ â 
ãîò³âêîâ³é àáî áåçãîò³âêîâ³é ôîðì³. Òîáòî öå îçíà÷åííÿ ãðî-
øåé ÷è ô³íàíñîâèõ çîáîâ’ÿçàíü, îáì³í òà âçàºìîðîçðàõóíêè ç 
ÿêèõ ïðîâîäÿòüñÿ çà äîïîìîãîþ ³íôîðìàö³éíèõ òåõíîëîã³é [1].

Ï³ä ³íôîðìàö³éíîþ áåçïåêîþ ñüîãîäí³ ðîçóì³þòü çàõèùå-
í³ñòü ³íôîðìàö³¿ òà ³íôðàñòðóêòóðè, ùî ¿¿ ï³äòðèìóº, â³ä âè-
ïàäêîâèõ àáî íàâìèñíèõ ä³é ïðèðîäíîãî àáî øòó÷íîãî õà-
ðàêòåðó, ÿê³ ìîæóòü çàâäàòè íåïðèéíÿòíîãî çáèòêó ñóá’ºêòàì 
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Îñîáëèâîñò³ àóäèòó ³íôîðìàö³éíî¿ áåçïåêè áàíêó 
ïðè ðîáîò³ ç åëåêòðîííèìè ãðîøèìà

Ñòàòòÿ ïðèñâÿ÷åíà êîíòðîëþ ³íôîðìàö³éíî¿ áåçïåêè â áàíêó ïðè ðîáîò³ ç åëåêòðîííèìè ãðîøèìà, ¿õ àóäèòó. Ïðèä³ëåíî 
óâàãó îñíîâíèì âèìîãàì ïðîâåäåííÿ àóäèòó ³íôîðìàö³éíî¿ áåçïåêè, âèçíà÷åíî ãîëîâí³ íàïðÿìè ïåðåâ³ðêè, çîêðåìà, îð-
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íîñò³ òà ñïîñòåðåæíîñò³ ³íôîðìàö³éíèõ ñèñòåì, ùî çàáåçïå÷óþòü ôóíêö³îíóâàííÿ ñèñòåì åëåêòðîííèõ ãðîøåé.
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Îñîáåííîñòè àóäèòà èíôîðìàöèîííîé áåçîïàñíîñòè áàíêà 
ïðè ðàáîòå ñ ýëåêòðîííûìè äåíüãàìè

Ñòàòüÿ ïîñâÿùåíà êîíòðîëþ èíôîðìàöèîííîé áåçîïàñíîñòè â áàíêå ïðè ðàáîòå ñ ýëåêòðîííûìè äåíüãàìè, èõ àóäè-
òà. Óäåëåíî âíèìàíèå îñíîâíûì òðåáîâàíèÿì ïðîâåäåíèÿ àóäèòà èíôîðìàöèîííîé áåçîïàñíîñòè, îïðåäåëåíû ãëàâíûå 
íàïðàâëåíèÿ ïðîâåðêè, â ÷àñòíîñòè îðãàíèçàöèîííî–òåõíè÷åñêîé è ïðàâîâîé îáåñïå÷åííîñòè áàíêîâ äëÿ ïðåäîòâðà-
ùåíèÿ íàðóøåíèÿ öåëîñòíîñòè, äîñòóïíîñòè, êîíôèäåíöèàëüíîñòè è íàáëþäàåìîñòè èíôîðìàöèîííûõ ñèñòåì, îáåñïå-
÷èâàþùèõ ôóíêöèîíèðîâàíèå ñèñòåì ýëåêòðîííûõ äåíåã.
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This article is devoted to information security controls at the bank when dealing with electronic money, their audit. Attention 
is paid to the basic requirements of auditing information security, identifies the key areas of audit, including organizational, 
technical and legal sufficiency of banks to prevent violation of the integrity, availability, confidentiality and observability of 
information systems for the operation of electronic money.
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³íôîðìàö³éíèõ â³äíîñèí, çîêðåìà âëàñíèêàì ³ êîðèñòóâà÷àì 
³íôîðìàö³¿ òà ³íôðàñòðóêòóðè, ùî ¿¿ ï³äòðèìóº.

²íôîðìàö³éíà áåçïåêà – ïðîöåñ, ÿêèé çàáåçïå÷óº çáåðå-
æåííÿ âëàñòèâîñòåé ³íôîðìàö³¿ òà ñïðÿìîâàíèé íà çàïîá³-
ãàííÿ íåñàíêö³îíîâàíèì ä³ÿì â ³íôîðìàö³éí³é ñèñòåì³, ùî 
âêëþ÷àº ñóêóïí³ñòü îðãàí³çàö³éíî–òåõí³÷íèõ çàõîä³â ³ ïðà-
âîâèõ íîðì äëÿ çàïîá³ãàííÿ çàïîä³ÿííþ øêîäè ³íòåðåñàì 
âëàñíèêà ³íôîðìàö³¿ ÷è ³íôîðìàö³éíî¿ ñèñòåìè [2].

Çã³äíî ³ç Çàêîíîì Óêðà¿íè «Ïðî àóäèòîðñüêó ä³ÿëüí³ñòü» 
[11] àóäèòîì º ïåðåâ³ðêà äàíèõ áóõãàëòåðñüêîãî îáë³êó ³ ïî-
êàçíèê³â ô³íàíñîâî¿ çâ³òíîñò³ ñóá’ºêòà ãîñïîäàðþâàííÿ ç ìå-
òîþ âèñëîâëåííÿ íåçàëåæíî¿ äóìêè àóäèòîðà ïðî ¿¿ äîñòî-
â³ðí³ñòü â óñ³õ ñóòòºâèõ àñïåêòàõ òà â³äïîâ³äí³ñòü âèìîãàì 
çàêîí³â Óêðà¿íè, íîðìàòèâíî–ïðàâîâèì àêòàì òà âíóòð³øí³ì 
íîðìàòèâíèì äîêóìåíòàì ñóá’ºêòà, ùî ïåðåâ³ðÿºòüñÿ.

Â³äïîâ³äíî äî Ïîëîæåííÿ ïðî îðãàí³çàö³þ âíóòð³øíüî-
ãî àóäèòó â êîìåðö³éíèõ áàíêàõ Óêðà¿íè [12] àóäèò áàíêó – 
öå âèçíà÷åííÿ ñòàíó áàíêó íà îñíîâ³ ïåðåâ³ðêè ïðàâèëü-
íîñò³ ñêëàäàííÿ òà ï³äòâåðäæåííÿ äîñòîâ³ðíîñò³ ô³íàíñîâî¿ 
çâ³òíîñò³, â³äïîâ³äí³ñòü îáë³êó òà ä³é áàíêó âèìîãàì ÷èííî-
ãî çàêîíîäàâñòâà òîùî òà ï³äãîòîâêà âèñíîâê³â äëÿ íàäàííÿ 
³íôîðìàö³¿ êåð³âíèöòâó, àêö³îíåðàì (ó÷àñíèêàì) áàíêó òà ³í-
øèì êîðèñòóâà÷àì. À àóäèòîðñüêà ïåðåâ³ðêà – ñèñòåìà çà-
ñîá³â ïåðåâ³ðêè äîêóìåíò³â ³íôîðìàö³éíî¿ ñèñòåìè, îáë³êî-
âèõ çàïèñ³â, ñòàòèñòè÷íèõ ìàòåð³àë³â, à òàêîæ êîíòðîëü çà 
äîñòîâ³ðí³ñòþ âèêîíàííÿ íåîáõ³äíèõ ïðîöåäóð. Îòæå, àóäèò º 
ñêëàäîâîþ ÷àñòèíîþ ñèñòåìè êîíòðîëþ â áàíêó.

Îòæå, ñèñòåìà êîíòðîë³íãó áàíê³âñüêèõ óñòàíîâ âêëþ÷àº â 
ñåáå îáë³ê, êîíòðîëü òà àóäèò. ² ïðè ðîáîò³ áàíê³â ç åëåêòðî-
ííèìè ãðîøèìà íàáóâàº îñîáëèâîãî çíà÷åííÿ, îñê³ëüêè äà-
íèé ïëàò³æíèé çàñ³á, ìè ââàæàºìî, ìàº âåëèêèé ïîòåíö³àë ³ 
ìîæå íàáóòè â ìàéáóòíüîìó øèðîêîãî çàñòîñóâàííÿ. Òîìó 
ïèòàííÿ ô³íàíñîâîãî êîíòðîëþ ÿê ñêëàäîâî¿ ñèñòåìè êîíòð-
îë³íãó áàíêó, ÿêèé çîð³ºíòîâàíèé íà ìàéáóòíº ÷åðåç êîíòð-
îëüí³ çàõîäè ³ñòîðè÷íî¿ ³íôîðìàö³¿, íàáóâàº íåàáèÿêîãî çíà-
÷åííÿ.

Çàçíà÷èìî, ùî îá’ºêòîì àóäèòó åëåêòðîííèõ ãðîøåé â 
áàíêó º îðãàí³çàö³éíî–ïðàâîâèé ìåõàí³çì ¿õ îá³ãó, à ïðåäìå-
òîì – ñóêóïí³ñòü îá’ºêò³â àóäèòîðñüêîãî êîíòðîëþ:

– ñèñòåìà åì³ñ³¿ åëåêòðîííèõ ãðîøåé;
– ñèñòåìà îáë³êó îïåðàö³é ç åëåêòðîííèìè ãðîøèìà;
– íîðìàòèâíî–ïðàâîâå çàáåçïå÷åííÿ ðîáîòè áàíêó ç 

åëåêòðîííèìè ãðîøèìà;
– ³íôîðìàö³éíà ñèñòåìà òà ñèñòåìà ³íôîðìàö³éíî¿ áåçïå-

êè òîùî.
Çíà÷åííÿ àóäèòó åëåêòðîííèõ ãðîøåé â áàíêàõ òà éîãî ðîëü 

îáóìîâëþºòüñÿ ï³äâèùåííÿì ö³ííîñò³ ³íôîðìàö³¿, çãåíåðî-
âàíî¿ â ïðîöåñ³ îáë³êó îïåðàö³é, îñê³ëüêè àóäèòîð êðèòè÷íî 
îö³íþº ¿¿, çìåíøóº ³íôîðìàö³éíèé ðèçèê òà ñïðèÿº ïîñèëåí-
íþ êîíòðîëþ íàä íåþ â ³íòåðåñàõ ñóñï³ëüñòâà – êîðèñòóâà÷³â 
äàíîãî ïëàò³æíîãî çàñîáó. Òàêà ä³ÿëüí³ñòü àóäèòîð³â âèçíà-
÷åíà ó ì³æíàðîäíèõ Êîíöåïòóàëüíèõ îñíîâàõ çàâäàíü ç íà-
äàííÿ âïåâíåíîñò³ [15] ÿê çàâäàííÿ ç íàäàííÿ âïåâíåíîñò³, 
êîëè ôàõ³âåöü–ïðàêòèê íàäàº âèñíîâîê, ïðèçíà÷åíèé ï³äâè-
ùèòè ñòóï³íü äîâ³ðè ùîäî ðåçóëüòàòó îö³íêè àáî âèçíà÷åííÿ 
ïðåäìåòà ïåðåâ³ðêè çà íàëåæíèìè êðèòåð³ÿìè.

Ãîëîâíèìè ôóíêö³ÿìè àóäèòó åëåêòðîííèõ ãðîøåé â áàí-
ê³âñüêèõ óñòàíîâàõ º:

1. Êîíòðîëü çà âèêîíàííÿì âèìîã ÷èííîãî çàêîíîäàâñòâà 
ùîäî åì³ñ³¿ òà îðãàí³çàö³¿ îá³ãó åëåêòðîííèõ ãðîøåé. Íîðìà-
òèâíî–ïðàâîâ³ àêòè, ùî ðåãóëþþòü ïèòàííÿ ôóíêö³îíóâàííÿ 
ñèñòåì åëåêòðîííèõ ãðîøåé, ¿õ îá³ã, âèêîðèñòàííÿ, îáë³ê îïå-
ðàö³é ç íèìè òîùî, âèçíà÷àþòü ìåõàí³çì òà îáìåæåííÿ ùîäî 
ðîáîòè ç äàíèì ïëàò³æíèì ³íñòðóìåíòîì. À ïîðóøåííÿ âèìîã, 
âñòàíîâëåíèõ îðãàíàìè äåðæàâíî¿ âëàäè ùîäî åëåêòðîííèõ 
ãðîøåé, ìîæå ïðèçâåñòè äî íàêëàäàííÿ ñàíêö³é íà áàíêè.

2. Çàáåçïå÷åííÿ ë³êâ³äíîñò³ áàíêó. ¯¿ ñóòü ïîëÿãàº ó íåäî-
ïóùåíí³ ïåðåíåñåííÿ êîøò³â ç ðàõóíê³â, íà ÿêèõ ðîçì³ùåíî 
çàáåçïå÷åííÿ åëåêòðîííèõ ãðîøåé, íà ³íø³ ðàõóíêè ÷è âèêî-
ðèñòàííÿ ¿õ äëÿ ô³íàíñóâàííÿ àêòèâíèõ îïåðàö³é àáî ç ³íøîþ 
ìåòîþ, ùî ñóïåðå÷èòü ¿õ ïðèçíà÷åííþ, äëÿ îòðèìàííÿ äîõî-
ä³â. Íåîáõ³äí³ñòü âèîêðåìëåííÿ äàíî¿ ôóíêö³¿ ïîëÿãàº ó ðèçè-
êó âòðàòè ë³êâ³äíîñò³ áàíêó ÷è áàíê³âñüêî¿ ñèñòåìè â ö³ëîìó, à 
òàêîæ ðèçèêó çðîñòàííÿ ³íôëÿö³¿ çà ðàõóíîê â³ðòóàëüíî¿ åì³ñ³¿ 
ãðîøåé òà çá³ëüøåíí³ ãðîøîâî¿ ìàñè â êðà¿í³.

Îñîáëèâ³ñòü çàçíà÷åíèõ ôóíêö³é ïîëÿãàº ó òîìó, ùî íåõòó-
âàííÿ ïðèíöèïàìè ðîáîòè ç åëåêòðîííèìè ãðîøèìà ñòàâèòü 
ï³ä çàãðîçó åêîíîì³÷íó òà ô³íàíñîâó áåçïåêó áàíêó, áàíê³â-
ñüêó ñèñòåìó òà ñóñï³ëüíî–åêîíîì³÷íèé ëàä äåðæàâè.

Ñåðåä íàïðÿì³â àóäèòó åëåêòðîííèõ ãðîøåé îñîáëèâó óâà-
ãó ñë³ä ïðèä³ëèòè:

1. Ïåðåâ³ðö³ ñèñòåìè åëåêòðîííèõ ãðîøåé ÿê ñóêóïíîñ-
ò³ â³äíîñèí ì³æ åì³òåíòîì, îïåðàòîðîì, àãåíòàìè, òîðãîâöÿ-
ìè òà êîðèñòóâà÷àìè ùîäî çä³éñíåííÿ âèïóñêó, îá³ãó òà ïî-
ãàøåííÿ åëåêòðîííèõ ãðîøåé [3].

2. Ïðîâåäåííþ àóäèòó â áàíêàõ – åì³òåíòàõ åëåêòðîííèõ 
ãðîøåé.

3. Êîíòðîëþ çà ðîáîòîþ àãåíò³â áàíê³â – îñ³á, ÿê³ íà ï³äñòà-
â³ äîãîâîðó, óêëàäåíîãî ç åì³òåíòîì, çàáåçïå÷óþòü ðîçïî-
âñþäæåííÿ åëåêòðîííèõ ãðîøåé (àãåíòè ç ðîçïîâñþäæåííÿ), 
íàäàþòü çàñîáè ïîïîâíåííÿ åëåêòðîííèìè ãðîøèìà åëåê-
òðîííèõ ïðèñòðî¿â (àãåíòè ç ïîïîâíåííÿ), çä³éñíþþòü îáì³í-
í³ îïåðàö³¿ ç åëåêòðîííèìè ãðîøèìà (àãåíò ç îáì³ííèõ îïå-
ðàö³é) òà ïðèéìàííÿ åëåêòðîííèõ ãðîøåé â îáì³í íà ãîò³âêîâ³ 
÷è áåçãîò³âêîâ³ êîøòè (àãåíòè ç ðîçðàõóíê³â).

4. Ïåðåâ³ðêà ñóá’ºêò³â ãîñïîäàðþâàííÿ, ÿê³ çä³éñíþþòü 
îïåðàö³¿ ç åëåêòðîííèìè ãðîøèìà.

Ñë³ä ïðè öüîìó çàçíà÷èòè, ùî êîíòðîëü çà ðîáîòîþ ñèñòå-
ìè åëåêòðîííèõ ãðîøåé º ôàêòè÷íî îâåðñàéòîì – íàãëÿäîì, 
ÿêèé ìàº ïðàâî çä³éñíþâàòè â Óêðà¿í³ âèêëþ÷íî Íàö³îíàëü-
íèé áàíê Óêðà¿íè [14, 15].

Àóäèò é ³íôîðìàö³éíà áåçïåêà åëåêòðîííèõ ãðîøåé º âçà-
ºìîçàëåæíèìè.

Ó ðîáîò³ Î.Ñ. Îëåêñþêà ìîâà éäå ïðî òå, ùî ñüîãîäí³ ãðîø³ 
ïåðåòâîðþþòüñÿ íà ³íôîðìàö³éíèé ðåñóðñ [9], ³ òîìó åëåê-
òðîíí³ ãðîø³ âðàçëèâ³, çîêðåìà, äëÿ øàõðà¿â, çàáåçïå÷åíèõ 
íàñò³ëüêè ñó÷àñíèìè çàñîáàìè, íàñê³ëüêè ñó÷àñíèìè º ³ ¿õ 
îá’ºêòè [8]. Ï³ä çàãðîçîþ çàãàëîì ðîçóì³ºòüñÿ ìîæëèâ³ñòü 
àáî íåìèíó÷³ñòü âèíèêíåííÿ ÷îãîñü íåáåçïå÷íîãî, ïðèêðî-
ãî, òÿæêîãî, òå, ùî ìîæå çàïîä³ÿòè çëî ÷è íåïðèºìí³ñòü [4]. 
Öå ïîòåíö³éíà ìîæëèâ³ñòü ïîðóøåííÿ ³íôîðìàö³éíî¿ áåçïå-
êè, íàñòàííÿ íåáàæàíîãî ³íöèäåíòó, ÿêèé ìîæå çàâäàòè øêî-
äè ñèñòåì³ ÷è îðãàí³çàö³¿ [6].

Ñïðîáà ðåàë³çàö³¿ çàãðîçè íàçèâàºòüñÿ àòàêîþ, à îñîáà, 
êîòðà çä³éñíþº òàêó ñïðîáó, – çëîâìèñíèêîì (ïîðóøíèêîì). 
Ï³ä àòàêîþ ìàºòüñÿ íà óâàç³ ð³øó÷à ä³ÿ, ñïðÿìîâàíà íà äî-
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ñÿãíåííÿ ÿêî¿–íåáóäü ìåòè [3]. Öå íàâìèñí³ ä³¿, ñïðÿìîâàí³ 
íà ïîðóøåííÿ õàðàêòåðèñòèê ³íôîðìàö³¿.

Äî êàòåãîð³é ñïåêòðó ³íòåðåñ³â áàíê³â ïðè ¿õ ðîáîò³ ç åëåê-
òðîííèìè ãðîøèìà ñë³ä, íà íàøó äóìêó, â³äíåñòè: çàáåçïå÷åí-
íÿ äîñòóïíîñò³, ö³ë³ñíîñò³, êîíô³äåíö³éíîñò³ òà ñïîñòåðåæíîñ-
ò³ ³íôîðìàö³éíèõ ðåñóðñ³â òà ³íôðàñòðóêòóðè, ùî ¿¿ ï³äòðèìóº.

Äîñòóïí³ñòü – öå ìîæëèâ³ñòü çà ïðèéíÿòíèé ÷àñ îäåðæàòè 
³íôîðìàö³éíó ïîñëóãó: âèêîðèñòîâóþ÷è âèçíà÷åí³ ñèñòåìè ³ 
òåõíîëîã³¿ âëàñíèêó (êîðèñòóâà÷ó) åëåêòðîííèõ ãðîøåé îòðè-
ìàòè äîñòóï äî ñâîãî åëåêòðîííîãî ãàìàíöÿ, äî äàíèõ ùîäî 
íàÿâíîñò³ òà çàëèøêó íà íüîìó êîøò³â äëÿ îïëàòè íåîáõ³ä-
íèõ éîìó áëàã.

Ï³ä ö³ë³ñí³ñòþ ìàºòüñÿ íà óâàç³ àêòóàëüí³ñòü ³ íåñóïåðå÷-
í³ñòü ³íôîðìàö³¿, ¿¿ çàõèùåí³ñòü â³ä ðóéíóâàííÿ ³ íåñàíêö³î-
íîâàíî¿ çì³íè.

Êîíô³äåíö³éí³ñòü – öå çàõèñò â³ä íåñàíêö³îíîâàíîãî äî-
ñòóïó äî ³íôîðìàö³¿.

Ñïîñòåðåæí³ñòü – âëàñòèâ³ñòü ³íôîðìàö³éíî¿ ñèñòåìè, ùî 
äîçâîëÿº ô³êñóâàòè ä³ÿëüí³ñòü êîðèñòóâà÷³â ³ ïðîöåñ³â, âèêî-
ðèñòàííÿ ïàñèâíèõ ðåñóðñ³â, à òàêîæ îäíîçíà÷íî óñòàíîâ-
ëþâàòè ³äåíòèô³êàòîðè ïðè÷åòíèõ äî ïåâíèõ ïîä³é êîðèñ-
òóâà÷³â ³ ïðîöåñ³â ç ìåòîþ çàïîá³ãàííÿ ïîðóøåííÿ ïîë³òèêè 
áåçïåêè ³/àáî çàáåçïå÷åííÿ â³äïîâ³äàëüíîñò³ çà ïåâí³ ä³¿.

Ç ìåòîþ çàáåçïå÷åííÿ á³ëüøî¿ áåçïåêè ðîçðàõóíê³â åëåê-
òðîííèìè ãðîøèìà Íàö³îíàëüíèé áàíê Óêðà¿íè ñâîãî ÷àñó 
ðîçðîáèâ ïðîåêò çì³í äî Ïîëîæåííÿ ïðî åëåêòðîíí³ ãðîø³ â 
Óêðà¿í³, ÿêèé, îäíàê, äî ñüîãîäí³ íå ïðèéíÿòèé. Çàçíà÷åíèì 
äîêóìåíòîì ïåðåäáà÷àºòüñÿ âñòàíîâèòè â Óêðà¿í³ ë³ì³òè íà 
çíÿòòÿ ç åëåêòðîííîãî ãàìàíöÿ ãîò³âêè – 500 ãðí. íà äåíü òà 
4000 ãðí. íà ì³ñÿöü, ë³ì³ò çà îïåðàö³ÿìè ïðîòÿãîì ì³ñÿöÿ – 
25000 ãðí., à ìàêñèìàëüíà ñóìà îäí³º¿ îïåðàö³¿ – 8000 ãðí. 
Òàê³ îáìåæåííÿ âæå çàïðîâàäæåí³ îäí³ºþ ³ç ñèñòåì åëåêòðî-
ííèõ ãðîøåé â Óêðà¿í³. Âîíè äîçâîëÿþòü ì³í³ì³çóâàòè éìîâ³ð-
í³ñòü àòàêè ç áîêó çëîâìèñíèê³â ÷åðåç íåçíà÷í³ ñóìè êîøò³â, 
ÿêèìè ìîæíà çàâîëîä³òè, îòðèìàâøè äîñòóï äî íåîáõ³äíî¿ 
³íôîðìàö³éíî¿ ñèñòåìè, íàïðèêëàä, åëåêòðîííîãî ãàìàíöÿ 
âëàñíèêà (êîðèñòóâà÷à åëåêòðîííèõ ãðîøåé). Öå ïîÿñíþºòü-
ñÿ íèçüêîþ åôåêòèâí³ñòþ ó ñï³ââ³äíîøåíí³ çàòðàò ïîðóøíèê³â 
íà ñòâîðåííÿ çàñîá³â çàâäàííÿ àòàêè òà ðîçì³ðó îòðèìàíèõ 
âèãîä. Òàê, îäíà DDoS–àòàêà (àòàêà íà â³äìîâó â îáñëóãîâó-
âàíí³, ðîçïîä³ëåíà àòàêà íà â³äìîâó â îáñëóãîâóâàíí³ (àíãë. 
DoS attack, DDoS attack, (Distributed) Denial–of–service 
attack) – íàïàä íà êîìï’þòåðíó ñèñòåìó ç íàì³ðîì çðîáèòè 
êîìï’þòåðí³ ðåñóðñè íåäîñòóïíèìè äëÿ êîðèñòóâà÷³â, äëÿ ÿêèõ 
êîìï’þòåðíà ñèñòåìà áóëà ïðèçíà÷åíà) êîøòó [8].

Àóäèòîðàì, ùî ïðîâîäÿòü ïåðåâ³ðêó ³íôîðìàö³éíî¿ ñèñ-
òåìè áàíêó, ÿêèé º ó÷àñíèêîì ñèñòåìè åëåêòðîííèõ ãðîøåé, 
ñë³ä çâåðòàòè óâàãó íà ä³ºçäàòí³ñòü:

à) òåõí³÷íèõ çàñîá³â, äî ÿêèõ, çîêðåìà, íàëåæàòü:
– îáìåæåííÿ äîâæèíè, ñêëàäíîñò³ òà ÷àñó æèòòÿ ïàðîë³â;
– âèêîðèñòàííÿ ñèñòåì ìåðåæåâèõ åêðàí³â ³ ñèñòåìè çà-

ïîá³ãàííÿ âòîðãíåíü íà ìåðåæåâîìó ð³âí³;
– âèêîðèñòàííÿ ñèñòåì àíòèâ³ðóñíîãî çàõèñòó;
– âèêîðèñòàííÿ äëÿ äîñòóïó äî îñíîâíèõ á³çíåñ–ñèñòåì 

òåðì³íàëüíèõ ñåðâåð³â;
á) îðãàí³çàö³éíèõ çàõîä³â:
– çàáîðîíà íà ïåðåäà÷ó ñâî¿õ îáë³êîâèõ äàíèõ â ³íôîðìà-

ö³éíèõ ñèñòåìàõ;

– ïðàâèëà âèêîðèñòàííÿ ðåñóðñ³â ìåðåæ³ ²íòåðíåò ³ êîðïî-
ðàòèâíî¿ ïîøòè;

– ïðàâèëà âèêîðèñòàííÿ çàñîá³â îáðîáêè òà ïåðåäà÷³ 
åëåêòðîííî¿ ³íôîðìàö³¿;

– ïîðÿäîê îáðîáêè ïåðñîíàëüíèõ äàíèõ.
Òàêîæ ñë³ä ïàì’ÿòàòè, ùî çëîâìèñíèêè ðîçóì³þòü, ùî îä-

íèìè ëèøå òåõí³÷íèìè ìåòîäàìè íå îá³éòèñÿ, ÿêùî íåîáõ³ä-
íî äîáóòè ö³ííó ³íôîðìàö³þ. Òîìó ÷àñòî âîíè âèêîðèñòîâó-
þòü ³ ïñèõîëîã³÷í³ íàâè÷êè, ùîá ââåñòè êîðèñòóâà÷à â îìàíó. 
Òîáòî òóò éäå ìîâà ïðî ñîö³àëüíó ³íæåíåð³þ – íàóêó, ùî âè-
â÷àº ìîæëèâ³ñòü îòðèìàííÿ ³íôîðìàö³¿ âíàñë³äîê ëþäñüêî¿ 
íåóâàæíîñò³, âèêîðèñòàííÿ ïðîñòèõ ïàðîë³â òà íå çàñòîñî-
âàíèõ íåîáõ³äíèõ çàõîä³â áåçïåêè [7].

Âåëèêó óâàãó ³íôîðìàö³éí³é áåçïåö³ ï³ä ÷àñ ðîáîòè ñóá’ºêò³â 
ãîñïîäàðþâàííÿ ç åëåêòðîííèìè ãðîøèìà ïðèä³ëÿº ó ñâî-
¿õ ïðàöÿõ ².Î. Òðóá³í. Éîãî ðîáîòè ùîäî ôóíêö³îíóâàííÿ ñèñ-
òåì åëåêòðîííèõ ãðîøåé ïðèñâÿ÷åí³ â îñíîâíîìó ïèòàííÿì 
ïðàâîâîãî ðåãóëþâàííÿ îá³ãó ³ âèêîðèñòàííÿ öüîãî ïëàò³æ-
íîãî çàñîáó, à òàêîæ ³íôîðìàö³éíî–òåõí³÷í³é çàõèùåíîñò³ 
ñèñòåì åëåêòðîííèõ ãðîøåé. Îäíàê ïèòàííÿ åêîíîì³÷íî¿ ñóò³ 
ïîëîæåíü éîãî òâåðäæåíü ìàþòü äèñêóñ³éíèé õàðàêòåð. Òàê, 
çàçíà÷àþ÷è, ùî åëåêòðîíí³ ãðîø³ º îñíîâíèì åëåìåíòîì 
ñèñòåìè åëåêòðîííèõ ïëàòåæ³â [6], àâòîð, íà íàøó äóìêó, ïî-
ìèëêîâî îòîòîæíþº ¿õ ³ç áåçãîò³âêîâèìè êîøòàìè. Ï³äòâåð-
äæåííÿì öüîãî º äàí³ Íàö³îíàëüíîãî áàíêó Óêðà¿íè ïðî òå, 
ùî çà äåâ’ÿòü ì³ñÿö³â 2013 ðîêó ó÷àñíèêàìè ñèñòåìè åëåê-
òðîííèõ ïëàòåæ³â Íàö³îíàëüíîãî áàíêó Óêðà¿íè çä³éñíåíî 
ïî÷àòêîâèõ ïëàòåæ³â ³ íàä³ñëàíî åëåêòðîííèõ ðîçðàõóíêîâèõ 
ïîâ³äîìëåíü íà ñóìó 9 019 594 ìëí. ãðí. Äàíà ñèñòåìà çà-
áåçïå÷óº çä³éñíåííÿ ðîçðàõóíê³â ó ìåæàõ Óêðà¿íè ì³æ áàí-
êàìè ³ âèêîíàííÿ ì³æáàíê³âñüêèõ ïåðåêàç³â º îáîâ’ÿçêîâèì 
äëÿ áàíê³â Óêðà¿íè [11]. Ïðè öüîìó çà äîïîìîãîþ ñèñòåìè 
åëåêòðîííèõ ïëàòåæ³â Íàö³îíàëüíîãî áàíêó Óêðà¿íè íå çä³é-
ñíþâàëèñü ïåðåêàçè åëåêòðîííèõ ãðîøåé, à çàãàëüíèé îáñÿã 
îïåðàö³é ³ç íèìè ñòàíîâèâ óñüîãî (ó ïîð³âíÿíí³ ç ïåðåêàçîì 
áåçãîò³âêîâèõ êîøò³â) 511 òèñ. ãðí. [12].

Êð³ì òîãî, àâòîð â³äíîñèòü äî ïåðåâàã çàïðîâàäæåííÿ 
ðîçðàõóíê³â åëåêòðîííèìè ãðîøèìà â á³çíåñ³ òå, ùî áàíêè, 
çîêðåìà, îòðèìóþòü ìîæëèâ³ñòü «çä³éñíþâàòè ïåâí³ îïåðàö³¿ 
³ç «çàëèøêàìè» êîøò³â». Ïðè öüîìó íå çðîçóì³ëî, ùî ìàºòü-
ñÿ íà óâàç³ ï³ä «ïåâíèìè îïåðàö³ÿìè» [7]. Ìîæíà ï³äòðèìà-
òè ².Î. Òðóá³íà â òîìó, ùî åëåêòðîíí³ ãðîø³ – öå íàñàìïåðåä 
³íôîðìàö³ÿ, äàí³ ïðî ñóìó åì³ñ³¿ òà åì³òåíòà, ïðî ¿õ çàáåçïå-
÷åí³ñòü ³íøèìè ôîðìàìè ãðîøåé, ïðî ¿õíþ êóï³âåëüíó ñïðî-
ìîæí³ñòü, à òàêîæ ïðî åëåêòðîííèé ãàìàíåöü, íà ÿêîìó âîíè 
çáåð³ãàþòüñÿ òîùî, ÿê³ â³í âáà÷àº ÿê ³íôîðìàö³þ ïðî ê³ëüê³ñ-
íå âèðàæåííÿ âàðòîñò³ ãðîøîâîãî åêâ³âàëåíòà [4].

Ó ðîáîò³ çàçíà÷åíîãî àâòîðà [2] äåòàëüíî äîñë³äæåíî âè-
â÷åí³ñòü ó ë³òåðàòóð³ ïèòàíü ³íôîðìàö³éíî¿ áåçïåêè ó ïðîöåñ³ 
ôóíêö³îíóâàííÿ ñèñòåì åëåêòðîííèõ ãðîøåé. Òàê, íàóêîâöåì 
óçàãàëüíåíî äóìêè ³íøèõ íàóêîâö³â ³ âèîêðåìëþþòüñÿ òà-
ê³ çàõîäè çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè îðãàí³çàö³é:

– îðãàí³çàö³éí³ – ï³äãîòîâêà ïåðñîíàëó, ñòðóêòóðà ñëóæáè 
îõîðîíè, íàÿâí³ñòü òà ÿê³ñòü àíàë³òè÷íèõ ñëóæá;

– òåõí³÷í³ (ïðîãðàìí³) – ñïðÿìîâàí³ íà îáìåæåííÿ ïðî-
ãðàìíî–àïàðàòíîãî äîñòóïó äî ³íôîðìàö³éíî¿ ñèñòåìè;

– ïðàâîâ³ – ïîëÿãàþòü ó ôîðìóâàíí³ ïðàâèë ïîâåä³íêè 
ïåðñîíàëó, ôîðìóâàííÿ ìåòîäèê âèÿâëåííÿ òà ðîçêðèòòÿ 
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ïðàâîïîðóøåíü çà äîïîìîãîþ ³íôîðìàö³éíèõ ñèñòåì ³ òåõ-
íîëîã³é [6].

Äæåðåëà ôîðìóâàííÿ âèìîã áåçïåêè, ÿê³ äîö³ëüíî ³äåíòè-
ô³êóâàòè, â òîìó ÷èñë³ é áàíêàì – ó÷àñíèêàì ñèñòåì åëåê-
òðîííèõ ãðîøåé:

1. Ðåçóëüòàò îö³íêè ðèçèê³â äëÿ áàíê³â, ÿêèé óðàõîâóº çà-
ãàëüíó á³çíåñ–ñòðàòåã³þ òà ö³ë³. Ïðè öüîìó âèçíà÷àþòüñÿ 
çàãðîçè ðåñóðñàì ñèñòåìè óïðàâë³ííÿ ³íôîðìàö³éíîþ áåç-
ïåêîþ, îö³íþþòüñÿ ¿¿ âðàçëèâîñò³ òà éìîâ³ðíîñò³ ïîä³é, ³ âè-
çíà÷àºòüñÿ âåëè÷èíà ïîòåíö³éíîãî âïëèâó.

2. Ïðàâîâ³ âèìîãè, ùî áàçóþòüñÿ íà çàêîíîäàâñòâ³, íîð-
ìàòèâíî–ïðàâîâèõ àêòàõ òà âèìîãàõ êîíòðàêò³â.

3. Âëàñíèé âèá³ð ïðèíöèï³â, ö³ëåé òà á³çíåñ–âèìîã ùîäî 
îáðîáëåííÿ ³íôîðìàö³¿, ðîçðîáëåíèé áàíêîì äëÿ âíóòð³ø-
íüîãî âèêîðèñòàííÿ.

Ïðîâîäÿ÷è àóäèò ³íôîðìàö³éíî¿ áåçïåêè áàíêó ïðè ðîáî-
ò³ ç åëåêòðîííèìè ãðîøèìà, çä³éñíþþ÷è ïåðåâ³ðêó îðãàí³-
çàö³éíî–òåõí³÷íî¿ òà ïðàâîâî¿ ãîòîâíîñò³ óñòàíîâè äî ðîáîòè 
³ç äàíèì ïëàò³æíèì çàñîáîì, àóäèòîðàì ñë³ä ïðèä³ëÿòè óâàãó 
ï³äãîòîâö³ ïåðñîíàëó áàíêó, â³äïîâ³äàëüíîãî çà ³íôîðìàö³éíó 
áåçïåêó, îðãàí³çàö³¿ äîñòóï³â äî åëåìåíò³â ³íôîðìàö³éíî¿ ñèñ-
òåìè, îáìåæåííÿì ïðîãðàìíî–àïàðàòíîãî äîñòóïó äî ³íôîð-
ìàö³éíî¿ ñèñòåìè òîùî. Òàê, îäíèì ³ç íàïðÿì³â ï³äâèùåííÿ 
áåçïåêè áàíêó º ïîñò³éíå òà ñèñòåìàòè÷íå ï³äâèùåííÿ êâàë³-
ô³êàö³¿ çàçíà÷åíî¿ êàòåãîð³¿ ïðàö³âíèê³â, çîêðåìà, ó÷àñò³ ó êîí-
ôåðåíö³ÿõ, ñèìïîç³óìàõ, âèñòàâêàõ â³äïîâ³äíî¿ òåìàòèêè.

Ïðîâîäÿ÷è àíàë³ç îðãàí³çàö³éíèõ çàõîä³â, ñïðÿìîâàíèõ íà 
çàõèñò ³íôîðìàö³¿, àóäèòîðàì äîö³ëüíî ïðèä³ëèòè óâàãó íà-
ÿâíîñò³ òà ÿêîñò³ äîêóìåíò³â, ùî ðåãëàìåíòóþòü åì³ñ³þ, îá³ã 
òà ïîãàøåííÿ åëåêòðîííèõ ãðîøåé. Êð³ì òîãî, áàíêàì–åì³-
òåíòàì ñë³ä ðîçðîáèòè ´ðóíòîâí³ òà äîêëàäí³ ³íñòðóêö³¿ äëÿ 
êîðèñòóâà÷³â ùîäî ðîáîòè ç åëåêòðîííèìè ãðîøèìà.

Çà äàíèìè Íàö³îíàëüíîãî áàíêó Óêðà¿íè, ç îñîáèñòèõ ðà-
õóíê³â ô³çè÷íèõ îñ³á â íàø³é äåðæàâ³ çà 2013 ð³ê çíèêëî 11,4 
ìëí. ãðí., à çàãàëüíà ê³ëüê³ñòü øàõðàéñüêèõ îïåðàö³é ³ç ïëà-
ò³æíèìè êàðòàìè âèðîñëà íà 47% ³ ç 35 äî 57 çá³ëüøèëàñÿ 
ê³ëüê³ñòü áàíê³â, ç ðàõóíê³â ÿêèõ çíèêàëè êîøòè. Íàéá³ëüøó 
÷àñòêó íåñàíêö³îíîâàíèõ ñïèñàíü çàéìàëè ðàõóíêè ô³çè÷-
íèõ îñ³á. Íàéá³ëüøà ÷àñòêà çëîâìèñíèõ îïåðàö³é ç êîøòà-
ìè êë³ºíò³â áàíêó ïðèïàäàº íà ñèñòåìè äèñòàíö³éíîãî áàí-
ê³âñüêîãî îáñëóãîâóâàííÿ, ùî ïîâ’ÿçàíå ç âèêîðèñòàííÿì 
êîìï’þòåðíî¿ òà ³íøî¿ òåõí³êè, à òàêîæ ìåðåæ³ ²íòåðíåò [8].

Âèñíîâêè
Îñíîâí³ âèìîãè ïðîâåäåííÿ àóäèòó ³íôîðìàö³éíî¿ áåçïåêè 

áàíê³â ï³ä ÷àñ ðîáîòè ç åëåêòðîííèìè ãðîøèìà, âèçíà÷åíî 
ãîëîâí³ íàïðÿìè ïðîâåäåííÿ ïåðåâ³ðêè, ðîçãëÿíóòî îñîáëè-
âîñò³ àóäèòó ³íôîðìàö³éíî¿ áåçïåêè åëåêòðîííèõ ãðîøåé òà 
ôóíêö³¿ é íàïðÿìè àóäèòó åëåêòðîííèõ ãðîøåé.

Àóäèò ³íôîðìàö³éíî¿ áåçïåêè áàíêó ï³ä ÷àñ ðîáîòè ç åëåê-
òðîííèìè ãðîøèìà – öå íå ³íñòðóìåíò ïåðåâ³ðêè ÷è êîíòð-
îëþ, à çàñ³á íàäàííÿ âïåâíåíîñò³ êîðèñòóâà÷àì ó òîìó, ùî 
ñèñòåìà º íàä³éíîþ, áåçïå÷íîþ òà íå ñòâîðèòü ô³íàíñîâî¿ òà 
ñîö³àëüíî¿ íàïðóæåíîñò³ â ñóñï³ëüñòâ³.
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