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Ïîñòàíîâêà ïðîáëåìè. Â îñòàíí³ äâà äåñÿ-
òèë³òòÿ ïðîöåñ áóðõëèâî¿ ³íôîðìàòèçàö³¿ îõîïèâ 
ð³çí³ ñôåðè ñóñï³ëüíîãî æèòòÿ òà åêîíîì³÷íî¿ ä³-
ÿëüíîñò³. Íå îìèíóâ â³í ³ òàêó âàæëèâó ñôåðó ñóñ-
ï³ëüíèõ òà ñîö³îêóëüòóðíèõ âçàºìèí, ÿê ïîë³òè÷íó. 
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Ïîë³òè÷íî–ïðàâîâ³ ðèçèêè âïðîâàäæåííÿ ²ÊÒ  
â íàö³îíàëüí³é åêîíîì³ö³

Ó ñòàòò³ ðîçãëÿíóòî çì³ñò ³ ñòðóêòóðó çàêîíîäàâ÷èõ ñóñï³ëüíî–ïîë³òè÷íèõ ðèçèê³â âïðîâàäæåííÿ 
³íôîðìàö³éíî–êîìóí³êàö³éíèõ òåõíîëîã³é, à òàêîæ êëàñó ïîë³òè÷íèõ çàãðîç â³ä ïðîâåäåííÿ ³íôîð-
ìàòèçàö³¿. Çîêðåìà, ñåðåä çàêîíîäàâ÷èõ ðèçèê³â ðîçãëÿíóòî íîðìàòèâíî–ïðàâîâ³, ³íòåãðàòèâí³ 
ðèçèêè, ðèçèêè çàêîíîòâîð÷îãî ïðîöåñó, ïîðóøåííÿ ñóì³æíèõ ïðàâ ³ ñâîáîä ãðîìàäÿíñüêîãî ñóñ-
ï³ëüñòâà, åôåêòèâ³çàö³¿ áîðîòüáè ç êîìï’þòåðíîþ çëî÷èíí³ñòþ. Ó ðîçð³ç³ ïîë³òè÷íèõ ðèçèê³â ²ÊÒ 
âèä³ëåíî ðåâîëþö³éí³, òåðîðèñòè÷í³, ðèçèêè å–óðÿäóâàííÿ, ïîë³òè÷íîãî ïåðåñë³äóâàííÿ ³íòåðíåò–
àêòèâ³ñò³â, âïëèâó ²ÊÒ íà âèáîð÷èé ïðîöåñ, ðèçèêè çì³íè ïîë³òè÷íèõ ðåæèì³â. 
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Ïîëèòè÷åñêî–ïðàâîâûå ðèñêè âíåäðåíèÿ ÈÊÒ  
â íàöèîíàëüíîé ýêîíîìèêå

Â ñòàòüå ðàññìîòðåíû ñîäåðæàíèå è ñòðóêòóðà çàêîíîäàòåëüíûõ îáùåñòâåííî–ïîëèòè÷åñêèõ 
ðèñêîâ âíåäðåíèÿ èíôîðìàöèîííî–êîììóíèêàöèîííûõ òåõíîëîãèé, à òàêæå êëàññà ïîëèòè÷åñêèõ 
óãðîç îò ïðîâåäåíèÿ èíôîðìàòèçàöèè. Â ÷àñòíîñòè, ñðåäè çàêîíîäàòåëüíûõ ðèñêîâ ðàññìîòðåíû 
íîðìàòèâíî–ïðàâîâûå, èíòåãðàòèâíûå ðèñêè, ðèñêè çàêîíîòâîð÷åñêîãî ïðîöåññà, íàðóøåíèå 
ñìåæíûõ ïðàâ è ñâîáîä ãðàæäàíñêîãî îáùåñòâà, ýôôåêòèâèçàöèè áîðüáû ñ êîìïüþòåðíîé ïðå-
ñòóïíîñòüþ. Â ðàçðåçå ïîëèòè÷åñêèõ ðèñêîâ ÈÊÒ âûäåëåíû ðåâîëþöèîííûå, òåððîðèñòè÷åñêèå, 
ðèñêè å–ïðàâèòåëüñòâà, ïîëèòè÷åñêîãî ïðåñëåäîâàíèÿ èíòåðíåò–àêòèâèñòîâ, âëèÿíèÿ ÈÊÒ íà 
èçáèðàòåëüíûé ïðîöåññ, ðèñêè èçìåíåíèÿ ïîëèòè÷åñêèõ ðåæèìîâ. 
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Political–legal risks of the introduction  
of ICT in the national economy

The article deals with the content and structure of legislative sociopolitical risks of the introduction 
of information and communication technologies, as well as the class of political threats from the 
conduction of informatization. In particular, regulatory risks, integrative risks, risks of the lawmaking 
process, violations of related rights and freedoms of civil society, and the effectiveness of the fight 
against computer crime are considered among legislative risks. In the context of the political risks of 
ICT, there are revolutionary, terrorist, e–governance risks, political persecution of online activists, the 
impact of ICT on the electoral process, and the risks of changing political regimes are highlighted. 

Keywords: legislation, risks, computer crime, information and communication technologies, 
misinformation, cryptology, cyberattacks on the exchange, electronic government.
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òà ³í. Âèùåçãàäàí³ äîñë³äíèêè âèâ÷àëè íå ëèøå 
ïðèðîäó ïîë³òè÷íèõ ðèçèê³â, àëå åêîíîì³÷í³ íà-
ñë³äêè íàñòàííÿ îñòàíí³õ, ïîäàâàëè ñâîº áà÷åííÿ 
ùîäî ïîøóêó øëÿõ³â óñóíåííÿ òàêèõ ðèçèê³â. Îä-
íàê, ñèñòåìíî ïðîáëåìà ïîë³òè÷íèõ ðèçèê³â ³í-
ôîðìàòèçàö³¿ òà ³íøèõ àñïåêò³â ôóíêö³îíóâàííÿ 
²ÊÒ–ñåêòîðà íå äîñë³äæóâàëàñÿ ³ òîìó ¿é ïðèñâÿ-
÷åíà íàøà óâàãà. 

Ìåòà ñòàòò³ – îêðåñëèòè ñóñï³ëüíî–òðàíñ-
ôîðìàö³éí³ òà ïîë³òè÷íî–ïðàâîâ³ ðèçèêè âïðîâà-
äæåííÿ ³íôîðìàö³éíî–êîìóí³êàö³éíèõ òåõíîëîã³é. 

Âèêëàä îñíîâíîãî ìàòåð³àëó. Äîñèòü øè-
ðîêèì çà âì³ñòîì º êëàñ çàêîíîäàâ÷èõ ñóñï³ëü-
íî–ïîë³òè÷íèõ ðèçèê³â ³ìïëåìåíòóâàííÿ íîâèõ 
²ÊÒ–ïðîöåñ³â. Öå êëàñ âñ³õ çàãðîç, ÿê³ ïîâ’ÿçàí³ 
ç â³äñóòí³ñòþ, íåäîñêîíàë³ñòþ äåðæàâíî¿ çàêî-
íîäàâ÷î¿ ñèñòåìè ó ñôåð³ ðåãóëþâàííÿ ïðîöå-
ñ³â âïðîâàäæåííÿ ²ÊÒ–òåõíîëîã³é â íàö³îíàëüí³é 
åêîíîì³ö³. Çîêðåìà, ñþäè âõîäÿòü (êëàñèô³êà-
ö³ÿ çà îñîáëèâîñòÿìè çàêîíîòâîð÷î¿ òåõíîëîã³¿): 
1) íîðìàòèâíî–ïðàâîâ³ ðèçèêè ²ÊÒ; 2) ³íòåãðà-
òèâí³ çàãðîçè íîâîãî öèôðîâîãî çàêîíîäàâñòâà 
â ³ñíóþ÷ó íîðìàòèâíó áàçó äåðæàâè (òîáòî ðè-
çèêè, ïîâ’ÿçàí³ ç êîäèô³êàö³éíèìè çì³íàìè ó çà-
êîíîäàâñòâ³); 3) ðèçèêè çàêîíîòâîð÷îãî ïðîöåñó 
ó ñôåð³ íîâèõ ³íôîðìàö³éíèõ òà êîìóí³êàö³éíèõ 
òåõíîëîã³é; 4) ðèçèêè íåâèêîíàííÿ àáî íåïðà-
âèëüíî¿ ³ìïëåìåíòàö³¿ çàêîíîäàâñòâà, ÿêå ðåãó-
ëþº âïðîâàäæåííÿ ²ÊÒ; 5) çàãðîçè, ïîâ’ÿçàí³ ç 
ìîæëèâèì ïîðóøåííÿì ñóì³æíèõ ïðàâ òà ñâîáîä 
ãðîìàäÿíñüêîãî ñóñï³ëüñòâà â ðåçóëüòàò³ ïðè-
éíÿòòÿ çàêîíîäàâ÷èõ íîðì, ùî ðåãëàìåíòóþòü 
ôóíêö³îíóâàííÿ öèôðîâî¿ ñôåðè â Óêðà¿í³; 6) ðè-
çèêè åôåêòèâ³çàö³¿ (òåõíîëîã³¿ âèêîíàííÿ ð³øåíü ³ 
çàïîá³ãàííÿ íåïðàâîì³ðíèõ ê³áåðä³é) áîðîòüáè ç 
êîìï’þòåðíîþ çëî÷èíí³ñòþ. Çóïèíèìîñü äåòàëü-
í³øå íà êîæí³é ³ç ñêëàäîâèõ öüîãî êëàñó. Ïåðø³ 
ïîâ’ÿçàí³ ç³ çì³ñòîì çàêîíîäàâ÷èõ ³ íîðìàòèâ-
íî–ïðàâîâèõ àêò³â, êîòð³ ðåãóëþþòü ñôåðó ²ÊÒ 
â Óêðà¿í³. Äðóã³ – ðèçèêè, ÿê³ çâ’ÿçàí³ ç ïèòàííÿ-
ìè ñèñòåìàòèçàö³¿ çàêîíîäàâ÷î¿ áàçè, ÿêà ñòîñó-
ºòüñÿ ïèòàíü ðîçâèòêó ³íôîðìàö³éíèõ òåõíîëîã³é, 
ìîæëèâîþ íåâ³äïîâ³äí³ñòþ íîâèõ çàêîí³â, óêà-
ç³â, ðîçïîðÿäæåíü ðàí³øå ïðèéíÿòèì ðåãóëþþ-
÷èì íîðìàì. Òðåò³ âèíèêàþòü ÷åðåç ïîðóøåííÿ 
ïðîöåäóð çàêîíîòâîð÷îãî ³ çàêîíîäàâ÷îãî ïðî-
öåñ³â, çîêðåìà ÷åðåç ìîæëèâ³ ðåãëàìåíòí³ ïî-
ðóøåííÿ, â³äñóòí³ñòü íàëåæíîãî ãðîìàäñüêîãî 
îáãîâîðåííÿ, íàëåæíî¿ ïðîôåñ³éíî¿ îö³íêè ³ ò.ä. 
×åòâåðò³ çàêëþ÷àþòüñÿ â äóæå ÷àñòèõ ïðîãàëè-

íàõ çàêîíîäàâñòâà, ÿê³ äàþòü çìîãó çëîâìèñíè-
êàì ÷åðåç îïðàöüîâàí³ «òåìí³ ñõåìè» çä³éñíþ-
âàòè ð³çíîìàí³òí³ ìàõ³íàö³¿, â òîìó ÷èñë³ ³ ÷åðåç 
ê³áåðïðîñò³ð, à òàêîæ ìîæëèâîìó «òèõîìó» ñà-
áîòàæ³ âèêîíàííÿ äåðæàâíèõ íîðìàòèâíî–ïðà-
âîâèõ àêò³â ñòîñîâíî ³íôîðìàòèçàö³¿ îðãàíàìè 
âëàäè íà ì³ñöÿõ. Ï’ÿò³ òàêîæ íàäçâè÷àéíî àêòó-
àëüí³ ó äåìîêðàòè÷íîìó ñóñï³ëüñòâ³ ³ ïðàâîâ³é 
äåðæàâ³, îñê³ëüêè äóæå ÷àñòî äåðæàâíà âëàäà â 
ð³çíèõ êðà¿íàõ äëÿ çàõèñòó ñâî¿õ âëàñíèõ ïîë³òè÷-
íèõ ³íòåðåñ³â ââîäèòü ð³çí³ ³íòåðíåò–îáìåæåííÿ, 
çàêðèâàº ñóñï³ëüíî–ïîïóëÿðí³ ðåñóðñè, îá´ðóí-
òîâóþ÷è öå áîðîòüáîþ ç ï³ðàòñòâîì, íàâ³òü åêñ-
òðåì³çìîì; çâ³ñíî, ïîä³áí³ âèïàäêè íå ñïðèÿþòü 
çàõèñòó ïðàâ ³ ñâîáîä ëþäèíè ³ ãðîìàäÿíèíà. Îä-
íèì ç íàéá³ëüø ÿñêðàâèõ ïðèêëàä³â â íåäàâí³é 
³ñòîð³¿ Óêðà¿íè ñòàëî ïðèéíÿòòÿ ò.çâ. «çàêîí³â 16 
ñ³÷íÿ» ó ñ³÷í³ 2014 ðîêó, ñåðåä ÿêèõ ïîì³æ ³íøèõ 
îáìåæåíü ³ ïîêàðàíü ââîäèëèñü êðèì³íàëüíà 
â³äïîâ³äàëüí³ñòü çà âòðó÷àííÿ â ðîáîòó äåðæàâ-
íèõ ³íôîðìàö³éíèõ ðåñóðñ³â, ðîçì³ùåííÿ çàêëè-
ê³â â ²íòåðíåò³ äî ïîâàëåííÿ òîä³øíüî¿ âëàäè â 
Óêðà¿í³ ³ ò.ï., ùî â ñóêóïíîñò³ ïðèçâåëî äî êàòàë³-
çàö³¿ ñèëîâîãî ïðîòèñòîÿííÿ â õîä³ ªâðîìàéäàíó 
2013–2014 ðð. Øîñò³ ïîëÿãàþòü ó âñ³õ ìîæëè-
âèõ ïîðóøåííÿõ ³ ïðîãàëèíàõ â õîä³ çàêîíîòâîð-
÷îãî ïðîöåñó, ÿê³ ñïðèÿþòü ðîñòó ê³áåðçëî÷èí-
íîñò³ ³ êðèì³íàë³çàö³¿ ³íòåðíåò–ïðîñòîðó.

Ãîëîâíèìè ïðîáëåìàìè ³ «âóçüêèìè ì³ñöÿ-
ìè» óêðà¿íñüêîãî ²Ò–çàêîíîäàâñòâà, ÿê³ âèñòóïà-
þòü äæåðåëàìè óòâîðåííÿ ðèçèê³â âïðîâàäæåííÿ 
²ÊÒ–òåõíîëîã³é, º: éîãî ôðàãìåíòàðíèé õàðàêòåð; 
ïîâåðõîâ³ñòü; õðîí³÷íà çàï³çí³ë³ñòü ð³øåíü; ïîâíà 
â³ä³ðâàí³ñòü â³ä ñó÷àñíèõ êîìï’þòåðíî–êîìóí³êà-
ö³éíèõ òðåíä³â ³ ïîâ’ÿçàíèõ ç íèìè çàãðîç, óêðà¿í-
ñüêå ²Ò–çàêîíîäàâñòâî â îñíîâíîìó îð³ºíòîâàíå 
íà êîìï’þòåðí³ òåõíîëîã³¿ ñåðåäèíè 90–õ ðîê³â ïî-
ïåðåäíüîãî ñòîë³òòÿ; äóæå ÷àñòå íåâðàõóâàííÿ ³í-
òåðåñ³â þçåð³â òà ³íòåðíåò–ñï³ëüíîòè, à ³íîä³ – ïî-
âíå ¿ì ïðîòèð³÷÷ÿ, ïðåâàëþâàííÿ «ìåòîäó áàòîãà» 
íàä «ìåòîäîì ïðÿíèêà»; äåðæàâà ìàéæå íå ïðè-
ñóòíÿ ÿê ïîâíîö³ííèé ñóá’ºêò ïðîöåñó âïðîâàäæåí-
íÿ ²ÊÒ â ìàêðîåêîíîì³÷í³é ñèñòåì³, ùî áåçóìîâíî 
ãàëüìóº ðîçâèòîê åëåêòðîííî¿ åêîíîì³êè â Óêðà¿í³; 
â³äñóòí³ñòü âçàºìîâèã³äíî¿, íàëåæíî çàêð³ïëåíî¿ íà 
íîðìàòèâíî–ïðàâîâîìó ð³âí³, êîîïåðàö³¿ ç àâòîðè-
òåòíèìè ì³æíàðîäíèìè îðãàí³çàö³ÿìè ó ñôåð³ ²Ò òà 
êîìóí³êàö³é; â³äñóòí³ñòü äåðæàâíîãî ñòèìóëþâàííÿ 
ðîçâèòêó ²ÊÒ–ñôåðè, ÿêà ðîçâèâàºòüñÿ â îñíîâíî-
ìó îñîáèñòèìè ³í³ö³àòèâàìè ²Ò–á³çíåñó, ðîçøèðåí-
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íÿì ñïîæèâ÷îãî ðèíêó êîìï’þòåðíî¿ ïðîäóêö³¿, ÿêèé, 
ùîïðàâäà, çàçíàâ íåãàòèâíîãî âïëèâó â³ä êðèçîâèõ 
ÿâèù â óêðà¿íñüê³é åêîíîì³ö³ ç òî÷êè çîðó ïàä³í-
íÿ êóï³âåëüíî¿ ñïðîìîæíîñò³ íàñåëåííÿ; äåðæàâ-
í³ ïðîãðàìè òà ðåã³îíàëüí³ ïðîåêòè ³íôîðìàòèçàö³¿ 
íîñÿòü çäåá³ëüøîãî äåêëàðàòèâíèé àáî îäíîáîêèé 
õàðàêòåð, âîíè íîñÿòü òî÷êîâèé õàðàêòåð, à òîìó 
íå ö³ëêîì â³äïîâ³äàþòü ïîòðåáàì ðîçâèòêó íàö³î-
íàëüíî¿ åêîíîì³êè; â³äñóòí³ ä³ºâ³ ðåàëüí³ ìåõàí³çìè 
çàõèñòó ïðàâ ³íòåëåêòóàëüíî¿ âëàñíîñò³ â ³íòåðíåò–
ïðîñòîð³, ùî ïîâ’ÿçàíî ç òèì, ùî ïðîâàéäåðè òå-
ëåêîìóí³êàö³éíèõ ïîñëóã íå íåñóòü â³äïîâ³äàëüíîñ-
ò³ çà çì³ñò ³íôîðìàö³¿, ùî öèðêóëþº ¿õ ìåðåæàìè; 
äåðæàâà íå áåðå ïîêè ùî íà ñåáå â³äïîâ³äàëüí³ñòü 
çà ê³áåðçàõèñò êîìï’þòåðíî–àêòèâíîãî íàñåëåííÿ 
Óêðà¿íè ³ íå çäàòíà ùå éîãî òåõí³÷íî çàáåçïå÷èòè; 
â³äñóòí³ñòü ²íôîðìàö³éíîãî êîäåêñó Óêðà¿íè, ÿêèé 
áè ö³ë³ñíî ðåãóëþâàâ â³äíîñèíè ó ñôåð³ ³íôîðìà-
òèçàö³¿ óêðà¿íñüêî¿ åêîíîì³êè; ïðîáëåìè, ïîâ’ÿçàí³ 
ç òàê çâàíèì íàö³îíàëüíèì êîíòåíòîì â ³íòåð-
íåò–ñåðåäîâèù³, çîêðåìà éîãî çàõèñòó, ï³äâèùåí-
íÿ ð³âíÿ éîãî ÿêîñò³ ³ êîíêóðåíòîñïðîìîæíîñò³ ñå-
ðåä â³ò÷èçíÿíî¿ ³íòåðíåò–àóäèòîð³¿; çàêîíîäàâ÷î 
íå çàêð³ïëåíà ðîëü ²íòåðíåò–ìåðåæ³ ÿê ³íñòðóìåí-
òó äåìîêðàòèçàö³¿ ïîñòðàäÿíñüêîãî ñóñï³ëüñòâà â 
Óêðà¿í³; íàäçâè÷àéíî ñëàáêà àäàïòàö³ÿ óêðà¿íñüêî-
ãî çàêîíîäàâñòâà äî óìîâ âåäåííÿ ³ ïîòðåá çàõèñ-
òó ³íòåðåñ³â äåðæàâè ³ ãðîìàäÿíñüêîãî ñóñï³ëüñòâà 
â ðàìêàõ ïðîò³êàííÿ ñó÷àñíî¿ ³íôîðìàö³éíî¿ â³éíè; 
â³äñóòí³ñòü íàëåæíîãî äåðæàâíîãî ïëàíóâàííÿ ó 
ðîçâèòêó ³íôîðìàö³éíîãî ñåêòîðó ìàêðîåêîíîì³÷-
íî¿ ñèñòåìè, ²ÊÒ–³íôðàñòðóêòóðà äóæå ÷àñòî ðîç-
âèâàºòüñÿ ñòèõ³éíî, ÷åðåç ì³ñöåâ³ ³í³ö³àòèâè ³ çà ðà-
õóíîê ì³ñöåâèõ òà çàðóá³æíèõ ïðèâàòíèõ ñïîíñîð³â 
òà çàö³êàâëåíèõ ³íâåñòîð³â; äåðæàâà çàêîíîäàâ÷î 
íå ñòâîðèëà óìîâè äëÿ ïîêðàùåííÿ ³íâåñòèö³éíîãî 
êë³ìàòó â ö³ëÿõ çàëó÷åííÿ ³íâåñòèö³é â ³íôîðìàö³é-
íî–êîìóí³êàö³éíó ñôåðó â Óêðà¿í³; â³äñóòí³ñòü ñèñ-
òåìíîñò³ íîðìàòèâíî–ïðàâîâîãî ïîëÿ äî ïèòàíü 
ðîçáóäîâè ñèñòåìè åëåêòðîííîãî óðÿäóâàííÿ, íå-
çâàæàþ÷è íà ïðèêëàäåí³ â îñòàíí³ ðîêè çíà÷í³ çó-
ñèëëÿ, âîíà âñå–òàêè ðîçâèâàºòüñÿ íå ñèñòåìíî, 
à çà ³í³ö³àòèâàìè ì³ñöåâèõ ³ ðåã³îíàëüíèõ îðãàí³â 
âëàäè, êð³ì òîãî, ñïîñòåð³ãàºòüñÿ çíà÷íà äèôåðåí-
ö³àö³ÿ ÿêîñò³ åëåêòðîííîãî óðÿäóâàííÿ â ð³çíèõ ðå-
ã³îíàõ Óêðà¿íè, ùî ñòàëî ìîæëèâèì â òîìó ÷èñë³ ³ çà 
ðàõóíîê íåäîñêîíàëîñò³ â³ò÷èçíÿíî¿ íîðìàòèâíî–
ïðàâîâî¿ áàçè, ùî ïðèñâÿ÷åíà öèì ïèòàííÿì; çà-
êîíîäàâ÷î íå ïðîïèñàíî ³ íå âðåãóëüîâàíî ïèòàí-
íÿ ôóíêö³îíóâàííÿ ³ îáîðîòó ñó÷àñíèõ åëåêòðîííèõ 

ô³íàíñîâèõ ³íñòðóìåíò³â (ÿê ì³æíàðîäíèõ, òàê ³ ðåã³-
îíàëüíèõ), òàêèõ ÿê, íàïðèêëàä, êðèïòîâàëþòè (á³ò-
êî¿íè, ëàéòêî¿íè, íåéìêî¿íè, ï³ðêî¿íè, NXT–âàëþ-
òà [8] ç ì³æíàðîäíèõ, âåíåñóåëüñüêà «åëü–ïåòðî», 
ïîëüñüêà «PLNCoin», ³ñïàíñüêà «SpainCoin», ðîñ³é-
ñüêà «SibCoin», ³ñëàíäñüêà «AuroraCoin», êèòàé-
ñüêà «NEO Coin», ãðåöüêà «GreekCoin», øîòëàíä-
ñüêà «ScotCoin» ç ðåã³îíàëüíèõ òîùî), åëåêòðîííèõ 
ô³äóö³àðíèõ (ô³àòíèõ) ãðîøåé, à òàêîæ íîâ³òí³õ 
åëåêòðîííèõ ô³íàíñîâèõ îïåðàö³é òèïó ìàéí³íãó, 
ôîðæèíãó, êðèïòîâàëþòíèõ ICO–îïåðàö³é, ôóíêö³-
îíóâàííÿ ð³çíîìàí³òíèõ îíëàéí–ñåðâ³ñ³â ç îáì³íó 
â³ðòóàëüíèõ âàëþò íà ðåàëüí³ àêòèâè (åëåêòðîííèõ 
êðèïòîâàëþòíèõ á³ðæ, â Óêðà¿í³ öå – á³ðæà «UA–
BIT» [5], ÿêà ïðàöþº ÿê ç «êðèïòîþ», òàê ³ ç åëåê-
òðîííèìè ô³àòíèìè ãðîøèìà, òîáòî í³÷èì íå ï³ä-
êð³ïëåíèìè åëåêòðîííèìè ãðîøîâèìè çàñîáàìè, 
íîì³íàëüíà âàðò³ñòü ÿêèõ ãàðàíòóºòüñÿ ïåâíèìè 
äåðæàâàìè, íàïðèêëàä, ïåðåäîïëà÷åí³ áàíê³âñüê³ 
êàðòêè «Visa Cash», ãîíêîíãñüê³ êàðòêè «Octopus», 
åëåêòðîíí³ ãðîø³ íà áàç³ ãîëëàíäñüêèõ ñìàðò–êàð-
òîê «Chipknip», åëåêòðîíí³ ìåðåæ³ «PayPal» òîùî), 
ùî çàãðîæóº ðèçèêàìè ïåðåòâîðåííÿ íàøî¿ äåð-
æàâè â îôøîð–çîíó äëÿ ð³çíîìàí³òíèõ ô³íàíñî-
âèõ ìàõ³íàö³é ïåðåäóñ³ì ó ê³áåðïðîñòîð³, êóðñîâè-
ìè âòðàòàìè, ðîçáàëàíñóâàííÿìè íàö³îíàëüíî¿ 
ô³íàíñîâî¿ ñèñòåìè (íà òë³ âæå ³ñíóþ÷èõ ãëèáî-
êèõ ìàêðîô³íàíñîâèõ ïðîáëåì öèì çàãðîçàì óâà-
ãè, íà æàëü, íå ïðèä³ëÿþòü), ðèçèêàìè ê³áåðàòàê ïî 
å–á³ðæàõ êðèïòîâàëþò ÷åðåç ¿õ íåäîñòàòíþ òåõ-
í³÷íó çàõèùåí³ñòü ³ â³äñóòí³é çàêîíîäàâ÷èé çàõèñò; 
ùå äîíåäàâíà äåðæàâíà ñèñòåìà òåíäåðíèõ çà-
êóï³âåëü äëÿ ³íôîðìàö³éíîãî ñåêòîðó åêîíîì³êè â 
Óêðà¿í³ áóëà íåïðîçîðîþ ³ êîðóìïîâàíîþ, à òîìó 
ïðî åôåêòèâí³ñòü ðîçáóäîâè ³íôîðìàö³éíî¿ åêîíî-
ì³êè ç áîêó äåðæàâíèõ îðãàí³â âëàäè íå ìîãëî áóòè 
é ìîâè; íåäîñòàòíüî âðåãóëüîâàíî ïèòàííÿ ôóíê-
ö³îíóâàííÿ â Óêðà¿í³ íåô³àòíèõ åëåêòðîííèõ ãðî-
øåé, ÷àñòèíà ç ÿêèõ íà ñüîãîäí³ çàáîðîíåíà Íàö-
áàíêîì Óêðà¿íè («Webmoney», «QIWI Wallet», 
«ßíäåêñ.Äåíüãè», «Wallet one / Åäèíûé êîøåëåê»); 
â óêðà¿íñüêîìó çàêîíîäàâñòâ³ íå âðåãóëüîâàíî ïè-
òàííÿ ôóíêö³îíóâàííÿ ³ãðîâèõ ãðîøîâèõ îäèíèöü, 
òîáòî åëåêòðîííèõ ïðèâ³ëå¿â ó ñîöìåðåæàõ ÷è â³ð-
òóàëüíèõ îíëàéí–³ãðàõ, ÿê³ ïðàêòè÷íî íåìîæëèâî 
ïîêè ùî îáì³íþâàòè íà íàö³îíàëüíó âàëþòó ÷è ³íî-
çåìí³ âàëþòè, äî ïðèêëàäó öå îíëàéí–âàëþòà ìå-
ðåæ³ «Ôåéñáóê» – «facebook–credits» [7], ò.çâ. «ãî-
ëîñè» çàáîðîíåíî¿ â Óêðà¿í³ ìåðåæ³ «ÂÊîíòàêòå», 
«ææåòîíè» áëîãîñåðâ³ñó «LiveJournal» [6] ³ òàê äà-



ÅÊÎÍÎÌ²×Í² ÏÐÎÁËÅÌÈ ÐÎÇÂÈÒÊÓ ÃÀËÓÇÅÉ ÒÀ ÂÈÄ²Â ÅÊÎÍÎÌ²×ÍÎ¯ Ä²ßËÜÍÎÑÒ²

123

ë³. Öþ âñþ ìàñó íåäîïðàöþâàíü ÷àñòêîâî ïîêðè-
âàº ëèøå âèçíàííÿ â³äíåäàâíà êðèïòîâàëþòíî-
ãî ìàéí³íãó îêðåìèì âèäîì åêîíîì³÷íî¿ ä³ÿëüíîñò³ 
³ âíåñåííÿ éîãî ó â³ò÷èçíÿíèé ÊÂÅÄ [4], à òî÷í³øå 
â êëàñ 63.11 «Îáðîáëåííÿ äàíèõ, ðîçì³ùåííÿ ³í-
ôîðìàö³¿ íà âåá–âóçëàõ ³ ïîâ’ÿçàíà ç íèìè ä³ÿëü-
í³ñòü» ó 2018 ð., ÷îìó ñïðèÿëî âõîäæåííÿ Óêðà¿íè 
äî äâàäöÿòêè êðà¿í ñâ³òó ç ðîçâèíóòîþ êðèïòîåêî-
íîì³êîþ; öå áóëî ñïðÿìîâàíî íà ëåãàë³çàö³þ êðèï-
òîâàëþòíîãî á³çíåñó â Óêðà¿í³, çàïðîâàäæåííÿ íàä 
íèì ô³ñêàëüíîãî êîíòðîëþ, ïðîòå äåðæàâà íà â÷è-
íèëà òàê ³ æîäíèõ ä³é çàðàäè ñòèìóëþâàííÿ çàêî-
íîäàâ÷èìè òà íîðìàòèâíî–ïðàâîâèìè ³íñòðóìåí-
òàìè ðîçâèòêó ð³çíèõ ñåãìåíò³â ²Ò–ä³ÿëüíîñò³. Ùî 
æ äî êîíêðåòíèõ ðèçèê³â, ÿê³ ç öèõ ïðîáëåì âèò³êà-
þòü, òî ¿õ ìîæíà çâåñòè äî ðÿäó íàñòóïíèõ ãðóï çà 
çì³ñòîì çàãðîç: 1) ãàëüì³âí³ ðèçèêè, òîáòî óïîâ³ëü-
íåííÿ ðîçâèòêó ²ÊÒ–ñåêòîðó; 2) ðèçèêè çàãîñòðåí-
íÿ ê³áåðçëî÷èííîñò³; 3) ³íòåãðàòèâí³ ðèçèêè, òîá-
òî çàãðîçè ³íòåãðóâàííÿ ³íôîðìàö³éíîãî ñåêòîðó 
Óêðà¿íè ó ñâ³òîâèé ³íôîðìàö³éíèé ïðîñò³ð; 4) ñî-
ö³àëüíî–êóëüòóðí³ ðèçèêè â³ä ñòàíó ²ÊÒ–çàêîíî-
äàâñòâà; 5) ô³íàíñîâî–åêîíîì³÷í³ ðèçèêè â³ä ñòàíó 
²ÊÒ–çàêîíîäàâñòâà. Ïåðø³ ïîëÿãàþòü ó ïîñèëåíí³ 
â³äñòàâàííÿ â³ò÷èçíÿíî¿ ñôåðè ³íôîðìàö³éíèõ òåõ-
íîëîã³é é êîìóí³êàö³é â³ä ãëîáàëüíèõ ²ÊÒ–òðåíä³â, 
â ïåðøó ÷åðãó ÷åðåç â³äñóòí³ñòü åôåêòèâíî ä³þ÷î-
ãî ìåõàí³çìó ²ÊÒ–ðåãóëÿö³¿, ðåàëüíèõ ñòèìóë³â äëÿ 
ðîçâèòêó ö³º¿ ãàëóç³. Äðóãà ãðóïà çàãðîç ïîâ’ÿçàíà 
ç ñëàáê³ñòþ äåðæàâíîãî ìåõàí³çìó â Óêðà¿í³ ïðî-
òèñòîÿòè ñó÷àñíèì ê³áåðâèêëèêàì, âèðàæåíèì ð³ç-
íîìàí³òíèìè ê³áåðçëî÷èíàìè ÷åðåç â³äñóòí³ñòü 
â³äïîâ³äíèõ ï³äãîòîâëåíèõ ³ íàä³ëåíèõ â³äïîâ³äíè-
ìè ïîâíîâàæåííÿìè ñòðóêòóð, êð³ì òîãî öå òåõí³÷-
íî ñêëàäíî ³ ô³íàíñîâî çàòðàòíî. Òðåòÿ ãðóïà âè-
êëèê³â ïîëÿãàº íàñàìïåðåä â òîìó, ùî â Óêðà¿í³ íå 
ñòâîðåíî íàëåæíèõ çàêîíîäàâ÷èõ ïåðåäóìîâ ùîäî 
ãàðìîí³éíîãî ³íòåãðóâàííÿ ²ÊÒ–ñåêòîðó åêîíîì³-
êè Óêðà¿íè ó ãëîáàëüíó åëåêòðîííó é ³íòåðíåò–åêî-
íîì³êó. ×åòâåðòà ãðóïà çàãðîç ïîâ’ÿçàíà ïåðåäóñ³ì 
ç òèì, ùî ³íòåðíåò–òåõíîëîã³¿ (ñîöìåðåæ³, åêñòðå-
ì³ñòñüê³ âåá–ñàéòè) ÷åðåç çàêîíîäàâ÷³ íåäîïðà-
öþâàííÿ âñå ÷àñò³øå ñòàþòü ³íñòðóìåíòîì äëÿ 
â÷èíåííÿ ð³çíèõ êðèì³íàëüíèõ ä³é. Ï’ÿòà ãðóïà çà-
ãðîç îõîïëþº çáèòêè, ïîíåñåí³ â³ä ô³íàíñîâèõ ìà-
õ³íàö³é, ðåàë³çîâàíèõ çà äîïîìîãîþ ²ÊÒ, ùî ñòàëè 
ìîæëèâèìè ÷åðåç çàêîíîäàâ÷³ ïðîìàõè. 

Âñå ÷àñò³øå ç ðîçãîðòàííÿì ð³çíèõ ñöåíàð³¿â 
ïîë³òè÷íî¿ êîíêóðåíö³¿ íà ð³çíèõ ³ºðàðõ³÷íèõ ð³â-
íÿõ, çàãîñòðåííÿì ì³æíàðîäíèõ òà âíóòð³øíüî-

äåðæàâíèõ ïîë³òè÷íèõ êîíôë³êò³â ç îäíîãî áîêó, 
òà ðîçâèòêîì íàóêîâî–òåõí³÷íî¿ ðåâîëþö³¿ òà ¿¿ 
êîìï’þòåðíî¿ ñêëàäîâî¿ ç ³íøîãî áîêó, ñïîñòåð³-
ãàºòüñÿ óð³çíîìàí³òíåííÿ ñóêóïíîñò³ ïîë³òè÷íèõ 
ðèçèê³â âïðîâàäæåííÿ ²ÊÒ. Äî äàíîãî êëàñó çà-
ãðîç íàëåæàòü òàê³: 1) ðåâîëþö³éí³; 2) òåðîðèñ-
òè÷í³; 3) ðèçèêè åëåêòðîííî¿ äåìîêðàò³¿ (åëåê-
òðîííîãî óðÿäóâàííÿ); 4) ðèçèêè âïëèâó ²ÊÒ íà 
âîëåâèÿâëåííÿ âèáîðö³â; 5) ðèçèêè çì³íè ïîë³-
òè÷íèõ ðåæèì³â; 6) ðèçèêè ïîë³òè÷íîãî ïåðåñë³-
äóâàííÿ ³íòåðíåò–àêòèâ³ñò³â. 

Âèñíîâêè
Íà ñüîãîäí³øí³é äåíü Óêðà¿íñüêà äåðæàâà íå 

ãîòîâà ïðîòèñòîÿòè âñ³é ïàë³òð³ ð³çíîìàí³òíèõ ê³-
áåðçàãðîç, ùî âåëèêîþ ì³ðîþ ïîÿñíþºòüñÿ âå-
ëè÷åçíèìè ïðîãàëèíàìè ó ¿¿ çàêîíîäàâñòâ³, ùî 
ðåãóëþº ²Ò–ñåêòîð íàö³îíàëüíî¿ åêîíîì³êè, íå-
ð³âíîì³ðí³ñòþ ïðîò³êàííÿ ïîë³òè÷íîãî ïðîöå-
ñó â äåðæàâ³, à òàêîæ ïåðåò³êàííÿì ³ñòîðè÷íèõ 
òà åòíîêóëüòóðíèõ ñóïåðå÷îê â öèôðîâó ïëîùè-
íó. Öå ñïîíóêàº íå ëèøå ðåàãóâàòè íà âæå ³ñíóþ-
÷³ çàãðîçè, êîòð³ ïîñò³éíî äèâåðñèô³êóþòüñÿ, àëå 
é âèáóäîâóâàòè ïîë³òèêî–ïðàâîâèé ìåõàí³çì, 
çäàòíèé àäåêâàòíî áîðîòèñÿ ç â³äïîâ³äíèìè çà-
ãðîçàìè, ïîïåðåäæàòè ¿õ ïîÿâó. Äóæå ÷àñòî â³ä-
ñóòí³ñòü òàêîãî ñïåö³àë³çîâàíîãî ìåõàí³çìó ïî-
ÿñíþºòüñÿ âèñîêèìè çàòðàòàìè (ô³íàíñîâèìè, 
÷àñîâèìè, ìàòåð³àëüíèìè) íà ôàõîâî–åêñïåðò-
íèé àíàë³ç òàêèõ çàãðîç, íèçüêèì ð³âíåì òåõíî-
ëîã³÷íîñò³ íàö³îíàëüíîãî ²ÊÒ–ñåêòîðà, éîãî êóñ-
òàðíèì â ïåâí³é ì³ð³ õàðàêòåðîì, à òàêîæ âèñîêîþ 
äèíàì³÷í³ñòþ ðîçâèòêó ñâ³òîâî¿ êîìï’þòåðíî¿ ³í-
äóñòð³¿, ÷àñòîþ çì³íîþ ð³çíèõ òðåíä³â ³ òåíäåí-
ö³é ó í³é. Îäíàê, òàêîãî ðîäó àðãóìåíòè òà ñë³-
äóâàííÿ íèì ç ÷àñîì ìîæóòü ïðèçâåñòè äî òîãî, 
ùî ö³ë³ ãàëóç³ íàö³îíàëüíî¿ åêîíîì³êè òà ñôåðà 
äåðæàâíîãî óïðàâë³ííÿ ìîæóòü îïèíèòèñÿ ïàðà-
ë³çîâàíèìè â ðåçóëüòàò³ ìàñøòàáíèõ ê³áåðàòàê ³ç 
çàñòîñóâàííÿì ñó÷àñíèõ ³íñòðóìåíò³â ê³áåðóðà-
æåííÿ, ùî, â ï³äñóìêó, çäàòíå ïðèçâåñòè äî ö³ë-
êîâèòîãî ìàêðîãîñïîäàðñüêîãî õàîñó.
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