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²íôîðìàö³éíà áåçïåêà ÿê êëþ÷îâà ñêëàäîâà ô³íàíñîâî–
åêîíîì³÷íî¿ áåçïåêè ï³äïðèºìñòâà

Ó ñòàòò³ ðîçêðèòî ïðèíöèïè ôóíêö³îíóâàííÿ ñèñòåìè ³íôîðìàö³éíî¿ áåçïåêè ï³äïðèºìñòâà òà 
äîñë³äæåíî åòàïí³ñòü ñòâîðåííÿ ñèñòåìè çàõèñòó ³íôîðìàö³éíèõ ðåñóðñ³â ï³äïðèºìñòâà.

Ïðåäìåòîì äîñë³äæåííÿ º ñóêóïí³ñòü çàõîä³â, åòàï³â òà ïðèíöèï³â çàõèñòó ñèñòåìè ³íôîðìà-
ö³éíî¿ áåçïåêè ï³äïðèºìñòâà â êîíòåêñò³ çàáåçïå÷åííÿ éîãî ô³íàíñîâî–åêîíîì³÷íî¿ áåçïåêè. 

Ìåòîþ ñòàòò³ º äîñë³äæåííÿ îñîáëèâîñòåé ôîðìóâàííÿ åôåêòèâíî¿ ñèñòåìè çàáåçïå÷åííÿ ³í-
ôîðìàö³éíî¿ áåçïåêè ÿê ñêëàäîâî¿ ô³íàíñîâî–åêîíîì³÷íî¿ áåçïåêè ï³äïðèºìñòâà. 

Âèñíîâêè. ²íôîðìàö³éíà ñêëàäîâà åêîíîì³÷íî¿ áåçïåêè ï³äïðèºìñòâà âèñòóïàº îñíîâíèì ôàê-
òîðîì çàáåçïå÷åííÿ çàõèùåíîñò³ ³íôîðìàö³éíèõ ðåñóðñ³â êîìïàí³¿ òà âàæëèâèì ÷èííèêîì ñòà-
á³ëüíîãî ôóíêö³îíóâàííÿ ï³äïðèºìñòâ, åôåêòèâíà ðåàë³çàö³ÿ ÿêîãî ñïðèÿòèìå íå ò³ëüêè çáåðåæåí-
íþ êîìåðö³éíèõ òàºìíèöü, àëå é äîçâîëèòü ïîïåðåäèòè ìîæëèâîñò³ íåïåðåäáà÷óâàíèõ ô³íàíñîâèõ 
âòðàò. Âïðîâàäæåííÿ ðÿäó þðèäè÷íèõ, îðãàí³çàö³éíî–åêîíîì³÷íèõ òà òåõíîëîã³÷íèõ çàõîä³â çà-
áåçïå÷åííÿ ³íôîðìàö³éíî¿ ñêëàäîâî¿ ô³íàíñîâî–åêîíîì³÷íî¿ áåçïåêè ï³äïðèºìñòâà äîçâîëÿòü 
ñòâîðèòè åôåêòèâíó ñèñòåìó ³íôîðìàö³éíî¿ áåçïåêè ï³äïðèºìñòâà.

Êëþ÷îâ³ ñëîâà: ô³íàíñîâî–åêîíîì³÷íà áåçïåêà, ³íôîðìàö³éíà áåçïåêà, ³íôîðìàö³éí³ ðåñóðñè, 
ï³äïðèºìñòâî.

ÐÓÑÈÍÀ Þ.À.,
ßÐÌÀÊ À.È.

Èíôîðìàöèîííàÿ áåçîïàñíîñòü êàê êëþ÷åâàÿ 
ñîñòàâëÿþùàÿ ôèíàíñîâî–ýêîíîìè÷åñêîé áåçîïàñíîñòè 

ïðåäïðèÿòèÿ 
Â ñòàòüå ðàñêðûòû ïðèíöèïû ôóíêöèîíèðîâàíèÿ ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè ïðåä-

ïðèÿòèÿ è èññëåäîâàíû ýòàïû ñîçäàíèÿ ñèñòåìû çàùèòû èíôîðìàöèîííûõ ðåñóðñîâ ïðåäïðèÿòèÿ.

Ïðåäìåòîì èññëåäîâàíèÿ ÿâëÿåòñÿ ñîâîêóïíîñòü ìåðîïðèÿòèé, ýòàïîâ è ïðèíöèïîâ çàùèòû 
ñèñòåìû èíôîðìàöèîííîé áåçîïàñíîñòè ïðåäïðèÿòèÿ â êîíòåêñòå îáåñïå÷åíèÿ åãî ôèíàíñîâî–
ýêîíîìè÷åñêîé áåçîïàñíîñòè.

Öåëüþ ñòàòüè ÿâëÿåòñÿ èññëåäîâàíèå îñîáåííîñòåé ôîðìèðîâàíèÿ ýôôåêòèâíîé ñèñòåìû 
îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè êàê ñîñòàâëÿþùåé ôèíàíñîâî–ýêîíîìè÷åñêîé 
áåçîïàñíîñòè ïðåäïðèÿòèÿ.

Âûâîäû. Èíôîðìàöèîííàÿ ñîñòàâëÿþùàÿ ýêîíîìè÷åñêîé áåçîïàñíîñòè ïðåäïðèÿòèÿ 
âûñòóïàåò îñíîâíûì ôàêòîðîì îáåñïå÷åíèÿ çàùèùåííîñòè èíôîðìàöèîííûõ ðåñóðñîâ êîì-
ïàíèè è âàæíûì ôàêòîðîì ñòàáèëüíîãî ôóíêöèîíèðîâàíèÿ ïðåäïðèÿòèé, ýôôåêòèâíàÿ ðåàëè-
çàöèÿ êîòîðîãî áóäåò ñïîñîáñòâîâàòü íå òîëüêî ñîõðàíåíèþ êîììåð÷åñêèõ òàéí, íî è ïîçâîëèò 
ïðåäóïðåäèòü âîçìîæíîñòè íåïðåäñêàçóåìûõ ôèíàíñîâûõ ïîòåðü. Âíåäðåíèå ðÿäà þðèäè÷åñêèõ, 
îðãàíèçàöèîííî–ýêîíîìè÷åñêèõ è òåõíîëîãè÷åñêèõ ìåð îáåñïå÷åíèÿ èíôîðìàöèîííîé ñîñòàâ-
ëÿþùåé ôèíàíñîâî–ýêîíîìè÷åñêîé áåçîïàñíîñòè ïðåäïðèÿòèÿ ïîçâîëÿò ñîçäàòü ýôôåêòèâíóþ 
ñèñòåìó èíôîðìàöèîííîé áåçîïàñíîñòè ïðåäïðèÿòèÿ.
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Ïîñòàíîâêà ïðîáëåìè. Â ðåàë³ÿõ ñó÷àñíî¿ 
óêðà¿íñüêî¿ ä³éñíîñò³, ùî ³ñíóº â óìîâàõ íåñòàá³ëü-
íîãî çîâí³øíüîãî òà âíóòð³øíüîãî ñåðåäîâèùà, 
ï³äïðèºìñòâà çìóøåí³ áóäóâàòè ñòðàòåã³þ âèæè-
âàííÿ, ÿêà ìàº áàçóâàòèñÿ íà øèðîêîìó çàñòîñó-
âàíí³ ³íôîðìàö³éíèõ òåõíîëîã³é, îäíîìó ç îñíîâíèõ 
áàãàòñòâ åêîíîì³÷íî ðîçâèíóòèõ äåðæàâ. ²íôîð-
ìàòèçàö³ÿ åêîíîì³êè, ïðîíèêíåííÿ ¿¿ ó âñ³ ñôåðè ä³-
ÿëüíîñò³ ëþäèíè òà äåðæàâè, ïðèçâåëè äî òîãî, ùî 
åêîíîì³÷íèé ïîòåíö³àë áóäü–ÿêîãî ñóá’ºêòà, â á³ëü-
ø³é ì³ð³, âèçíà÷àºòüñÿ ð³âíåì ðîçâèòêó ³íôîðìà-
ö³éíèõ ñòðóêòóð, ï³ä âïëèâîì ÿêîãî ïðîïîðö³éíî 
çðîñòàº é ïîòåíö³éíà óðàçëèâ³ñòü åêîíîì³êè. 

²íôîðìàö³éí³ òåõíîëîã³¿ çíà÷íî ðîçøèðþþòü 
êîëî ìîæëèâîñòåé ï³äïðèºìñòâ, çàáåçïå÷óþòü 
ïðèñêîðåííÿ ïðîöåñ³â îáì³íó òà ñï³âïðàö³, â³ä-
êðèâàþòü äîñòóï äî á³ëüø åôåêòèâíèõ ìåòîä³â 
óïðàâë³ííÿ, îäíàê, îäíî÷àñíî, é ñòâîðþþòü óìîâè 
äëÿ ï³äðèâó âëàñíî¿ åêîíîì³÷íî¿ áåçïåêè ï³äïðè-
ºìñòâ, âïëèâàþòü íà çíèæåííÿ ð³âíÿ ñòàá³ëüíîñò³ 
¿õ ô³íàíñîâî–åêîíîì³÷íî¿ ä³ÿëüíîñò³. ²íôîðìàö³ÿ 
ïåðåòâîðèëàñÿ íà îäèí ³ç çàñîá³â êîíêóðåíò-
íî¿ áîðîòüáè, çà äîïîìîãîþ ÿêîãî ï³äïðèºìñòâî 
çäàòíå íå ò³ëüêè îòðèìóâàòè ðåàëüíèé ïðèáóòîê 
â³ä ¿¿ âèêîðèñòàííÿ, àëå é çàáåçïå÷óâàòè ñòàá³ëü-
í³ñòü ñâîãî ðîçâèòêó. Çà òàêèõ óìîâ íàáóâàþòü 
àêòóàëüíîñò³ ïèòàííÿ ³íôîðìàö³éíî¿ áåçïåêè ÿê 

êëþ÷îâî¿ ñêëàäîâî¿ ô³íàíñîâî–åêîíîì³÷íî¿ áåç-
ïåêè ï³äïðèºìñòâà. 

Àíàë³ç îñòàíí³õ äîñë³äæåíü òà ïóáë³êàö³é. 
Âàãîìèé âíåñîê ó äîñë³äæåííÿ ïðîáëåìàòèêè çà-
áåçïå÷åííÿ ô³íàíñîâî–åêîíîì³÷íî¿ çðîáëåíî òà-
êèìè â³ò÷èçíÿíèìè òà çàðóá³æíèìè íàóêîâöÿ-
ìè, ÿê: Ñ.Ï. Ì³ùåíêî, Â.². Ìóíò³ÿí, Ã.Â. Êîçà÷åíêî, 
Ã. Ïàñòåðíàê–Òàðàíóøåíêî, Â.Ò. Øëåìêî, Â.Â. Òè-
øàºâ, Ä.Ì. Ïðîêîô’ºâà [2–8] òà ³í., ÿêèìè âèçíà-
÷åíî ÿê ïîíÿò³éíî–êàòåãîð³àëüíèé àïàðàò ô³-
íàíñîâî–åêîíîì³÷íî¿ áåçïåêè, òàê ³ ðîçðîáëåíî 
ìåõàí³çì ¿¿ ðåàë³çàö³¿. Îäíàê, íå äèâëÿ÷èñü íà öå, 
â óìîâàõ âèïåðåäæàþ÷îãî ðîçâèòêó ³íôîðìàö³é-
íèõ òåõíîëîã³é, ïîòðåáóº óâàãè ïèòàííÿ âèâ÷åííÿ 
³íôîðìàö³éíî¿ ñêëàäîâî¿ åêîíîì³÷íî¿ áåçïåêè ï³ä-
ïðèºìñòâà ÿê ôàêòîðà çàáåçïå÷åííÿ ô³íàíñîâî–
åêîíîì³÷íî¿ ñòàá³ëüíîñò³ ï³äïðèºìñòâà. 

Ñàìå òîìó, ìåòîþ äàíî¿ ñòàòò³ º äîñë³äæåííÿ 
îñîáëèâîñòåé ôîðìóâàííÿ åôåêòèâíî¿ ñèñòåìè 
çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè ÿê ñêëàäî-
âî¿ ô³íàíñîâî–åêîíîì³÷íî¿ áåçïåêè ï³äïðèºìñòâà. 

Âèêëàä îñíîâíîãî ìàòåð³àëó. Ñó÷àñíèé 
êîíêóðåíòíèé ìåõàí³çì ðèíêîâîãî ñåðåäîâèùà 
ïîáóäîâàíèé òàêèì ÷èíîì, ùî äëÿ çàáåçïå÷åííÿ 
âèñîêèõ êîíêóðåíòíèõ ïîçèö³é, âëàñíî¿ åêîíîì³÷-
íî¿ ñòàá³ëüíîñò³, ï³äïðèºìñòâà çìóøåí³ âäàâà-
òèñÿ äî íåäîáðîñîâ³ñíèõ ôîðì òà ìåòîä³â áî-

Êëþ÷åâûå ñëîâà: ôèíàíñîâî–ýêîíîìè÷åñêàÿ áåçîïàñíîñòü, èíôîðìàöèîííàÿ áåçîïàñíîñòü, 
èíôîðìàöèîííûå ðåñóðñû, ïðåäïðèÿòèå.

RUSINA Yu.O., 
YARMAK A.I.

Information security as a main component  
of financial and economic safety of the enterprise

The article describes the principles of functioning of the information security system of the enterprise 
and explores the stages of creation of the system of protection of information resources of the 
enterprise.

The subject of the study is a set of measures, stages and principles of protection of the enterprise 
information security system in the context of ensuring its financial and economic security.

The purpose of the article is to study the peculiarities of the formation of an effective information 
security system as an integral part of the financial and economic security of the enterprise.

Conclusions. The information component of the company’s economic security is a major factor in 
ensuring the security of the company’s information resources and an important factor in the stable 
operation of enterprises, whose effective implementation will contribute not only to the preservation 
of commercial secrets, but also to prevent unforeseen financial losses. Implementation of a number 
of legal, organizational, economic and technological measures to ensure the information component 
of the financial and economic security of the enterprise will allow to create an effective system of 
information security of the enterprise.

Key words: financial and economic security, information security, information resources, enterprise.
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ðîòüáè, çàñíîâàíèõ íà â³äêðèòèõ ïðîòèáîðñòâàõ, 
çíèùåíí³ ìàòåð³àëüíèõ ö³ííîñòåé, ïðèâëàñíåíí³ 
òà çàõîïëåíí³ ÷óæî¿ âëàñíîñò³. Öå âèêëèêàº ïî-
ñèëåíó óâàãó á³çíåñó äî ïðîáëåì çàáåçïå÷åííÿ 
âëàñíî¿ ô³íàíñîâî–åêîíîì³÷íî¿ áåçïåêè, ÿê³ âè-
õîäÿòü íà ïåðåäí³é ïëàí íå ëèøå â êðèçîâèõ óìî-
âàõ ôóíêö³îíóâàííÿ åêîíîì³êè, àëå é ïðè ñòà-
á³ëüíîìó ¿¿ ðîçâèòêó [6]. 

Â çàãàëüíîìó ðîçóì³íí³ ç ïîíÿòòÿì «ô³íàíñîâî–
åêîíîì³÷íà áåçïåêà ï³äïðèºìñòâà» ïîâ’ÿçóþòü 
çäàòí³ñòü ìîá³ë³çàö³¿ òà íàéá³ëüø îïòèìàëüíî-
ãî óïðàâë³ííÿ ðåñóðñàìè ï³äïðèºìñòâà ç ìåòîþ 
çàáåçïå÷åííÿ éîãî ñòàá³ëüíîãî ôóíêö³îíóâàííÿ, 
àêòèâíî¿ ïðîòèä³¿ íåãàòèâíèì âïëèâàì çîâí³ø-
íüîãî ñåðåäîâèùà. Ïðè öüîìó â óìîâàõ ³íôîð-
ìàö³éíî¿ åðè – åðè áîðîòüáè ³íôîðìàö³éíèõ òåõ-
íîëîã³é, âñå á³ëüøà óâàãà ïðèä³ëÿºòüñÿ âèâ÷åííþ 
ðèçèê³â, ïîâ’ÿçàíèõ ç ³íôîðìàö³ºþ, ñèñòåìàìè ¿¿ 
îáðîáêè, â³äâîäÿ÷è âèçíà÷àëüíó ðîëü ³íôîðìà-
ö³éí³é ñêëàäîâ³é çàáåçïå÷åííÿ ô³íàíñîâî–åêî-
íîì³÷íî¿ áåçïåêè ï³äïðèºìñòâà. 

Ï³ä ³íôîðìàö³éíîþ áåçïåêîþ ï³äïðèºìñòâà 
ðîçóì³þòü çàõèñò ³íôîðìàö³¿, ÿêîþ âîëîä³º ï³ä-
ïðèºìñòâî (âèðîáëÿº, ïåðåäàº àáî îòðèìóº) â³ä 
íåñàíêö³îíîâàíîãî äîñòóïó, ðóéíóâàííÿ, ìîäèô³-
êàö³¿, ðîçêðèòòÿ ³ çàòðèìîê ïðè íàäõîäæåíí³. Íå 
çâàæàþ÷è íà òå, ùî ³íôîðìàòèçàö³ÿ âèêëèêà-
ëà ôîðìóâàííÿ ðÿäó áåççàïåðå÷íèõ ïåðåâàã äëÿ 
ñóá’ºêò³â ï³äïðèºìíèöüêî¿ ä³ÿëüíîñò³, ïðîíèêíåííÿ 
³íôîðìàö³éíèõ òåõíîëîã³é ó âñ³ ñôåðè ä³ÿëüíîñò³ 
ï³äïðèºìñòâ ïðèçâåëî äî âèíèêíåííÿ ðÿäó ³ñòîò-
íèõ ïðîáëåì [8]. Ïîøèðåííÿ êîìï’þòåðíèõ ñèñ-
òåì, îá’ºäíàííÿ ¿õ â êîìóí³êàö³éí³ ìåðåæ³ ïîñèëè-
ëî ìîæëèâ³ñòü íåñàíêö³îíîâàíîãî ïðîíèêíåííÿ â 
ñèñòåìó óïðàâë³ííÿ ï³äïðèºìñòâîì, ùî ìîæå íå 
ïðîñòî ïàðàë³çóâàòè ðîáîòó ö³ëîãî ï³äïðèºìñòâà, à 
é çàâäàâàòè çíà÷íèõ ìàòåð³àëüíèõ âòðàò. Ñüîãîä-
í³ âòðàòè ëèøå áàíê³âñüêîãî ñåêòîðó â ðåçóëüòàò³ 
êîìï’þòåðíèõ çëî÷èí³â ùîð³÷íî íàðàõîâóþòü ñî-
òí³ ì³ëüÿðä³â äîëàð³â, à çâè÷àéí³ ï³äïðèºìñòâà íå 
îäíîðàçîâî ï³ääàþòüñÿ íàá³ãó ðåéäåðñüêèõ àòàê. 
Ñàìå òîìó, çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïå-
êè ï³äïðèºìñòâà º íåâ³ä’ºìíîþ ÷àñòèíîþ éîãî ô³-
íàíñîâî–åêîíîì³÷íî¿ áåçïåêè.

ßê âèçíà÷åíî çàêîíîì Óêðà¿íè «Ïðî ³íôîð-
ìàö³þ» çàõèñòó ï³äëÿãàº ³íôîðìàö³ÿ, âîëîä³í-
íÿ ÿêîþ äàº çìîãó ¿¿ ä³éñíîìó ÷è ïîòåíö³éíîìó 
âëàñíèêó îäåðæàòè âèãðàø ìîðàëüíèé, ìàòåð³-
àëüíèé ÷è ïîë³òè÷íèé [1]. Îòæå, íà ïåðøèé ïëàí 
âèõîäèòü ïðîáëåìà çàõèñòó òàêèõ ïàðàìåòð³â 

³íôîðìàö³¿ ÿê êîíô³äåíö³éí³ñòü, ö³ë³ñí³ñòü, äî-
ñòîâ³ðí³ñòü, äîñòóïí³ñòü, ïîã³ðøåííÿ ÿêèõ ìîæå 
ïðèçâåñòè äî ïîðóøåííÿ ñèñòåì óïðàâë³ííÿ òåõ-
íîëîã³÷íèìè ïðîöåñàìè òà äîñòîâ³ðíîñò³ ô³íàí-
ñîâî¿ äîêóìåíòàö³¿, ðîçãîëîøåííþ êîìåðö³éíèõ 
òàºìíèöü òà íåñàíêö³îíîâàíîìó äîñòóïó äî ïåð-
ñîíàëüíèõ äàíèõ. 

ßê ï³äòâåðäæóþòü äàí³ ñâ³òîâî¿ ñòàòèñòèêè [7], 
âòðàòà ò³ëüêè 20% ³íôîðìàö³¿ âèêëèêàº ðóéíà-
ö³þ 65% ô³ðì òà êîìïàí³é, à ïîã³ðøåííÿ ¿¿ ïàðà-
ìåòð³â ìîæå ïðèçâåñòè äî âêðàé âàæêèõ íàñë³äê³â, 
ïîâ’ÿçàíèõ ç ðîçðèâîì ïàðòíåðñüêèõ â³äíîñèí, 
íåâèêîíàííÿì óìîâ äîãîâîð³â, âòðàòîþ âèã³äíèõ 
êîíòðàêò³â, â³äìîâîþ â³ä ïðèéíÿòèõ ð³øåíü, ÿê³ 
ñòàëè íååôåêòèâíèìè â ðåçóëüòàò³ ðîçãîëîøåí-
íÿ êîíô³äåíö³éíî¿ ³íôîðìàö³¿. ², ÿê ðåçóëüòàò êî-
ëîñàëüí³ ô³íàíñîâ³ âòðàòè êîìïàí³é, ÿê³ çàëèøà-
þòü ñâ³é â³äáèòîê íå ëèøå íà îáñÿãàõ âèðîáíèöòâà 
òà ðåàë³çàö³¿ ïðîäóêö³¿, àëå é íàíîñÿòü «ïëÿìó» íà 
àâòîðèòåò òà ä³ëîâó ðåïóòàö³þ êîìïàí³¿, ïðèçâî-
äÿ÷è â ìàéáóòíüîìó â êðàéíüîìó âèïàäêó àáî äî 
ïîâíîãî áàíêðóòñòâà ï³äïðèºìñòâà, àáî äî á³ëüø 
æîðñòêèõ óìîâ îòðèìàííÿ êðåäèò³â òà òðóäíîù³â â 
ñôåð³ ñï³âïðàö³ ç ïîñòà÷àëüíèêàìè. Ïðè öüîìó çà 
äàíèìè äîñë³äæåíü áëèçüêî 75% âèòîêó ³íôîð-
ìàö³¿ êîìïàí³é â³äáóâàºòüñÿ âèêëþ÷íî çà ðàõóíîê 
¿¿ ðîçãîëîøåííÿ ñï³âðîá³òíèêàìè ô³ðì, ç³ 100% 
îïèòàíèõ ïðàö³âíèê³â 25% çàâæäè ãîòîâ³ ïðîäà-
âàòè êîìåðö³éíó òàºìíèöþ [10]. 

Ó 2017 ðîö³ áóâ çàðåºñòðîâàíèé 2 131 âè-
ïàäîê âèòîêó êîíô³äåíö³éíî¿ ³íôîðìàö³¿. Îáñÿã 
äàíèõ, ñêîìïðîìåòîâàíèõ â ðåçóëüòàò³ âèòîê³â, 
ñêëàâ 13,2 ìëðä. çàïèñ³â – íîìåðà ñîö³àëüíîãî 
ñòðàõóâàííÿ, ðåêâ³çèòè ïëàñòèêîâèõ êàðò òà ³íøà 
êðèòè÷íî âàæëèâà ³íôîðìàö³ÿ. Ê³ëüê³ñí³ ïîêàç-
íèêè âèòîê³â â 2017 ðîö³ ñêëàëè âèáóõîâî ïîçè-
òèâíó äèíàì³êó. ßêùî â 2016 ðîö³ ïðèð³ñò ÷èñ-
ëà âèòîê³â äî ïîïåðåäíüîãî ðîêó ñêëàâ 3,4%, òî 
â 2017 ðîö³ ÷èñëî âèòîê³â çðîñëî íà 36,9% [13]. 
Áàãàòî â ÷îìó, öå çðîñòàííÿ ïîâ’ÿçàíå ç³ çì³íîþ 
ï³äõîäó äî çáåð³ãàííÿ òà îáðîáêè ïåðñîíàëü-
íèõ ³, ïîâ’ÿçàíèõ ç íèìè, äàíèõ. Ðàí³øå äàí³ ïðî 
êë³ºíò³â, ñï³âðîá³òíèê³â, ãðîìàäÿí çáåð³ãàëèñÿ ³ 
îáðîáëÿëèñÿ ðîçð³çíåíî, â ô³ë³ÿõ ³ ï³äðîçä³ëàõ, 
íàá³ð òàêèõ äàíèõ áóâ îáìåæåíèé. Òåïåð, ç ðîç-
âèòêîì òåõíîëîã³é çáåð³ãàííÿ ³ îáðîáêè ³íôîð-
ìàö³¿, êîìïàí³¿ òà äåðæàâè ïî âñüîìó ñâ³òó ïðàã-
íóòü îá’ºäíàòè ³íôîðìàö³þ â ºäèíå ñõîâèùå, ùîá 
ìàêñèìàëüíî åôåêòèâíî âèêîðèñòîâóâàòè îá-
÷èñëþâàëüí³ ïîòóæíîñò³ ³ ìîæëèâîñò³ ñó÷àñíèõ 
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òåõíîëîã³é âèëó÷åííÿ íîâîãî çíàííÿ íà âåëèêèõ 
ìàñèâàõ äàíèõ.

Äîñë³äæóþ÷è äàí³ 2017ð. ùîäî âèòîê³â ³íôîð-
ìàö³¿, ìîæíà çàçíà÷èòè, ùî ñêîðîòèëàñÿ ÷àñòêà 
âèòîê³â ÷åðåç ïàïåðîâ³ äîêóìåíòè (–2,6%), çí³ì-
í³ íîñ³¿ (–1,9%), â ðåçóëüòàò³ êðàä³æêè àáî âòðàòè 
îáëàäíàííÿ (–1,5%). Àëå ÷àñòêà âèòîê³â ïî êà-
íàëó «åëåêòðîííà ïîøòà» çá³ëüøèëèñÿ (+4,8%). 
Ïîêàçíèêè âèòîê³â ç ìåðåæåâîãî êàíàëó, ÷åðåç 
ìèòòºâ³ ïîâ³äîìëåííÿ (òåêñòîâ³, ãîëîñîâ³), çà äî-
ïîìîãîþ ìîá³ëüíèõ ïðèñòðî¿â çàëèøèëèñÿ íà 
ð³âí³ 2016 ðîêó [13].

Ðîçïîä³ë âèòîê³â ïî êàíàëàõ ð³ê â³ä ðîêó çì³íþ-
âàâñÿ íåçíà÷íî, ùî äàº ï³äñòàâè ãîâîðèòè ïðî 
ñò³éê³ñòü ôàêòîð³â, ùî ëåæàòü â îñíîâ³ òàêîãî 
ðîçïîä³ëó. Íàéá³ëüø î÷åâèäíèì ôàêòîðîì ñë³ä 
çàçíà÷èòè îá’ºêòèâí³ îñîáëèâîñò³ ³íôîðìàö³éíèõ 
ïðîöåñ³â, àïàðàòíîãî ³ ïðîãðàìíîãî ñåðåäîâèùà, 
ÿêå ö³ ïðîöåñè çàáåçïå÷óº. 

Â çâ’ÿçêó ç öèì, á³ëüø³ñòü ï³äïðèºìñòâ âèð³øåí-
íÿ ïðîáëåì ïî çàáåçïå÷åííþ âëàñíî¿ ô³íàíñîâî–
åêîíîì³÷íî¿ áåçïåêè, ïîâ’ÿçóþòü ç³ ñòâîðåííÿì 
ñó÷àñíî¿ êîðïîðàòèâíî¿ ñèñòåìè ³íôîðìàö³éíî¿ 
áåçïåêè, çäàòíî¿ ñïðèÿòè çàõèñòó êîíô³äåíö³é-
íîñò³ ³íôîðìàö³¿ â³ä íåñàíêö³îíîâàíîãî äîñòóïó òà 
íåéòðàë³çàö³¿ ôàêòîð³â ïîãðîç ô³íàíñîâî–åêîíî-
ì³÷í³é áåçïåö³ êîìïàí³¿. Òàêà ñèñòåìà ïîâèííà çà-
áåçïå÷óâàòè ìàêñèìàëüíå ñêîðî÷åííÿ âåëè÷èíè 
ðèçèê³â, ïîâ’ÿçàíèõ ç ³íôîðìàö³éíèìè òåõíîëîã³-
ÿìè, ç ì³í³ìàëüíèì ð³âíåì âèòðàò íà ¿õ ðåàë³çàö³þ 
òà âîëîä³òè âèñîêèì çàïàñîì ãíó÷êîñò³ äëÿ ñàìî-
ñò³éíî¿ àäàïòàö³¿ â óìîâàõ ì³íëèâîãî çîâí³øíüî-
ãî ñåðåäîâèùà [9]. Íà äóìêó àâòîð³â ñòàòò³, ñòâî-
ðåííÿ åôåêòèâíî¿ ñèñòåìè ³íôîðìàö³éíî¿ áåçïåêè 
ï³äïðèºìñòâà âèìàãàº ðîçðîáêè ðÿäó þðèäè÷íèõ, 
îðãàí³çàö³éíî–åêîíîì³÷íèõ òà òåõíîëîã³÷íèõ çà-
õîä³â, ñïðÿìîâàíèõ íà: 

– ñâîº÷àñíå âèÿâëåííÿ òà çàïîá³ãàííÿ ðîçãî-
ëîøåííþ êîíô³äåíö³éíî¿ ³íôîðìàö³¿, àíàë³ç ïðè-
÷èí òà óìîâ ¿õ âèíèêíåííÿ ³ ðåàë³çàö³¿; 

– âèâ÷åííÿ êàíàë³â ðîçïîä³ëó ³íôîðìàö³¿, âè-
ÿâëåííÿ òà ïðèçóïèíåííÿ íåñàíêö³îíîâàíîãî äî-
ñòóïó äî íèõ; 

– ðîçðîáêó ìåõàí³çì³â îïåðàòèâíîãî ðåàãóâàí-
íÿ íà ïîãðîçè, çàñíîâàí³ íà âèêîðèñòàíí³ ð³çíîãî 
ðîäó þðèäè÷íèõ, åêîíîì³÷íèõ, òåõí³÷íèõ çàñîá³â 
òà ìåòîä³â ¿õ âèÿâëåííÿ ³ íåéòðàë³çàö³¿; 

– îðãàí³çàö³þ ñïåö³àëüíî¿ ñèñòåìè äîêóìåíòî-
îá³ãó, ùî âèêëþ÷àº ìîæëèâ³ñòü íåñàíêö³îíîâà-
íîãî îòðèìàííÿ ³íôîðìàö³¿; 

– ïîïåðåäæåííÿ ð³çíîãî ðîäó ôîðì íåçàêîí-
íîãî âòðó÷àííÿ â ³íôîðìàö³éí³ ðåñóðñè ï³äïðè-
ºìñòâà, ùî ñòâîðþþòü ïîãðîçó äëÿ ï³äðèâó éîãî 
ô³íàíñîâî–åêîíîì³÷íî¿ áåçïåêè. 

Îäíàê, áåçïåðåðâíèé çàõèñò ³íôîðìàö³¿ ìîæ-
ëèâèé ëèøå ïðè ñòâîðåíí³ ñïåö³àëüíî¿ ñèñòåìè 
çàõèñòó, ïîáóäîâàíî¿ ç óðàõóâàííÿì ³íäèâ³äóàëü-
íèõ îñîáëèâîñòåé ï³äïðèºìñòâà (îðãàí³çàö³éíî¿ 
ñòðóêòóðè, îáñÿãó òà õàðàêòåðèñòèêè ³íôîðìà-
ö³éíèõ ïîòîê³â, ê³ëüêîñò³ òà õàðàêòåð³â âèêîíóâà-
íèõ îïåðàö³é, õàðàêòåð³â êë³ºíò³â) òà çäàòí³é çà-
áåçïå÷óâàòè êîìïëåêñíèé õàðàêòåð çàõèñòó íà 
âñ³õ åòàïàõ æèòòºâîãî öèêëó åêîíîì³÷íî¿ ñèñòå-
ìè. Â³äïîâ³äíî äî öüîãî îðãàí³çàö³ÿ òà ôóíêö³îíó-
âàííÿ ñèñòåìè çàõèñòó ³íôîðìàö³éíî¿ ñêëàäîâî¿ 
ô³íàíñîâî–åêîíîì³÷íî¿ áåçïåêè ï³äïðèºìñòâà 
ïîâèíí³ â³äïîâ³äàòè íàñòóïíèì ïðèíöèïàì [8]: 

1. Îá´ðóíòîâàí³ñòü. 
2. Êîìïëåêñí³ñòü. 
3. Áåçïåðåðâí³ñòü. 
4. Ñïåö³àë³çàö³ÿ. 
5. Âçàºìîä³ÿ ³ êîîðäèíàö³ÿ. 
6. Âäîñêîíàëåííÿ. 
7. Öåíòðàë³çàö³ÿ óïðàâë³ííÿ. 
Îñòàíí³ì ÷àñîì, äëÿ çàáåçïå÷åííÿ çáåðåæåí-

íÿ ³íôîðìàö³¿ ï³äïðèºìñòâàìè ñòâîðþþòüñÿ ö³-
ë³ ñòðóêòóðí³ ï³äðîçä³ëè, ÿê³ â³äïîâ³äàþòü çà çáå-
ðåæåííÿ êîìåðö³éíèõ òàºìíèöü òà çàõèñòó â³ä 
íåñàíêö³îíîâàíèõ âòðó÷àíü ç áîêó çîâí³øíüîãî 
îòî÷åííÿ. Â ö³ëîìó, îñíîâíèì åòàïàìè ñèñòåìè 
çàõèñòó ³íôîðìàö³¿ ìîæíà âèçíà÷èòè [11]: 

1. Àíàë³ç ìîæëèâèõ ïîãðîç. Íà öüîìó åòàï³ âè-
çíà÷àºòüñÿ ïåðåë³ê ðåàëüíèõ ïîãðîç, ÿê³ ìîæóòü 
çàâäàòè ñåðéîçíèõ çáèòê³â ï³äïðèºìñòâó. 

2. Ðîçðîáêà ñèñòåìè çàõèñòó (ïëàíóâàííÿ). Öåé 
åòàï ðåàë³çàö³¿ ñèñòåìè çàõèñòó ³íôîðìàö³¿ ïå-
ðåäáà÷àº ðîçðîáêó êîìïëåêñíî¿ ñèñòåìè çàõèñòó 
ÿê ñóêóïíîñò³ çàñîá³â, çäàòíèõ ïðîòèä³ÿòè âïëè-
âàì ð³çíîãî õàðàêòåðó. Ðåçóëüòàòîì äàíîãî åòàïó 
º ðîçðîáêà ïëàíó çàõèñòó îðãàí³çàö³¿ â³ä íåñàíê-
ö³îíîâàíèõ âòðó÷àíü, ÿêèé ì³ñòèòü ïåðåë³ê êîì-
ïîíåíò³â ³íôîðìàö³éíî¿ ñèñòåìè ï³äïðèºìñòâà, 
ùî ï³äëÿãàþòü çàõèñòó òà ìîæëèâèé âïëèâ íà 
íèõ, ìåòó çàõèñòó ³íôîðìàö³¿, ïðàâèëà ¿¿ îáðîá-
êè òà êîðèñòóâàííÿ ïåðñîíàëîì ³ êîðèñòóâà÷àìè 
³íôîðìàö³éíî¿ ñèñòåìè ï³äïðèºìñòâà, äåòàëüíèé 
îïèñ ðîçðîáëåíî¿ ñèñòåìè çàõèñòó. 

3. Íà åòàï³ ðåàë³çàö³¿ ñèñòåìè çàõèñòó â³äáóâà-
ºòüñÿ óñòàíîâêà òà íàñòðîéêà, âèçíà÷åíèõ ïëà-
íîì çàõèñòó, çàñîá³â çàõèñòó. 
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4. Åòàï ñóïðîâîäæåííÿ ñèñòåìè çàõèñòó ïåðåä-
áà÷àº ïîñò³éíèé êîíòðîëü íàä ðîáîòîþ ñèñòåìè, 
ðåºñòðàö³þ ïîä³é, ÿê³ â³äáóâàþòüñÿ â í³é, ¿õ àíàë³ç ç 
ìåòîþ âèÿâëåííÿ ôàêò ïîðóøåííÿ áåçïåêè ôóíê-
ö³îíóâàííÿ ³íôîðìàö³éíî¿ ñèñòåìè ï³äïðèºìñòâà.

Â çàãàëüíîìó âèãëÿä³ åòàïí³ñòü ïîáóäîâè ñèñ-
òåìè çàõèñòó ³íôîðìàö³¿ ï³äïðèºìñòâà ìîæíà 
ïðåäñòàâèòè ó âèãëÿä³ ñõåìè (äèâ. ðèñóíîê). 

Ó øèðîêîìó ðîçóì³íí³ ï³äïðèºìñòâî âîëîä³º ³í-
ôîðìàö³éíîþ áåçïåêîþ, ÿêùî çàáåçïå÷óºòüñÿ 
íå ò³ëüêè íàä³éí³ñòü ðîáîòè êîìï’þòåðíèõ ìåðåæ, 
çáåðåæåííÿ ö³ííèõ äàíèõ, çàõèñò ³íôîðìàö³¿ â³ä 
íåñàíêö³îíîâàíîãî äîñòóïó òà çáåðåæåííÿ òàºì-
íèö³ ïåðåïèñêè åëåêòðîííèì çâ’ÿçêîì, àëå é âè-
êîíóþòüñÿ îñíîâí³ ïðèíöèïè ³íôîðìàö³éíî¿ áåç-
ïåêè ï³äïðèºìñòâà, à ñàìå: ïðèíöèï çàêîííîñò³, 
íåâèçíà÷åíîñò³, ì³í³ìàëüíîãî ðèçèêó òà ì³í³-
ìàëüíî¿ øêîäè, áåçïå÷íîãî ÷àñó, «çàõèñòó âñ³õ â³ä 
óñ³õ», ïåðñîíàëüíî¿ â³äïîâ³äàëüíîñò³, îáìåæåííÿ 
ïîâíîâàæåíü, âçàºìîä³¿ òà ñï³âïðàö³, êîìïëåê-
ñíîñò³ òà ³íäèâ³äóàëüíîñò³, ïîñë³äîâíîñò³ ðóáåæ³â 
áåçïåêè òîùî [11]. Ïðè öüîìó, á³ëüø³ñòü åêñïåð-
ò³â òà íàóêîâö³â, ÿê³ ö³êàâëÿòüñÿ ïèòàííÿì ³íôîð-
ìàö³éíîãî çàáåçïå÷åííÿ ô³íàíñîâî–åêîíîì³÷íî¿ 
áåçïåêè, â³äâîäÿòü âèçíà÷àëüíó ðîëü â ¿¿ çàáåç-
ïå÷åíí³ åêîíîì³êî–ìàòåìàòè÷íèì ìåòîäàì ïî-
øóêó, çáîðó, àíàë³çó, îáðîáêè òà âèêîðèñòàííÿ 
³íôîðìàö³¿, ÿê³ òèì ÷è ³íøèì ÷èíîì ñïðèÿþòü ï³ä-
âèùåííþ ô³íàíñîâî–åêîíîì³÷íîãî ïîòåíö³àëó 
ï³äïðèºìñòâà òà ïåðåäáà÷àþòü îö³íêó âàæëèâîñ-
ò³ ³íôîðìàö³¿, ùî ïîòðåáóº çàõèñòó, òà ³íôîðìà-
ö³éíèõ ðèçèê³â ï³äïðèºìñòâà; îö³íêó âðàçëèâîñò³ 

³íôîðìàö³¿ òà ñèñòåìè, â ÿê³é âîíà ôóíêö³îíóº òà 
åêîíîì³÷íå îá´ðóíòóâàííÿ äîö³ëüíîñò³ âèòðàò íà 
çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè [12]. 

Îäíàê, ðîçãëÿäàþ÷è çì³ñò ïðîöåñó çàáåçïå-
÷åííÿ ³íôîðìàö³éíî¿ ñêëàäîâî¿ ô³íàíñîâî–åêî-
íîì³÷íî¿ áåçïåêè ï³äïðèºìñòâà, íåîáõ³äíî çà-
çíà÷èòè, ùî áóäü–ÿêà ñèñòåìà ïîâèííà íîñèòè 
êîìïëåêñíèé õàðàêòåð çàõèñòó òà ïåðåäáà÷àòè 
ðÿä çàõîä³â, çäàòíèõ çàáåçïå÷óâàòè: 

– ïîñò³éíèé ìîí³òîðèíã êàíàë³â ðîçïîä³ëó ³í-
ôîðìàö³¿, äîñòóï ïðàö³âíèê³â äî ³íôîðìàö³éíèõ 
ðåñóðñ³â ï³äïðèºìñòâà ç ìåòîþ çàâ÷àñíîãî âè-
ÿâëåííÿ òà ïîïåðåäæåííÿ éìîâ³ðíîñò³ ¿¿ âèòîêó 
çà ìåæ³ ï³äïðèºìñòâà; 

– ïîñò³éíèé êîíòðîëü çà ³íôîðìàö³ºþ, ùî ìàº õà-
ðàêòåð êîìåðö³éíî¿ òàºìíèö³ ï³äïðèºìñòâà ç ìåòîþ 
ïåðåäáà÷åííÿ ìîæëèâîñòåé íåçàêîííîãî âòðó÷àí-
íÿ íà âñ³õ ð³âíÿõ îáðîáêè äàíèõ òà ìîæóòü ïðèçâåñ-
òè äî ¿¿ çíèùåííÿ, ðóéíóâàííÿ, ñïîòâîðåííÿ;

– îðãàí³çàö³þ áåçâ³äìîâíî¿ ðîáîòè ³íôîðìà-
ö³éíèõ ñèñòåì òà ðåñóðñ³â ï³äïðèºìñòâà; 

– ïðîãíîçóâàííÿ òåíäåíö³é ðîçâèòêó íàóêîâî-
ãî òà òåõíîëîã³÷íîãî ïîòåíö³àë³â ï³äïðèºìñòâà 
ç ìåòîþ âñòàíîâëåííÿ ìîæëèâîñò³ ôàêòó íåçà-
êîííîãî çàâîëîä³ííÿ îá’ºêòàìè ³íòåëåêòóàëüíî¿ 
âëàñíîñò³ êîìïàí³¿; 

Âèñíîâîê
Òàêèì ÷èíîì, ³íôîðìàö³éíà ñêëàäîâà ô³íàíñî-

âî–åêîíîì³÷íî¿ áåçïåêè ï³äïðèºìñòâà â ñèñòåì³ 
âèïåðåäæàþ÷îãî ðîçâèòêó ³íôîðìàö³éíèõ òåõíî-
ëîã³é âèñòóïàº îñíîâíèì ôàêòîðîì çàáåçïå÷åí-

Äæåðåëî: Ñêëàäåíî àâòîðàìè íà îñíîâ³ [8; 11]
Åòàïí³ñòü ïîáóäîâè ñèñòåìè çàõèñòó ³íôîðìàö³¿ ï³äïðèºìñòâà
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íÿ çàõèùåíîñò³ ³íôîðìàö³éíèõ ðåñóðñ³â êîìïàí³¿ 
òà âàæëèâèì ÷èííèêîì ñòàá³ëüíîãî ôóíêö³îíó-
âàííÿ ï³äïðèºìñòâ, åôåêòèâíà ðåàë³çàö³ÿ ÿêî-
ãî ñïðèÿòèìå íå ò³ëüêè çáåðåæåííþ êîìåðö³éíèõ 
òàºìíèöü, àëå é äîçâîëèòü ïîïåðåäèòè ìîæëè-
âîñò³ íåïåðåäáà÷óâàíèõ ô³íàíñîâèõ âòðàò.
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Ã³äðîñôåðí³ åêîðèçèêè âïðîâàäæåííÿ ²ÊÒ:  
êëàñèô³êàö³ÿ òà õàðàêòåðèñòèêà

Ó ñòàòò³ ³äåíòèô³êîâàíî ³ îõàðàêòåðèçîâàíî ï³äãðóïè é êëàñè ïîòåíö³éíèõ çàãðîç ó ñêëàä³ ãðó-
ïè ã³äðîñôåðíèõ ðèçèê³â âïðîâàäæåííÿ ³íôîðìàö³éíî–êîìóí³êàö³éíèõ òåõíîëîã³é â íàö³îíàëüí³é 
åêîíîì³ö³ òà â ðàìêàõ îêðåìèõ ¿¿ ðåã³îí³â. Âèçíà÷åíî ñóòí³ñòü ã³äðîñôåðíèõ ðèçèê³â ²ÊÒ, äîâåäåíà 
àêòóàëüí³ñòü ³ íåîáõ³äí³ñòü ¿õ âèâ÷åííÿ òà ìîí³òîðèíãó çà íèìè. Òàê, âñòàíîâëåíî, ùî ã³äðîñôåð-
í³ åêîðèçèêè âïðîâàäæåííÿ ²ÊÒ–òåõíîëîã³é ïîçíà÷àþòü óñ³ ìîæëèâ³ çàãðîçè â³ä ðîáîòè òà / àáî 
íåñïðàâíîñòåé ðîáîòè êîìï’þòåðíî–êîìóí³êàö³éíîãî òà åëåêòðîííî–öèôðîâîãî îáëàäíàííÿ äëÿ 
ïðèðîäíüîãî âîäíîãî ñåðåäîâèùà (ð³÷êè, îçåðà, ìîðÿ, îêåàíè òîùî), â ÿêèé âîíè ïîì³ùåí³ àáî ïî-
ðÿä ç ÿêèì âîíè çíàõîäÿòüñÿ. Çàïðîïîíîâàíà ³ îá´ðóíòîâàíà êëàñèô³êàö³ÿ ã³äðîñôåðíèõ åêîëî-
ã³÷íèõ ðèçèê³â ³íòðóç³¿ ²ÊÒ–òåõíîëîã³é. Çîêðåìà, ðîçãëÿíóòî îêåàí³÷í³, ìîðñüê³, ð³÷êîâ³, âîäîéìîâ³, 
ï³äçåìí³, ëüîäîâèêîâ³ ï³äãðóïè â³äïîâ³äíîãî ðîäó çàãðîç; äàíî õàðàêòåðèñòèêó íàñòóïíèì êëàñàì 
ðèçèê³â: ã³äðîñôåðî–áàòèñêàôí³, ñóáìàðèíí³, ðèçèêè öèôðîâî¿ ã³äðîåíåðãåòèêè, ðèçèêè àâàð³é 
âîäíèõ òðàíñïîðòíèõ ïåðåâåçåíü, ðèçèêè çàáðóäíåíü êàíàë³çàö³éíèìè â³äõîäàìè, åêîëîãî–íàâ³-
ãàö³éí³ ðèçèêè, çàõàðàùåííÿ ã³äðîñôåðè ²ÊÒ–îáëàäíàííÿì. Ó ðàìêàõ êîæíîãî êëàñó ðèçèê³â íàâå-
äåí³ â³äïîâ³äí³ ïðèêëàäè. Îá´ðóíòîâàíà íåîáõ³äí³ñòü ïîñèëåííÿ åêîëîã³÷íèõ âèìîã äî ïèòàíü âçà-
ºìîä³¿ ²ÊÒ ç ðåñóðñàìè ã³äðîñôåðè.
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Ãèäðîñôåðíûå ýêîðèñêè âíåäðåíèÿ ÈÊÒ:  
êëàññèôèêàöèÿ è õàðàêòåðèñòèêà

Â ñòàòüå èäåíòèôèöèðîâàíû è îõàðàêòåðèçîâàíû ïîäãðóïïû è êëàññû ïîòåíöèàëüíûõ óãðîç 


