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²íôîðìàö³éíî–òåõíîëîã³÷í³ ñèñòåìè ôîíäîâîãî ðèíêó  
³ çàãðîçè ô³íàíñîâîãî ê³áåðøàõðàéñòâà 

Ïðåäìåòîì äîñë³äæåííÿ º ³íôîðìàö³éí³ ñèñòåìè – îïåðàòîðè ôîíäîâèõ ðèíê³â òà ðèçèêè ô³-
íàíñîâîãî ê³áåðøàõðàéñòâà. 

Ìåòîþ äîñë³äæåííÿ º îãëÿä ³íôîðìàö³éíî–òåõíîëîã³÷íèõ ñèñòåì ñó÷àñíîãî ôîíäîâîãî ðèíêó 
òà ¿õ ôóíêö³îíàëüíèõ ìîæëèâîñòåé, à òàêîæ âèÿâëåííÿ íàéïîïóëÿðí³øèõ âèä³â åëåêòðîííîãî ô³-
íàíñîâîãî øàõðàéñòâà.

Ìåòîäè äîñë³äæåííÿ. Â ðîáîò³ âèêîðèñòàí³ ä³àëåêòè÷íèé ìåòîä íàóêîâîãî ï³çíàííÿ, ìåòîä 
àíàë³çó ³ ñèíòåçó, ïîð³âíÿëüíèé ìåòîä, ìåòîä óçàãàëüíåííÿ äàíèõ.

Ðåçóëüòàòè ðîáîòè. Ó ñòàòò³ ðîçãëÿíóò³ êëþ÷îâ³ îñîáëèâîñò³ ñó÷àñíèõ ôîíäîâèõ ³íôîðìà-
ö³éíî–êîìóí³êàö³éíèõ òåõíîëîã³é («Reuters 3000 Xtra», «MetaTrader», «QUIK», «NetTradeX», 
«TraderStar» òîùî). Ðîáèòüñÿ àêöåíò íà íåîáõ³äíîñò³ âðàõóâàííÿ ¿õ ìîäóëüíî¿ áóäîâè ïðè âèáîð³ 
â³äïîâ³äíîãî ïàêåòó ïðîãðàìíîãî çàáåçïå÷åííÿ äëÿ âèð³øåííÿ êîíêðåòíî–îïåðàòèâíèõ çàäà÷ íà 
åëåêòðîííîìó ðèíêó ö³ííèõ ïàïåð³â. Âèçíà÷åí³ ³ îõàðàêòåðèçîâàí³ íàéá³ëüø ïîøèðåí³ âèäè ô³íàí-
ñîâîãî ê³áåðøàõðàéñòâà â Óêðà¿í³ òà ñâ³ò³.

Âèñíîâêè. ²íôîðìàö³éíî–òåõíîëîã³÷í³ ñèñòåìè îáñëóãîâóâàííÿ ôîíäîâîãî ðèíêó ìàþòü ð³çíó 
ñòðóêòóðó òà îïåðàö³éíå ïðèçíà÷åííÿ. Ïîì³æ òèì, îäí³ ñïèðàþòüñÿ íà íå÷³òê³ ìíîæèíè, äðóã³ – íà 
³ì³òàö³éí³ ìîäåë³, òðåò³ – íà åëåìåíòè øòó÷íîãî ³íòåëåêòó. Ô³íàíñîâî–ðèíêîâ³ çàãðîçè ôîíäîâèõ ²ÊÒ 
âêëþ÷àþòü îïåðàö³éíî–òåõíîëîã³÷í³, ñóá’ºêòíî–îðãàí³çàö³éí³, êîíòðîëüíî–ðåãóëÿòîðí³ òà ³íñòðó-
ìåíòíî–îá’ºêòí³ ðèçèêè. Íàéïîøèðåí³øèìè âèäàìè ô³íàíñîâîãî ê³áåðøàõðàéñòâà íà äàíèé ÷àñ çà-
ëèøàþòüñÿ â³øèíã, ³âñäðîïï³íã, ñê³ìì³íã, êðèïòîâèìèâàííÿ êàï³òàëó ç íàö³îíàëüíî¿ åêîíîì³êè.

Êëþ÷îâ³ ñëîâà: ³íôîðìàö³éí³ ñèñòåìè, òåõíîëîã³ÿ, åëåêòðîíí³ ïëàòôîðìè, ³íâåñòèö³éí³ áàíêè, 
â³øèíã, ôîíäîâèé ðèíîê, ðèçèêè, ô³íàíñîâå øàõðàéñòâî. 

ÊÎËÎÄÈÉ×ÓÊ À.Â.

Èíôîðìàöèîííî–òåõíîëîãè÷åñêèå ñèñòåìû ôîíäîâîãî 
ðûíêà è óãðîçû ôèíàíñîâîãî êèáåðìîøåííè÷åñòâà

Ïðåäìåòîì èññëåäîâàíèÿ ÿâëÿþòñÿ ñèñòåìû – îïåðàòîðû ôîíäîâûõ ðûíêîâ è ðèñêè ôèíàí-
ñîâîãî êèáåðìîøåííè÷åñòâà.

Öåëüþ èññëåäîâàíèÿ ÿâëÿåòñÿ îáçîð èíôîðìàöèîííî–òåõíîëîãè÷åñêèõ ñèñòåì ñîâðåìåííî-
ãî ôîíäîâîãî ðûíêà è èõ ôóíêöèîíàëüíûõ âîçìîæíîñòåé, à òàêæå âûÿâëåíèå ñàìûõ ïîïóëÿðíûõ 
âèäîâ ýëåêòðîííîãî ôèíàíñîâîãî ìîøåííè÷åñòâà.

Ìåòîäû èññëåäîâàíèÿ. Â ðàáîòå èñïîëüçîâàíû äèàëåêòè÷åñêèé ìåòîä íàó÷íîãî ïîçíàíèÿ, 
ìåòîä àíàëèçà è ñèíòåçà, ñðàâíèòåëüíûé ìåòîä, ìåòîä îáîáùåíèÿ äàííûõ.

Ðåçóëüòàòû ðàáîòû. Â ñòàòüå ðàññìîòðåíû êëþ÷åâûå îñîáåííîñòè ñîâðåìåííûõ ôîíäîâûõ 
èíôîðìàöèîííî–êîììóíèêàöèîííûõ òåõíîëîãèé («Reuters 3000 Xtra», «MetaTrader», «QUIK», 
«NetTradeX», «TraderStar» è ò. ä.). Äåëàåòñÿ àêöåíò íà íåîáõîäèìîñòè ó÷åòà èõ ìîäóëüíîãî ïîñòðî-
åíèÿ ïðè âûáîðå ñîîòâåòñòâóþùåãî ïàêåòà ïðîãðàììíîãî îáåñïå÷åíèÿ äëÿ ðåøåíèÿ êîíêðåòíî–
îïåðàòèâíûõ çàäà÷ íà ýëåêòðîííîì ðûíêå öåííûõ áóìàã. Îïðåäåëåíû è îõàðàêòåðèçîâàíû íà-
èáîëåå ðàñïðîñòðàíåííûå âèäû ôèíàíñîâîãî êèáåðìîøåííè÷åñòâà â Óêðàèíå è ìèðå.

Âûâîäû. Èíôîðìàöèîííî–òåõíîëîãè÷åñêèå ñèñòåìû îáñëóæèâàíèÿ ôîíäîâîãî ðûíêà èìå-
þò ðàçëè÷íóþ ñòðóêòóðó è îïåðàöèîííîå íàçíà÷åíèå. Ìåæäó òåì, îäíè îïèðàþòñÿ íà íå÷åòêèå 
ìíîæåñòâà, âòîðûå – íà èìèòàöèîííûå ìîäåëè, òðåòüè – íà ýëåìåíòû èñêóññòâåííîãî èíòåë-
ëåêòà. Ôèíàíñîâî–ðûíî÷íûå óãðîçû ôîíäîâûõ ÈÊÒ âêëþ÷àþò îïåðàöèîííî–òåõíîëîãè÷åñêèå, 
ñóáúåêòíî–îðãàíèçàöèîííûå, êîíòðîëüíî–ðåãóëÿòîðíûå è èíñòðóìåíòíî–îáúåêòíûå ðèñêè. Íà-
èáîëåå ðàñïðîñòðàíåííûìè âèäàìè ôèíàíñîâîãî êèáåðìîøåííè÷åñòâà â íàñòîÿùåå âðåìÿ îñòà-
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Ïîñòàíîâêà ïðîáëåìè. ²íôîðìàö³éí³ ñèñòå-
ìè ôîíäîâîãî ðèíêó ïîêëèêàí³ çàáåçïå÷èòè åëåê-
òðîííèé îáîðîò ö³ííèõ ïàïåð³â, à ñàìå e–îáë³ê ¿õ 
âèïóñêó, ðîçïîä³ëó ì³æ äåðæàòåëÿìè ô³íàíñîâèõ 
³íñòðóìåíò³â, ðåàë³çàö³þ ïðîöåäóðè ¿õ àíäåðàé-
òèíãó (ïåðøîãî ðîçì³ùåííÿ) íà ôîíäîâ³é á³ðæ³, à 
òàêîæ çä³éñíåííÿ êóï³âë³–ïðîäàæó ðîçì³ùåíèõ 
ðàí³øå ö³ííèõ ïàïåð³â íà åëåêòðîííèõ òîðãîâåëü-
íèõ ìàéäàí÷èêàõ é ïðîâåäåííÿ îíëàéí–òîðã³â íà 
çâè÷àéíèõ ôîíäîâèõ á³ðæàõ. Êð³ì òîãî, ö³ ñèñòåìè 
äîçâîëÿþòü åôåêòèâíî îðãàí³çóâàòè ô³íàíñîâî–
ïîñåðåäíèöüêó ä³ÿëüí³ñòü (áðîêåð³â, ³íâåñòèö³éíèõ 
êîìïàí³é, ³íâåñòèö³éíèõ áàíê³â) ñóá’ºêò³â íà ô³íàí-
ñîâèõ ðèíêàõ. Îäíèì ç êëþ÷îâèõ çàâäàíü ôîíäî-
âèõ ³íôîðìàö³éíèõ ñèñòåì ÿâëÿºòüñÿ âñåá³÷íèé 
ìîí³òîðèíã ³ àíàë³ç çàðóá³æíèõ ïðîìèñëîâèõ é ô³-
íàíñîâèõ ³íäåêñ³â (àâòîìàòèçîâàíå ïðîâåäåííÿ 
ïðîöåäóð ôóíäàìåíòàëüíîãî é òåõí³÷íîãî àíàë³çó 
ñòàíó ô³íàíñîâèõ ðèíê³â), ðåçóëüòàò³â çä³éñíåíèõ 
îïåðàö³é íà âàëþòíèõ ðèíêàõ, à òàêîæ ³íôîðìà-
ö³éíå îáñëóãîâóâàííÿ äåïîçèòàðíî¿ ñèñòåìè ôîí-
äîâîãî ðèíêó, ÿêà, âëàñíå, ³ çàáåçïå÷óº çáåð³ãàííÿ 
³ êîòèðóâàííÿ ö³ííèõ ïàïåð³â.

Àíàë³ç îñòàíí³õ äîñë³äæåíü òà ïóáë³êàö³é. 
Âèâ÷åííÿ ³íôîðìàö³éíèõ ñèñòåì, ÿê³ îáñëóãîâó-
þòü ä³ÿëüí³ñòü ñóá’ºêò³â íà ðèíêàõ êóï³âë³–ïðîäà-
æó ö³ííèõ ïàïåð³â çíàõîäèëîñÿ â ïîë³ çîðó áàãà-
òüîõ äîñë³äíèê³â–åêîíîì³ñò³â, ñåðåä ÿêèõ ìîæíà 
íàçâàòè ïðàö³ Ê. Áîâêóíà, Á. Áðóñ³ëîâñüêîãî, 
Ñ. Ä³äåíêà, Ò. Äðàãàíà, ª. ²âàíîâà, Î. Ìîçãîâî-
ãî, Ê. Îò÷åíàøà, Å. Ïåéòåëà, Á. Ôàôåíáåðãà òà 
³í. Îäíàê, ÷èìàëî ç öèõ äîñë³äæåíü çàñòàð³ëè íà 
ñüîãîäí³øí³é äåíü, â óìîâàõ áóðõëèâîãî ðîçâèòêó 
²ÊÒ; ïîòðåáóº óâàãè ç’ÿñóâàííÿ ïîâ’ÿçàíèõ ç öèìè 
³íôîðìàö³éíî–òåõíîëîã³÷íèìè ñèñòåìàìè íàé-
àêòóàëüí³øèõ ³ íàéá³ëüø ïîøèðåíèõ âèä³â ô³íàí-
ñîâîãî ê³áåðøàõðàéñòâà. Òîìó âñ³ ö³ ïèòàííÿ ïî-
òðåáóþòü á³ëüø äåòàëüíîãî ðîçãëÿäó.

Ìåòà ñòàòò³ – âèçíà÷èòè ìîæëèâîñò³ ³ ïåð-
ñïåêòèâí³ ãîðèçîíòè ðîçâèòêó ³íôîðìàö³éíèõ 
ñèñòåì ôîíäîâîãî ðèíêó é îêðåñëèòè çàãðîçè 
öüîìó ïðîöåñó.

Âèêëàä îñíîâíîãî ìàòåð³àëó. Ó ñâ³òîâ³é åêî-
íîì³ö³ øèðîêî â³äîì³ òàê³ ³íôîðìàö³éí³ ñèñòåìè 
òà åëåêòðîíí³ ïëàòôîðìè ãëîáàëüíèõ ôîíäîâèõ 
ðèíê³â, ÿê–òî: «Bloomberg Terminal», «Dow–Jones 

þòñÿ âèøèíã, èâñäðîïïèíã, ñêèììèíã, êðèïòîâûìûâàíèå êàïèòàëà èç íàöèîíàëüíîé ýêîíîìèêè.

Êëþ÷åâûå ñëîâà: èíôîðìàöèîííûå ñèñòåìû, òåõíîëîãèÿ, ýëåêòðîííûå ïëàòôîðìû, 
èíâåñòèöèîííûå áàíêè, âèøèíã, ôîíäîâûé ðûíîê, ðèñêè, ôèíàíñîâîå ìîøåííè÷åñòâî.

KOLODIYCHUK A.V.

Information technology systems of the stock market and 
threats of financial cyber–fraud

The subject of the study is the information systems – operators of stock markets and risks of 
financial cyber–fraud.

The aim of the study is to review information and technology systems of the modern stock market 
and their functional capabilities, as well as to identify the most popular types of electronic financial fraud.

Research methods. The work uses the dialectical method of scientific knowledge, the method of 
analysis and synthesis, the comparative method, the method of data generalization.

Results of work. The article considers the key features of modern stock information and communication 
technologies («Reuters 3000 Xtra», «MetaTrader», «QUIK», «NetTradeX», «TraderStar», etc.). The 
emphasis is on the need to take into account their modular structure when choosing the appropriate 
software package to solve specific operational problems in the electronic securities market. The most 
common types of financial cyber–crime in Ukraine and in the world are described and characterized.

Conclusions: Information systems technology of stock market services have a different structure 
and operational purpose. Between them, some rely on fuzzy sets, the other – on simulation models, 
and the third – on elements of artificial intelligence. Financial–market threats to stock ICTs include 
operational–technological, subjective–organizational, regulatory, and instrumental and object–
oriented risks. The most widespread types of financial cybercrime are now vishning, andsdropping, 
skimming, and cryptography of capital from the national economy.

Keywords: information systems, technology, ele     ctronic platforms, investment banks, vishings, 
stock market, risks, financial fraud.
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Telerate», «Reuters 3000 Xtra», «Thomson Reuters 
Eikon», «Tenfore», «CQG», «DBC», «NetTradeX», 
«QUIK», «MetaTrader 4–5», «Adaptive Modeler», 
«ProRealTime», «MultiCharts», «TradeStation», 
«TraderMade», «ShareScope», «Sierra Chart», 
«Statmetrics», «Wealth Lab», «eSignal» òîùî. ²í-
ôîðìàö³éíà ñèñòåìà «Reuters 3000 Xtra», ÿêà 
òåõí³÷íî ï³äòðèìóâàëàñü äî 2013 ðîêó, à ¿¿ ö³ëüî-
âîþ àóäèòîð³ºþ áóâ çäåá³ëüøîãî åêñïåðòíî–àíà-
ë³çàòîðñüêèé ïåðñîíàë â òîðãîâèõ çàëàõ ô³íàíñî-
âèõ á³ðæ, óñïàäêóâàëà êîðèñòóâàöüêèé ³íòåðôåéñ 
â³ä ñâî¿õ ñèñòåì–ïîïåðåäíèê³â «Equities 2000», 
«Dealing 2000–2» ³ âèÿâèëàñü ¿õ óäîñêîíàëå-
íî–ðîçøèðåíîþ âåðñ³ºþ. Âîíà âèêîíóâàëà òðè 
îñíîâí³ ôóíêö³¿: ³íôîðìàö³éíó, ðîçðàõóíêîâó, òîð-
ãîâåëüíó. Ïåðøà ôóíêö³ÿ ïëàòôîðìè äîçâîëÿº 
îïåðàòèâíî ñêëàäàòè ïîâíó ³íôîðìàö³éíó êàð-
òèíó ó ïëàí³ ìîí³òîðèíãó ðèíêîâî¿ êîí’þíêòóðè íà 
ôîíäîâèõ á³ðæàõ äëÿ ïðèéíÿòòÿ âëàñíèêàìè ö³í-
íèõ ïàïåð³â òà ïîñåðåäíèêàìè ïðàâèëüíèõ ô³íàí-
ñîâèõ ð³øåíü. Ó öüîìó êîíêðåòíîìó âèïàäêó äàíà 
ôóíêö³ÿ ðåàë³çîâóºòüñÿ çà äîïîìîãîþ âáóäîâàíî¿ 
ïðîãðàìè–îïåðàòîðà «Kobra». Äðóãà ³ç íèõ äîñÿ-
ãàºòüñÿ çà ðàõóíîê âñåá³÷íî¿ ³íòåãðàö³¿ ö³º¿ ïëàò-
ôîðìè ç åòàëîííîþ ó ñâîºìó êëàñ³ îô³ñíîþ ïðî-
ãðàìîþ «MS Excel» (âáóäîâàíèé â åëåêòðîííó 
ïëàòôîðìó ñïåö³àëüíà ñëóæáîâà ïðîãðàìà–³í-
ñòðóìåíò «Reuters Power Plus Pro»). Òðåòÿ ôóíê-
ö³ÿ ïîëÿãàº ó ìîæëèâîñòÿõ çä³éñíåííÿ òðåéäå-
ðîì ïåðåõðåñíîãî çàìîâëåííÿ íà êóï³âëþ ïàêåòó 
ö³ííèõ ïàïåð³â íà äåê³ëüêîõ ôîíäîâèõ ðèíêîâèõ 
åëåêòðîííèõ ìàéäàí÷èêàõ. Â ö³ëîìó, ïðîãðàìíèé 
êîìïëåêñ ïðàöþº ç îïö³îíàìè, ô’þ÷åðñàìè, âàð-
ðàíòàìè, àêö³ÿìè, îáë³ãàö³ÿìè, âàëþòîþ, ïðîäî-
âîëü÷èìè ³ íåïðîäîâîëü÷èìè òîâàðàìè. 

Îñîáëèâ³ñòþ ³íøî¿ ³íôîðìàö³éíî–ô³íàíñî-
âî¿ ïëàòôîðìè – «Meta Trader» âåðñ³é 4–5, º ¿¿ 
îð³ºíòîâàí³ñòü íà çä³éñíåííÿ ïðîöåäóð ñïåêóëÿ-
òèâíî¿ (ìàðæèíàëüíî¿) òà êîíòðàêòíî–ð³çíèöå-
âî¿ òîðã³âë³ íà ô³íàíñîâèõ, âàëþòíèõ ³ òîâàðíèõ 
ðèíêàõ. Çäåá³ëüøîãî ³íôîðìàòèâíî–àíàë³òè÷-
íó ñïðÿìîâàí³ñòü ìàº Áëóìáåðçüêèé òåðì³íàë, 
ùî º ö³ëîþ ñêëàäíîþ ³íôðàñòðóêòóðîþ òèïó «êë³-
ºíò–þí³êñ–ñåðâåð», äî ÿêî¿ ï³äêëþ÷åíî óæå á³ëü-
øå 300 òèñÿ÷ ô³ðì–àáîíåíò³â ïî ñâ³òó. Ðàçîì ç 
òèì, ïðîãðàìíà ñèñòåìà «Áëóìáåðã ïðîôåøíë» 
íàî÷íî ïîêàçàëà ðèçèêè, ÿê³ âèíèêàþòü â ïðîöåñ³ 
åêñïëóàòàö³¿ òàêèõ ñèñòåì, îñîáëèâî â ñó÷àñíèõ 
ñîö³àëüíî–åêîíîì³÷íèõ óìîâàõ ïåð³îäó ãëîáàë³-
çàö³¿. Âîíè ïîëÿãàþòü â íàñòóïíîìó: öå âèñîêèé 

ö³íîâèé öåíç íà ï³äêëþ÷åííÿ äî òàêèõ ñèñòåì; öå 
òàêîæ íåñàíêö³îíîâàíèé äîñòóï äî áàíê³âñüêèõ 
äàíèõ ³ ¿õ âèò³ê áóâ âèÿâëåíèé ó ö³é ñèñòåì³ ñïå-
ö³àë³ñòàìè âåëèêîãî ³íâåñòèö³éíîãî áàíêó «Ãîëä-
ìàí Ñàêñ» â 2013 ðîö³. Ó ñâîþ ÷åðãó, ïëàòôîðìà 
«QUIK» ñïåö³àë³çóºòüñÿ íà ³íòåðíåò–òðåéäèíãó, 
òîáòî çä³éñíåíí³ á³ðæîâî¿ òîðã³âë³ ö³ííèìè ïàïå-
ðàìè ÷åðåç ²íòåðíåò. Âîíà íàáóëà âåëèêî¿ ïîïó-
ëÿðíîñò³ ñåðåä â³ò÷èçíÿíèõ êîðèñòóâà÷³â, ïîðÿä 
ç ³íøèìè ñèñòåìàìè, òàêèìè ÿê: «OnlineBroker», 
«Aton–Line», «Àëüôà–ä³ðåêò» òà «MetaTrader». 
Ðèçèêè ó÷àñò³ â ³íòåðíåò–òðåéäèíãó ð³çíîìàí³òí³: 
þðèäè÷íà íåï³äêîíòðîëüí³ñòü áðîêåðñüêèõ îïå-
ðàö³é íà ô³íàíñîâîìó îíëàéí–ðèíêó; çàãðîçè ô³-
íàíñîâîãî øàõðàéñòâà ³ âòðàòè ³íâåñòèö³é; ðèçè-
êè ñïåêóëÿòèâíî¿ ôîíäîâî¿ (÷àñòî – ôàëüøèâî¿) 
³íôîðìàö³¿ çàäëÿ äîñÿãíåííÿ âïëèâó íà ö³íó êîí-
êðåòíîãî ô³íàíñîâîãî ³íñòðóìåíòó. 

Ñèñòåìè òèïó í³ìåöüêîãî çðàçêà «TraderStar» 
äîçâîëÿþòü ¿õ îïåðàòîðàì çä³éñíþâàòè àâòî-
íîìíèé òåõí³÷íèé àíàë³ç íà îñíîâ³ âåá–äàíèõ ïðî 
ñòàí ðèíê³â àêö³é, îáë³ãàö³é, ñâîï³â, ôîðâàðä³â, 
ô’þ÷åðñ³â, âàððàíò³â, ïåðñîíàëüíèõ êîìïîçèò-
íèõ ³íñòðóìåíò³â, óãîä ïðî ìàéáóòíþ ñòàâêó ïðî-
öåíòà (FRA–äîãîâîð³â), ñâîïö³îí³â òîùî. Ö³êàâèì 
³ íàéá³ëüø ñó÷àñíèì º âàð³àíò, êîëè ðÿä å–ïëàò-
ôîðì ôîíäîâîãî ïðèçíà÷åííÿ ðåàë³çîâàí³ ó ôîð-
ìàò³ ñîö³àëüíèõ ìåðåæ, öå «TradingView» (2011 
ð³ê), íàä³ëåíà òîðãîâåëüíî–àíàë³òè÷íèìè âëàñ-
òèâîñòÿìè äëÿ ðîáîòè ç ô³íàíñîâèìè ðèíêàìè. 
Ñâî¿ îñîáëèâîñò³ ³ âëàñíó í³øó íà ðèíêó ïðîãðàì-
íîãî çàáåçïå÷åííÿ äëÿ çä³éñíåííÿ ôóíäàìåí-
òàëüíîãî òà òåõí³÷íîãî àíàë³çó ìàº é ïëàòôîð-
ìà «ShareScope» (âñüîãî òðè âåðñ³¿: «Pro», «Plus», 
«Gold») – öå ¿¿ ïîðòôåëüíèé ôîðìàò, òîáòî ìîæ-
ëèâ³ñòü îïåðàòèâíîãî êåðóâàííÿ ïîðòôåëåì àê-
ö³é, êîðïîðàòèâíèõ îáë³ãàö³é, ³íøèõ ö³ííèõ ïàïå-
ð³â; êð³ì òîãî, êîìï’þòåðí³ îïåðàòîðè òàêèõ ñèñòåì 
ìàþòü â³ëüíèé äîñòóï äî ³íñòðóìåíòàð³þ ìîâè 
«ShareScript» ç øèðîêèì íàáîðîì ìîæëèâîñòåé 
ñòâîðåííÿ âëàñíèõ ï³äïðîãðàì–ñöåíàð³¿â. Ãîëîâ-
íîþ ³äåºþ ïîáóäîâè ùå îäí³º¿ ïëàòôîðìè, – ñèñ-
òåìè «Money.Net», º õìàðíà òåõíîëîã³ÿ âèêîíàí-
íÿ öüîãî ïàêåòó ïðèêëàäíèõ ô³íàíñîâèõ ïðîãðàì, 
ùî ðîáèòü àëüòåðíàòèâîþ á³ëüøîñò³ óêàçàíèõ âè-
ùå åëåêòðîííèõ ïëàòôîðì. Ïðîãðàìíèé êîìïëåêñ 
«NetTradeX», ó ñâîþ ÷åðãó, çîð³ºíòîâàíèé íà âè-
êîðèñòàííÿ ñïåö³àëüíîãî ìåòîäó ò.çâ. ïåðñîíàëü-
íèõ êîìïîçèòíèõ ³íñòðóìåíò³â «GEWORKO» äëÿ 
âåäåííÿ ïîðòôåëüíî¿ òîðã³âë³, êîòðèé äîçâîëÿº 
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îïåðàòèâíî ñòâîðþâàòè ñèíòåòè÷í³ ö³íí³ ïàïåðè ³ 
º ïîòóæíèì ³íñòðóìåíòîì ðåàë³çàö³¿ ô³íàíñîâî–
òîðãîâåëüíèõ ñòðàòåã³é íà ôîíäîâèõ, âàëþòíèõ òà 
òîâàðíèõ á³ðæàõ. ßê áà÷èìî, ïîä³áí³ ïëàòôîðìè 
ìàþòü ìîäóëüíó ñòðóêòóðó, ùî äîçâîëÿº ïðîãðà-
ì³ñòàì øâèäêî â³äëàãîäæóâàòè óñþ ñèñòåìó ó âè-
ïàäêó âèÿâëåííÿ âðàçëèâîñòåé ÷è ïîëîìîê. Ó âè-
ïàäêó ç ïðîãðàìîþ «NetTradeX» öå ìîäóë³ «NTX 
Server» (îáðîáëåííÿ òîðãîâåëüíèõ îïåðàö³é), 
«NTX Risk Manager» (îïðàöþâàííÿ ³ âðàõóâàííÿ 
ðèçèê³â êîòèðóâàííÿ ö³ííèõ ïàïåð³â), «NTX Broker 
Terminal» (àâòîìàòèçàö³ÿ áðîêåðñüêèõ îïåðàö³é 
íà åëåêòðîííèõ ôîíäîâèõ á³ðæàõ) ³ ò.ä. 

Ãðóïà ðèçèê³â ô³íàíñîâîãî øàõðàéñòâà ïîâ’ÿçàíà 
ç ö³ëåñïðÿìîâàíèìè øàõðàéñüêèìè ä³ÿìè, ùî íå-
ñóòü âòðàòè ô³íàíñîâîãî õàðàêòåðó àáîíåíòàì 
²ÊÒ–ñèñòåì. Íàéïðîñò³øèé ³ äóæå ïîøèðåíèé íà 
ïðîñòîðàõ ²íòåðíåòó (îñîáëèâî Óàíåòó) ñïîñ³á ïî-
ä³áíîãî øàõðàéñòâà, ðîçðàõîâàíèé íà íà¿âí³ñòü êî-
ðèñòóâà÷à, – öå âèïàäêîâà ïîÿâà ïîâ³äîìëåíü ç 
âèìîãîþ íåãàéíî çä³éñíèòè ïåðåðàõóíîê ãðîøî-
âèõ çàñîá³â íà áàíê³âñüê³ êàðòêè øàõðà¿â çà ÿê³ñü 
éîãî «ïîðóøåííÿ» àáî íàäàí³ í³áèòî éîìó ïîñëó-
ãè, àáî çà àïãðåéä (îíîâëåííÿ) ïðîãðàìíîãî çà-
áåçïå÷åííÿ íà êîìï’þòåð³ ÷è ñìàðòôîí³. Ö³êàâî, 
ùî ñàìå òàêèé ñïîñ³á çàõèùàº êîìï’þòåðíèõ çëî-
÷èíö³â â³ä ïðàâîîõîðîííèõ îðãàí³â, îñê³ëüêè æåðò-
âà ñàìà ïåðåðàõóâàëà êîøòè ³ âçÿëà òàêèì ÷èíîì 
â³äïîâ³äàëüí³ñòü çà öåé ô³íàíñîâèé çëî÷èí. Ç ³í-
øîãî áîêó, ñóìà âèìàãàííÿ, ÿê ïðàâèëî, íå ïåðå-
âèùóº òèñÿ÷³ ãðèâåíü. Çàãàëîì, çà ï³äðàõóíêàìè 
Óêðà¿íñüêî¿ ì³æáàíê³âñüêî¿ àñîö³àö³¿ ÷ëåí³â ïëàò³æ-
íèõ ñèñòåì EMA [5], çà âåñü 2015 ð³ê â íàø³é êðà-
¿í³ çàðåºñòðîâàíî 3898 âèïàäê³â ìàõ³íàö³é ç ïëà-
òåæàìè, â òîìó ÷èñë³ ó 2771 âèïàäê³â (71,09%) öå 
áóâ â³øèíã (øàõðàéñüê³ òåëåôîíí³ äçâ³íêè áàíê³â-
ñüêèì êë³ºíòàì), ó 1089 âèïàäêàõ (27,94%) ìàëî 
ì³ñöå íåçàêîííå çàâîëîä³ííÿ ãîò³âêîâèìè çàñîáà-
ìè òà íåçàêîííèé äîñòóï äî äàíèõ êë³ºíò³â â áàí-
êîìàòàõ (ò.çâ. ñê³ìì³íã é ³âñäðîïï³íã â³äïîâ³äíî), à 
ëèøå ó 38 âèïàäêàõ (0,97%) ô³ãóðóâàëè ô³øèíãîâ³ 
âåá–ñàéòè. Äî ñëîâà, ç íåäàâí³õ îïåðàö³éíî–òåõ-
íîëîã³÷íèõ ô³íàíñîâèõ ðèçèê³â ²ÊÒ ìîæíà íàçâà-
òè ñòàðò ä³ÿëüíîñò³ ïåðøîãî ó ñâ³ò³ Á³òêî¿í–áàíêó ó 
Â³äí³ [6], àâñòð³éñüê³é ñòîëèö³, ÿêó çàçâè÷àé ïîêà-
çóþòü ÿê ³ííîâàö³éíó ïîä³þ ãëîáàëüíîãî ìàñøòàáó 
ó ñâ³òîâ³é åêîíîì³÷í³é ñèñòåì³. Ãîëîâíèì ñâ³òîâèì 
öåíòðîì áëîê÷åéí–òåõíîëîã³é ³ ë³äåðîì ïî ¿õ âïðî-
âàäæåííþ çàëèøàºòüñÿ ì³ñòî Êë³âëåíä (øòàò Îãà-
éî, ÑØÀ). Ñàìå òóò çîñåðåäæåí³ òàê³ â³äîì³ á³çíåñ–

àêñåëåðàòîðè êðèïòîñòàðòàï³â, ÿê «FlashStarts» òà 
«JumpStart». Îäíàê, ïðè âñ³õ íîâàö³éíèõ ïëþñàõ 
ïîÿâè êðèòïîâàëþòíî¿ ³íôðàñòðóêòóðè ç ïåðñïåê-
òèâàìè ïîäàëüøîãî ðîçøèðåííÿ, íà ñüîãîäí³øí³é 
äåíü íå âèðîáëåíî ïîâíîö³ííîãî ìåõàí³çìó ôóíê-
ö³îíóâàííÿ â îáîðîò³ äàíî¿ êðèïòîâàëþòè, â³äñóòí³é 
íàëåæíèé ô³íàíñîâèé êîíòðîëü ç áîêó äåðæàâíî¿ 
ìîíåòàðíî¿ ñèñòåìè, ùî ïîðîäæóº é âèùåâêàçà-
í³ ðèçèêè ô³íàíñîâîãî îïåðàö³éíî–òåõíîëîã³÷íî-
ãî õàðàêòåðó. Îêð³ì òîãî, íà ä³ë³ ìîæëèâ³ñòü îá-
ì³íó êðèïòîâàëþòè íà ºâðî (ïðè êóðñ³ 1 á³òêî¿í íà 
960 ºâðî) ³ íàâïàêè îçíà÷àº ïåðåâåäåííÿ ð³çíî-
ìàí³òíèõ â³ðòóàëüíèõ ìàõ³íàö³é ç ïñåâäîâàëþòîþ 
â ðåàëüí³ êðóïí³ ô³íàíñîâ³ îïåðàö³éí³ îáîðóäêè. Òå 
æ ñàìå, íà íàøó äóìêó, ñòîñóºòüñÿ ³ çíà÷íî ìåíø 
ìàñøòàáíèõ, àëå àíàëîã³÷íèõ ïðîåêò³â – â³ðòóàëü-
íî¿ ãåéìåðñüêî¿ âàëþòè ZGold òà áîíóñíî¿ ñèñòåìè 
çà ïðèäáàííÿ ïîñëóã ZSilver, îá’ºäíàíèõ ó ôîðìàò³ 
åëåêòðîííîãî ãàìàíöÿ ãåéìåðà «Razer ZVault». 

Çîâñ³ì íîâîþ òåíäåíö³ºþ ñòàëî ëåãàë³çóâàí-
íÿ êðèïòîâàëþòè â ÿêîñò³ ³íñòðóìåíòó çä³éñíåííÿ 
ïîäàòêîâèõ ïëàòåæ³â ï³äïðèºìñòâàìè, à â ïåð-
ñïåêòèâ³ – ³ ô³çè÷íèìè îñîáàìè. Öå âåëèêîþ ì³-
ðîþ ñòèìóëþº âåäåííÿ á³çíåñ–îïåðàö³é ó êðèï-
òîâàëþò³. Ðèçèêè, ÿê³ ìîæóòü âèíèêíóòè ó äàíîìó 
âèïàäêó: çàãðîçè õàêåðñüêèõ àòàê íà óðÿäîâ³ ïî-
äàòêîâ³ ïîðòàëè, øê³äëèâ³ ïðîãðàìè–âèìàãà÷³, 
çàãðîçè îáâàëó îáì³ííîãî êóðñó êðèïòîâàëþòè, 
íèçüêèé ïîïèò íà çä³éñíåííÿ ïîäàòêîâèõ îïåðà-
ö³é ó êðèïòîôîðìàò³, âòðàòà ñåêðåòíîãî êîäó äî-
ñòóïó äî êðèïòîâàëþòíîãî ãàìàíöÿ, çä³éñíåííÿ 
õèáíèõ ô³íàíñîâèõ òðàíñàêö³é ç íåìîæëèâ³ñòþ 
ïîâåðíåííÿ ãðîøåé íàçàä, ïðîáëåìè äëÿ ï³äïðè-
ºìñòâ ÇÅÄ ç ëåãàë³çàö³ºþ êðèïòîãðîøåé ó ð³çíèõ 
êðà¿íàõ ñâ³òó (íàïðèêëàä, â ÐÔ çàáîðîíåí³ áëîê-
÷åéí–îïåðàö³¿), ìîæëèâ³ ïðîáëåìè ç êîíâåðòà-
ö³ºþ êðèïòîàêòèâ³â, óïåðåäæåíèé ðåæèì îïî-
äàòêóâàííÿ ùîäî îïåðàö³é ç êðèïòîâàëþòîþ (â 
Ïîëüù³ ââåäåíèé 19%–ïîäàòîê íà äîõ³ä ç êðèï-
òîîïåðàö³é), çàãðîçè íåñòàá³ëüíèì íàö³îíàëüíèì 
âàëþòàì (ðîñ³éñüêèé ðóáëü, óêðà¿íñüêà ãðèâíÿ), 
â³äòîêè êàï³òàëó ç íàö³îíàëüíî¿ åêîíîì³êè ó á³ëüø 
äîõ³äí³ ñåãìåíòè ñâ³òîâîãî êðèïòîâàëþòíîãî 
ðèíêó, øâèäêèé êðàõ êðèïòîâàëþòíèõ á³ðæ (òàê, 
êîæíà äðóãà á³ðæà â íèí³øí³ ÷àñè áàíêðóòóº).

Âèñíîâêè
²íôîðìàö³éíî–òåõíîëîã³÷í³ ñèñòåìè îáñëóãî-

âóâàííÿ ôîíäîâîãî ðèíêó ìàþòü ð³çíó ñòðóêòóðó 
òà îïåðàö³éíå ïðèçíà÷åííÿ. Ïîì³æ òèì, îäí³ ñïè-
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ðàþòüñÿ íà íå÷³òê³ ìíîæèíè, äðóã³ – íà ³ì³òàö³é-
í³ ìîäåë³, òðåò³ – íà åëåìåíòè øòó÷íîãî ³íòåëåêòó. 
Ô³íàíñîâî–ðèíêîâ³ çàãðîçè ôîíäîâèõ ²ÊÒ âêëþ-
÷àþòü òàê³ ï³äãðóïè, ÿê îïåðàö³éíî–òåõíîëîã³÷í³ 
(ïîâ’ÿçàí³ ç ô³íàíñîâèìè îïåðàö³ÿìè òà òåõíîëî-
ã³ÿìè ôóíêö³îíóâàííÿ åëåêòðîííèõ ñèñòåì ôîíäî-
âèõ ðèíê³â); ñóá’ºêòíî–îðãàí³çàö³éí³ (çàêëþ÷àþòü-
ñÿ ó ïîòåíö³éíèõ çàãðîçàõ, ùî ìîæóòü âèíèêíóòè â 
ðåçóëüòàò³ ä³ÿëüíîñò³ ñóá’ºêò³â åëåêòðîííèõ ôîíäî-
âèõ á³ðæ); ³íñòðóìåíòíî–îá’ºêòí³ (âîíè çâ’ÿçàí³ ³ç 
îá³ãîì ô³íàíñîâèõ ³íñòðóìåíò³â íà åëåêòðîííèõ ô³-
íàíñîâèõ á³ðæàõ); êîíòðîëüíî–ðåãóëÿòîðí³ ðèçèêè 
(çàãðîçè â³ä íååôåêòèâíîñò³ äåðæàâíîãî êîíòðî-
ëþ çà ä³ÿëüí³ñòþ å–á³ðæ òà ðèçèêè, ÿê³ âèïëèâàþòü 
ç íåäîñêîíàëîñò³ ðåãóëþþ÷îãî ìåõàí³çìó öèõ ïðî-
öåñ³â). Íàéïîøèðåí³øèìè âèäàìè ô³íàíñîâîãî ê³-
áåðøàõðàéñòâà íà äàíèé ÷àñ çàëèøàþòüñÿ â³øèíã, 
³âñäðîïï³íã, ñê³ìì³íã, êðèïòîâèìèâàííÿ êàï³òàëó ç 
íàö³îíàëüíî¿ åêîíîì³êè.
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