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Кіберпростір: загрози для міжнародних відносин та глобальної

безпеки

Інформаційне суспільство характеризується тісним взаємозв’язком всіх

сфер життєдіяльності держави та інформації. Кіберпростір став

визначальною складової інформаційного простору держав, забезпечення

кібербезпеки в сучасних умовах стає найбільш актуальним питанням в процесі

розбудови глобального інформаційного суспільства.
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Дослідження процесу впливу інформаційних глобалізаційних процесів на

суспільство представляє значний інтерес з точки зору його масштабності та

неперервності. До числа найважливіших завдань кожної держави світу

відноситься формування та розвиток інформаційної інфраструктури та

інтеграція в глобальний інформаційний простір. Саме в процесі глобальної

інформатизації виникло принципово нове середовище для міждержавних

відносин – кіберпростір. У XXI столітті виникла загроза дисбалансу сил,

оскільки до цього часу вже існував певний паритет у сфері застосування

традиційних військових методів. Кіберпростір, в свою чергу, становить загрозу

у зв’язку із відсутністю міжнародних регуляторів діяльності в його межах.

Увага науковців до проблем кіберпростору та його впливу на міжнародні

відносини значно зросла за останнє десятиліття. Це обумовлено тим, що з

розвитком інформаційно–комунікаційних технологій змінилися форми

військово–ідеологічних протистоянь за участі наддержав, відбулось

поглиблення політичної та економічної інтеграції розвинутих держав, а

держави соціалістичного блоку активно долучаються до глобалізаційних

процесів та спостерігається лібералізація зовнішніх зв’язків. Сучасний

кіберпростір, виклики і загрози, які він становить аналізують такі іноземні

науковці, як А.Т. Багіров, С.Бренер, Дж.Віласенор, Т.Джуніо, Д.Еліот,

М.Лібіцкі, О.В.Черненко, Н.Чоуцрі. Над проблемами врегулювання діяльності в



кіберпросторі активно працюють такі міжнародні структури, як

Спеціалізований центр з оборони в сфері кібербезпеки НАТО (CCDCOE),

Міжнародний альянс із забезпечення кібербезпеки (ICSPA), Інтерпол

(INTERPOL), Міжнародне багатостороннє товариство проти кіберзагроз

(IMPACT) та ін. Зокрема, у 2011 році Сполучені Штати Америки

запропонували Міжнародну стратегію для кіберпростору, в якій викладено

бачення розвитку кіберпростору, можливості досягнення бажаних результатів

та шляхи подолання перешкод.

Завдання статті полягає в аналізі місця та ролі кіберпростору в сучасних

міжнародних відносинах, а також у визначенні факторів впливу середовища

Інтернет на заходи по забезпеченню національної безпеки світових держав.

В сучасному світі інформація представляє собою один з найважливіших

ресурсів і, одночасно, одну з рушійних сил розвитку людського суспільства.

Інформаційні процеси, що проходять в матеріальному світі, живій природі та

людському суспільстві вивчаються майже всіма науковими дисциплінами.

Поняттям «інформація» інформатика, кібернетика, біологія, фізика, психологія,

філософія та ін., при цьому в кожній з наук «інформація» пов’язана з різною

системою понять.

Сьогодні ми спостерігаємо процес, який називається «інформатизація

суспільства». Це глобальний соціальний процес, особливість якого полягає в

тому, що домінуючим видом діяльності в сфері суспільного виробництва є збір,

накопичення, виробництво, обробка, зберігання, передача та використання

інформації, які здійснюються за допомогою сучасних технічних засобів, а

також на основі різних засобів інформаційного обміну.

Стрімкий розвиток та поширення нових інформаційних і комунікативних

технологій вже переходить у стан глобальної інформаційної революції, яка

здійснює значний вплив на всі сфери життєдіяльності людини – на економіку,

політику, фінансову сферу, науку, культуру та ін. Наразі спостерігається новий

етап розвитку процесу обміну інформацією. Безпосереднє впровадження

сучасних засобів комп’ютерних, теле– і радіомовних, комунікативних



технологій, швидке поширення локальних та глобальних мереж створюють

принципово нову якість інформаційного обміну як на міжособистісному рівні,

так і на світовому. Окрім цього, формується та розвивається інструментарій

впливу на масову свідомість, посилюється значення соціально–психологічних

та культурно–інформаційних аспектів глобалізації.

Період становлення інформаційного суспільства співпав з процесом

глобалізації та відобразив основні виклики світу, який нестримно змінюється:

надшвидкий розвиток електронної комерції, скоординованість фінансових

ринків, розвиток наднаціональних організацій [1]. У цей же час, глобалізація

інформаційних процесів і всеосяжність інформаційних потоків стали наслідком

стрімкого розвитку і збільшення об’ємів впливу на аудиторію

телекомунікаційних мереж. Ці чинники дали підстави ученим (футурологам,

соціологам, філософам) стверджувати, що на зміну індустріальному

суспільству, де провідна роль належить виробництву, (а поряд з виробництвом

важливу роль відіграє і сфера послуг), йде нове – інформаційне – суспільство,

для якого пріоритетною є сфера масових комунікацій.

У липні 2000 році в Японії президенти восьми провідних індустріальних

країн світу ( Велика Британія, Німеччина, Італія, Канада, Росія, США, Франція

та Японія) підписали Хартію глобального інформаційного суспільства з метою

(також відома як «Окінавська Хартія») розвитку світової економіки та переходу

до нового етапу розвитку суспільства. В Хартії було наголошено, що

«Інформаційно–комунікаційні технології є одними з найбільш важливих

чинників, що впливають на формування суспільства двадцять першого століття.

Їх революційна дія стосується способу життя людей, їх освіти і роботи, а також

взаємодії уряду і самого суспільства» [2].

Глобальна інформатизація стала основою для принципово нового

середовища протиборства держав–супротивників – кіберпростору. В процесі

формування кіберпростору відбувається об’єднання військових та громадських

систем і технологій. Відповідно, державні органи все ширше залучають

розробки комерційних виробників до вирішення військових та інших



спеціальних задач, технологічно та організаційно поєднуючи громадську

інформаційну інфраструктуру з урядовою та військовою.

Яскравим прикладом того, як процеси в кіберпросторі змінили середовище

національної безпеки – застосування Stuxnet, складного шкідливого

програмного забезпечення, яке, як відомо, пошкодило об’єкти по збагаченню

урану ядерної програми Ірану. Ізраїль та Сполучені Штати були звинувачені як

розробники вірусу, але саме через особливості кіберпростору дійсне

походження програмного забезпечення залишається невідомим. Іншим

показовим випадком міжнародних відносин в кіберпросторі були кібератаки

2007 року, які зруйнували вебсайти відомих естонських організацій, у тому

числі установ громадського сектору, банків і медіа–фірми. Деякі естонські

посадовці засуджували Росію за ці атаки, але її відповідальність не була

доведена. Так само в 2010 році компанія Google оголосила, що вона разом з

іншими компаніями високих технологій та компаніями сфери безпеки і захисту,

були атаковані з метою доступу і викрадення цінної цифрової інформації,

очевидно зі сторони Китаю. Ця ситуація призвела до тимчасової зупинки

роботи китайської версії сайту Google.

Цей новий, кібервимір міжнародних відносин представляє величезні

виклики для політики стримування, він став наріжним каменем державної

безпеки з кінця Другої світової війни. У традиційному контексті політики

утримання ХХ століття, Сполучені Штати та Радянський Союз були акторами

із симетричними можливостями, потужними гравцями і поділяли неприязнь до

ескалації напруження у двополярній міжнародній системі. Міжнародні

відносини у ХХІ столітті, навпаки, охопили багато нових держав, що з’явились

після Холодної війни, так само як і велику кількість недержавних акторів, які

розпочали активну діяльність в досить асиметричних, невизначених,

різноманітних умовах міжнародної системи.

Кіберзагрози є серйозними, постійно зростають кількісно і дестабілізують

світовий порядок. Теорії і стратегії стримування, що виникли протягом

Холодної війни, досить складно застосувати до сучасних кіберумов. Деякі



видатні дослідницькі групи намагаються зрозуміти кіберреволюцію в

міжнародних відносинах, а уряди доклали певних зусиль до співпраці в

кіберпитаннях, виключно в сфері злочинів в мережі Інтернет та щодо створення

Комп’ютерних команд швидкого реагування (CERT) [3].

У квітні 2013 року компанія McAfee, одна з найбільших у світі компаній,

що займається технологіями безпеки, опублікувала звіт «Threats Report: Fourth

Quarter 2012», в якому проаналізовано зміни в сфері загроз із кіберпростору.

Зокрема, підкреслюється, що останнім часом зловмисники  зосереджують увагу

не лише на фінансових установах, але й атакують в інших сферах економічної

діяльності та наносять шкоду державним органам різних країн. Хакери

використовують найсучасніші види кіберзброї, що дозволяють обійти системи

та засоби безпеки крупних корпорацій, підприємств та державних структур. За

даними дослідження, у 4 кварталі 2012 року кількість небезпечних троянських

програм зросло на 72%, при цьому вони направлені на крадіжку персональних

даних користувачів для доступу до різних ресурсів [4].

Країни, які залучені до ведення міжнародних відносин в кіберпросторі

нині активно розпочинають формувати структурні одиниці для протидії та

попередження кіберзагроз.

Федеральною службою розвідки Німеччини (BND) було сформовано

новий підрозділ, який має на меті охороняти державні служби та промислові

підприємства від комп’ютерних атак. На думку німецької сторони, країні

загрожує небезпека зі сторони Китаю та Росії. Кількість осіб, які входять у

Державний відділ хакерів Німеччини, значно менша, ніж у аналогічних

підрозділах Китаю та США. Наприклад, в США передбачається формування

декількох підрозділів, бригади одного здійснюватимуть оборонні операції, інші

– атакуючі [5].

Спецслужби Великої Британії, зокрема Служба безпеки (Security Service)

та Центр урядового зв’язку Великої Британії (GCHQ), об’єднали зусилля з

приватним бізнес–сектором, створивши новий інформаційний центр «Fusion

Cell». В рамках даного центру спецслужби та комерційні установи мають



обмінюватись інформацією про кібератаки та кіберзагрози. Даний центр має на

меті допомогти спецслужбам оперативно збирати відомості про загрози для

кіберпростору країни [6].

Агенство передових оборонних дослідницьких проектів (DARPA) при

Міністерстві оборони США розробляє нові методи захисту військових

бездротових мереж. За даними DARPA, наразі бездротові мережі

використовуються все частіше, тому збільшується ймовірність їх випадкової

або навмисної дискредитації. В зв’язку з цим, проблема захисту вимагає

активної уваги зі сторони держави [7].

Міністерство оборони Південної Кореї створює новий підрозділ, який буде

відповідати за реалізацію програми кіберзахисту від зовнішніх нападів, а також

розробляти вимоги до інформаційної безпеки, щоб країна могла більш

оперативно реагувати на кібератаки. В 2010 році південнокорейські військові

заснували так званий Пункт кіберкомандування, протистоїть різним

інформаційним загрозам а координує роботу розвідницьких військових мереж.

За даними корейських ЗМІ, влада країни веде активні переговори з місцевими

банками та компаніями, щоб вони активно передавали відомості про

кібератаки, цим самим допомагаючи розробляти комплексну стратегію захисту

держави [8].

Майбутнє кіберпростору є гострим питанням на багатьох світових

форумах, зокрема ООН, G8, G20, ОБСЄ, БРІКС та на інших спеціалізованих

форумах різного масштабу. Заподій такої уваги до проблеми витікають із того,

що найбільш прогресивні в цій сфері країни одночасно стали найбільш

вразливими. Поява нових загроз викликала політичну необхідність контролю

(регулювання) кіберпростору, прийняття відповідних норм. Пріоритетність

питань кібербезпеки для подальшого розвитку Інтернету визнана на

Всесвітньому саміті з інформаційного суспільства.

Дослідження процесу впливу інформаційних технологій на розвиток

суспільства в умовах глобалізаційних процесів представляє значний інтерес з

точки зору його масштабності та неперервності. До числа найважливіших



завдань кожної держави світу відноситься формування та розвиток

інформаційної інфраструктури та інтеграція в глобальне інформаційне

суспільство.

Для інформаційного суспільства характерним є тісний взаємозв’язок

політики та інформації – це взаємозалежні явища, що впливають одне на одне в

процесі соціально–політичного управління. Якість інформації, її доступність,

сучасні інформаційні технології викликають глибокі зміни в політиці держав,

здійснюють суттєвий вплив на характер і систему державного управління.

Держави, які залучені до глобальних інформаційних процесів повинні

зосередити особливу увагу на питаннях кібербезпеки. На сьогодні ця проблема

є першочерговою через її зв’язок із безпековими аспектами політики,

економіки, електронних послуг, енергетики, транспорту та інших ключових

сфер життєдіяльності держави.

Необхідно зазначити, що застосування інформаційних технологій у

військових цілях не регулюється міжнародним правом. Це дозволяє говорити

про те, що швидкий розвиток інформаційних технологій є причиною

виникнення нових проблемних питань у сфері міжнародної безпеки.
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Информационное общество характеризуется тесной взаимосвязью всех
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государств, обеспечение кибербезопасности становится актуальным

вопросом в процессе построения глобального информационного общества.
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Lukyanchikova, V.Y. Cyberspace: threats to international relations and

global security

Information society is characterized by deep interconnection of information and

all spheres of state activity. Cyberspace is the basis of information space of a state

and the providing of cybersecurity becomes a key aspect in the process of forming of

global information society.
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