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Інформаційне забезпечення національної безпеки України тісно

пов’язане з його включенням у технологічне співробітництво у глобальному

масштабі. Стратегія національної безпеки України повинна включати і

стратегію інформатизації українського суспільства, оскільки загрози

безпеці, викликані відсутністю сучасних засобів інформаційного

забезпечення у сфері економіки, екології, охорони здоров’я, соціального

забезпечення, у багато разів перевищують припустимі витрати на їхню

інформатизацію.

Україні слід знайти світоглядно-методологічне підґрунтя для

невіртуального, неміфілогізованого самовизначення в сучасному

конкурентному світі високих технологій. Досягнення нашої країни в

інформаційній сфері здебільшого зумовлені ситуативними і зовнішніми, а

не системними внутрішніми чинниками впливу на суспільні модернізаційні

перетворення, внаслідок яких Україна з постачальника на світові ринки

сировинного та напівсировинного продукту мала перетворитися на

передову інноваційну державу.

Програмні гасла українських політиків щодо необхідності «модернізації

навздогін», «українського прориву» досі мали зазвичай суто передвиборчий

характер і не були розраховані «на тривалу дистанцію». Перспективу

виходу України із зони ризиків нестійкого розвитку та соціальної

дестабілізації визначить врешті-решт її спроможність як суспільства та

держави створити сучасне конкурентне суспільство знань або «розумне

суспільство» (A Smart Society або A Knowledge Society) з відповідними до

цього високого стандарту «розумною економікою» та «розумною

державою» [1,с.5].  Перспективи розвитку «інформаційного суспільства»

передусім обмежує нереалізованість людського потенціалу. Поки що

складається небезпідставне враження, що Україна є пасивним споживачем
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інноваційних технологій, створених іншими націями, й не пропонує світові

власних.

Водночас, за даними ООН, за показником розвитку людського

потенціалу Україна посідає 69 місце із 170 країн (2010 р.).

Реальні здобутки маємо на ринкові програмного аутсорсингу

(outsourcing), під яким слід розуміти використання для власного зиску

чужих ресурсів, виокремлення з виробничого процесу неключових, низко

дохідних ланок і передача їх спеціалізованим компаніям, надання своїх

ресурсів іншим компаніям, які займаються аналогічним бізнесом, але поки

що не досягли високих результатів.

Тобто у випадку з програмним аутсорсингом йдеться про дольову участь

українських виконавців у створенні чужого закінченого продукту. Дійсно,

чимало популярних у світі програмних продуктів містять в собі часточку

українського національного інтелекту, а за конкретними носіями цього

інтелекту різноманітні інформаційні ТНК влаштовують справжнє

«полювання» (headhunting). 55–60 % вітчизняного аутсорсингу — це

продукція на експорт, оскільки властиве українському ринкові піратство

обертається скромними потребами в програмних продуктах внутрішнього

виробника [1,с.7].

У світовому рейтингу виробників програмного забезпечення Україна

посідає 15-е  місце. Налічується близько тисячі компаній, що займаються

розробкою ПЗ. За офіційними даними, тут зайнято близько 25–30 тисяч

українських фахівців, хоча, поза сумнівом, насправді їх на порядок більше.

Річна частка України у світовому експорті програмних продуктів

аутсорсингу склала в 2010 році майже $1 млрд, тоді як, за даними

аналітичної агенції Gartner, індійський експорт ПЗ в 2010 році оцінювався в

$34 млрд, китайский – $28 млрд, а російський в $2,65 млрд.

Глобальний ринок експорту ПЗ оцінюється експертами в $90 млрд, а до

2013 року він може зрости до $120 млрд. Якщо в 2004 році ще поставало
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питання про те, чи може на ниві аутсорсингу Україна обійтися без Росії, то

у 2006-му вона вже стала самостійним гравцем у даній сфері. Характерно:

якщо раніше аутсорсингові компанії були зосереджені у великих містах, то

нині цей напрямок активно розвивається в регіонах [2].

Тим парадоксальніше, що, за даними Кабінету Міністрів, у галузі

спостерігається кадровий голод: у 2010 році в Україні офіційно

нараховувалося лише 14,4 тис. ІТ-фахівців [3], що для держави зі значним

науково-освітнім ресурсом їх підготовки надзвичайно мало. Водночас в

одному з виступів голова Державного агентства з питань науки, інновацій

та інформатизації України В. Семиноженко навів такі цифри: 60-70 %

вітчизняного галузевого ринку перебувають «в тіні», а 9 із 10 українських

програмістів працюють на зовнішні ринки [3].

У такій ситуації попередження відпливу кваліфікованих ІТ-кадрів за

кордон або в «тіньовий» сектор національної економіки має стати одним із

пріоритетних завдань державної інформаційної політики, для чого

необхідно:

- забезпечити розгортання процесів зворотного зв’язку шляхом сприяння

підприємницькій діяльності в ІТ-галузі, гнучкого реагування на новітні

тенденції її розвитку та на зовнішні впливи;

- створити українські «Силіконові долини» для гідного легального

працевлаштування в Україні ІТ-фахівців, розширення «коридору їх

можливостей» через збільшення державних замовлень, запуск

спеціалізованих проектів у сфері ІКТ, запровадження системи грантів тощо.

Зважаючи на високу динаміку змін у ІТ-галузі, зазначену державну

політику стимулювання сучасного ІТ-ринку слід здійснювати не на хвилі

«ентузіазму», а з урахуванням прогнозів щодо перспективних напрямів його

розвитку й циклу підготовки наступної «хвилі» фахівців (4-5 років).

Окрім того, за відносно обмежених бюджетних ресурсів, ефективним

буде залучення альтернативних джерел фінансування – коштів міжнародних
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фондів, іноземних інвесторів, ІТ-компаній, що можуть бути мотивовані як

локально (наприклад, для підготовки потрібних їм фахівців), так і глобально

(зокрема – мотивами підвищення конкурентоспроможності даної галузі).

В Україні динамічно зростає ринок платіжних терміналів (на кшталт

систем QIWI, 24nonStop, City-Pay), які дають змогу швидко поповнювати

рахунки мобільних телефонів, електронних платіжних систем, сплачувати

послуги ЖКГ тощо. Дані щодо обсягів цього ринку весь час коригуються,

однак, наприклад, за 5 років функціонування системи «ОСМП» (зараз –

QIWI) її сумарний обіг склав 3,2 млрд грн, а кількість транзакцій — 105,7

млн [4].

Активно використовуються можливості Інтернет для різноманітних

доброчинних акцій чи спроб самоорганізації громадян – сучасні

комунікативні можливості соціальних мереж дають змогу громадянам

легше починати локальні проекти впорядкування своєї вулиці, району,

міста. Як приклад подібних акцій можна віднести акцію радіостанції Kiss

FM, яка виставляла на Aukro.ua (український Інтернет-аукціон) особисті

речі, сувеніри та унікальні пропозиції своїх ді-джеїв. Наслідком проведення

аукціону стало перерахування зароблених коштів на рахунок відділення

дитячої онкології Національного інституту раку [5].

Подібні акції з використанням можливостей мережі Інтернет – це та нова

реальність, в якій існують українські громадяни і яка істотно змінює

параметри їх життєдіяльності. Однак найбільш значущі досягнення

держави, які водночас викликають найбільші хвилювання з боку

громадськості, пов’язані зі сферою освіти.

Протягом останніх десяти років в Україні вдалося створити нормативно-

правовий фундамент для розвитку сектору е-освіти. Уже станом на початок

2010 року було прийнято низку документів, які тією чи іншою мірою

регламентують розвиток та застосування ІКТ в освіті [6]:

* 4 укази президента України;



6

* 14 законів України;

* 2 постанови Верховної Ради України;

* 16 постанов Кабінету Міністрів України;

* 12 наказів Міністерства освіти і науки України.

Серед країн СНД з Україною включно середній приріст обсягу ринків е-

освіти протягом останніх років – 20-23 % на рік, а це (після Азійсько-

Тихоокеанського регіону) найвищі темпи у світі [7].

Водночас такі дані можна вважати лише частково достовірними. Навіть

побіжний огляд сайтів вищих навчальних закладів (які зазвичай є ключовим

елементом систем е-освіти) свідчить про те, що більшість з них відіграють

рекламно-репрезентативну функцію і мало відрізняються від анімованих

рекламних буклетів.   У реальному ж навчальному процесі у вищих

навчальних закладах сучасні ІТ якщо і використовуються, то вкрай

безсистемно та епізодично. У  ліпшому випадку йдеться про презентаційні

системи, або у найбільш інформаційно «просунутих» вишах – телемости з

відомими особистостями. Інформаційним проривом останніх років саме на

рівні ВНЗ є початок використання інформаційно-пошукової системи

«Конкурс», що призначена оперативно інформувати абітурієнтів про

надходження заяв на вступ до вищих навчальних закладів ІІІ-ІV рівнів

акредитації для здобуття освітньо-кваліфікаційного рівня бакалавра,

спеціаліста, магістра медичного та ветеринарно-медичного спрямувань за

напрямами підготовки (спеціальностями).

Система «Конкурс» функціонує у складі глобальної інформаційної

підсистеми та локальних підсистем ведення обліку надходження заяв на

вступ до вищих навчальних закладів [8]. Водночас як сама ідея

експерименту, так і його перебіг, викликала цілу низку критичних

зауважень з боку експертів, політиків, представників громадських

організацій.

Значно активніше впроваджуються ІТ у вітчизняних школах, причому
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здійснюється воно дедалі системніше та інтенсивніше. У вересні 2010 року

запрацював спільний проект Міністерства освіти і науки, молоді та спорту

України та Інституту інноваційних технологій і змісту освіти

«Щоденник.ua» метою якого є створення єдиної освітньої мережі для всіх

учасників освітнього процесу.

У 2011 році освітня платформа, на якій працює «Щоденник.ua», стала

лауреатом премії World Summit Award25 у категорії «Електронне навчання і

освіта» (E-Learning & Education). Упродовж року до проекту було

підключено більш як 3000 шкіл (із 20 000 від загальної кількості середніх

навчальних закладів) або близько 100000 користувачів.

Водночас докладні статистичні дані про систему відсутні, відтак важко

встановити рівень проникнення такої системи (зокрема – у сільській

місцевості). Наразі можна констатувати трансформуючу роль такої системи,

яка дає змогу батькам в динамічнішому режимі контролювати навчання

дітей, їх присутність у класі, отримувати на мобільні телефони важливу

інформацію щодо відвідуваності уроків, успішності тощо.

Завадою на шляху втілення в життя даного проекту може стати низький

рівень проникнення сучасних ІТ в сільські райони, що пов’язано передусім

із нерозвиненістю інфраструктури. Для вирішення проблеми розпочато

національний проект «Відкритий світ», яким передбачається створення

національної інформаційно-комунікаційної мережі на основі технології 4G,

яка буде використана, насамперед, для потреб шкільної освіти.   У

листопаді-грудні 2011 року до цього проекту в тестовому форматі було

підключено 800 шкіл України [1,с.15].

Усі ці проекти є відображенням реального стану домінантної форми

культури в соціумі нового типу: не культури книжково-текстової, а

культури компютерно-екранної. Молодь мало читає й навіть перестає

писати «від руки» або рахувати «в умі». Натомість вона переглядає чимало

«картинок», набирає на клавіатурі чимало текстів, швидко рахує на
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калькуляторі, що належним чином не оцінено і не враховано в українській

освітній системі.

Українське вчительство не повинно відмовлятися від традиційних

уявлень про грамотність школярів, але воно повинно звернути увагу й на

нову грамотність, обумовлену епохою інформаційно-комунікативної

революції як грамотність інформаційно-технологічну, як уміння працювати

з інформаційними пристроями (гаджетами) не з метою безплідного

розтринькування власного часу, а з метою духовного й фахового

самовдосконалення [9]. Те саме стосується засвоєння школярами основ

екранної культури, оскільки «екранна культура» призводить до послаблення

логічної культури генералізації й узагальнення, відбувається певна

деідеологізація.

Усе зазначене обумовлює пріоритет використання студентами онлайн-

ресурсів для навчання чи пошуку інформації (і лише близько половини

користувачів використовують її для спілкування) (56,6 %) [10].

При цьому рівень проникнення тих же соціальних мереж в Україні

(наприклад,  Facebook) залишається незначним як у відсотках, так і у

відношенні до загальної кількості користувачів Мережі: при загальній їх

кількості 15 млн, лише 1,4 млн є користувачами Facebook - це один з

найнижчих показників у Європі [11]. Можливо, це пояснюється наявністю

альтернативних потужних проектів на кшталт «Однокласники» чи

«ВКонтакте». Це підтверджується і результатами дослідження компанії

InMind, згідно з яким вітчизняна аудиторія соціальних медіа у травні 2011

року склала 81 % активних користувачів за середньосвітового показника у

61 %.

Такий рівень «занурення» молоді в Інтернет та віртуальний простір

загалом вже зараз дає підставиє говорити про формування нових тенденцій

у поведінці користувачів, які не були характерні для України ще 4-6 років

тому. Так стрімке зростання кількості користувачів мережі Інтернет (за
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різними оцінками, від 6 до 17 млн осіб), привело не лише до позитивів, але

й до негативного тренду активного формування груп людей, для яких

характерна залежність від Інтернету.

Відповідно до даних Інституту соціальної та політичної психології

Національної академії педагогічних наук України, серед українських

користувачів Інтернету залежними вважаються від 2 % до 6 %, переважна

більшість серед яких – студенти [12]. У групі підлітків з високим рівнем

Інтернет-залежності частка представників чоловічої статі майже на третину

перевищує частку жіночої статі. Майже такі самі показники були виявлені

фахівцями ДУ «Інститут неврології, психіатрії та наркології НАМН

України», які встановили, що кожна п’ятнадцята особа (6,54 %), яка має

досвід роботи в Інтернеті, набуває залежності від нього вже в підлітковому

віці (за цим показником Інтернет як об’єкт зловживання наближається до

наркотиків-каннабіноїдів – гашишу, марихуани тощо) [13].

Характеризуючи тему соціальних мереж, варто зазначити, що українська

блогосфера (чи сфера соціальних медіа) суттєво відрізняється від блогосфер

навіть найближчих сусідів України. Загалом для неї характерна певна

соціальна апатія і переважання розважального контенту. В кращому

випадку утворюються локальні (клас, школа, інститутська група тощо)

об’єднання, які формують заледве не закриту, сегментовану структуру

нового типу суспільства – максимально атомізованого та фрагментованого.

Для українського сегменту соціальних мереж не характерна активна

громадська активність, як, наприклад, у РФ, де суто інтернетівська

активність руху «Сині відерця» призвела до низки скандалів та вимушених

дій з боку органів державної влади щодо реагування на повідомлення членів

руху.

Іншим прикладом є ситуація із блогом О. Навального [1,с.17], який

оприлюднює інформацію щодо корупційних діянь, зловживань з боку

посадовців РФ, що призводить до лавиноподібного зростання його
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популярності в російському Інтернет-співтоваристві.

Сама по собі активність (кількість користувачів) у соціальних мережах

без її виходу в реальне життя є малозмістовною. В Україні ж досі не було

флешмобів (які зазвичай мають розважальний характер і активно

використовуються молоддю в інших країнах для свого самовираження, в

тому числі – творчого), не кажучи вже про суспільно-політично значущі

акції – донині будь-які анонсовані в соціальних мережах акції в кращому

випадку збирали певну кількість прихильників у самій мережі.

Водночас у перспективі соціальні мережі можуть перетворитися на

важливий спосіб самовираження молоді. Це підтверджують показники

зростання кількості та формату використання соціальних мереж в Україні

(за даними міжнародної медіа-агенція Universal McCann):

- використання соціальних мереж: їх регулярними користувачами є 81 %

опитаних при середньосвітовому показникові - 61 %;

- близько 30 % української онлайн-аудиторії (і приблизно такий же

відсоток світової) використовує мобільні пристрої для виходу онлайн;

встановлено, що в Україні такі користувачі активніше користуються

сервісами Web 2.0, хоча і в глобальному вимірі мобільний Інтернет стає

«новим двигуном» соціальних медіа;

- популярність блогерства в Україні також відповідає середньосвітовим

показникам (відповідно – 63 % і 65 %); блогери – і в Україні і в світі – це в

основному молодь (до 75 % користувачів у віці 16-34 роки) [14].

Ці тенденції наразі починає використовувати українська влада у процесі

налагодження ефективних зовнішніх каналів зв’язку та напрацюваннях

дієвих стратегічних комунікацій. За 2010–2011 рр. створено персональні

сторінки посадових осіб, мерів міст, урядових ЗМІ тощо.

Таким чином, культурний вимір усього процесу інформатизації й

інформаційного забезпечення національної безпеки означає, що фактор

інформатизації тісно поєднується з ціннісно-ментальними підставами,
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результатами освіти й виховання, що визначають сенс і спрямовують

можливості інформатизації в соціально й особистісно-значущі межі

реалізації.

З точки зору інформаційної культури стає зрозумілим, що

інформаційність — якісно нова і ще недостатньо освоєна особистістю і

суспільством сфера соціальності і соціалізації, яка функціонує об’єктивно.

Для українського суспільства важливо глибоко освоїти цю сферу як

джерело соціалізації, враховувати особливості її впливу на особистість і

соціальні групи, визначити наслідки цього впливу та намагатися зробити

його керованим і регульованим.      Інакше процес інформатизації набуде (і

вже багато в чому набув) власної логіки, в якій інтереси суспільства й

особистості, їхня безпека ніяк не гарантовані. Проблема дослідження

можливостей мережних засобів масової комунікації особливо актуальна в

сучасній Україні. Це обумовлено тим, що в умовах економічної й

політичної нестабільності, загострення протиріч між інтересами різних груп

населення без розуміння ролі, значення і функцій сучасних засобів

комунікації неможливе ефективне керування соціально-політичними

процесами. Від  виваженості політики у сфері розвитку мережевих

комунікацій, а також виробництва інформації і її поширення у глобальному

інформаційному просторі значною мірою залежить благополуччя країни та

її місце у світовій цивілізації [15].

З іншого боку, зміни, що відбуваються в суспільстві під впливом

мережевних засобів масової комунікації, не обмежуються тільки

визначеними перевагами і вигодами, що відкриває самі широкі можливості

для ведення інформаційного протиборства в соціально-політичній сфері.

Інформаційний тероризм, поширення нелегальних матеріалів (у тому числі

порносайтів — інформації аморальної) утворення в мережах неформальних

молодіжних об’єднань, деструктивний вплив нових комунікаційних

технологій на особистість — це також атрибут існування мережних засобів
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масової комунікації.
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