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СУЧАСНА БІБЛІОТЕКА В ІНФОРМАЦІЙНОМУ ПРОСТОРІ: 
СТРАТЕГІЇ БЕЗПЕКИ

Аналізується стан практичної реалізації напрямів посилення 
інформаційної безпеки бібліотек України та визначаються стра-
тегічні засади формування безпеки інформаційного середовища 
бібліотечно-інформаційних закладів.
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Анализируется состояние практической реализации направ-
лений обеспечения информационной безопасности библиотек 
Украины и определяются основные стратегические шаги фор-
мирования безопасности информационной среды библиотечно-
информационных учреждений.
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The practical implementation of information security ensuring in 
Ukrainian libraries are analyzed in the article. The main strategic 
steps of information security formation of library and information 
institutions are identified here .
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Сучасні зміни, які відбуваються у сфері соціальних комуніка-
цій, найбільшою мірою пов’язані з розвитком нового етапу існу-
вання людства — глобальним інформаційним суспільством. Про-
блематику інформаційного суспільства як характеристики сучас-
ності почали вивчати на початку 60-х рр. XX ст. У 80-х рр. набула 
розвитку «теорія інформаційного суспільства», згідно з якою ін-
формаційне суспільство розглядається як особливий вид суспіль-
ної формації пізніх різновидів постіндустріального суспільства 
та нового етапу розвитку людської цивілізації. Серед найвідомі-
ших дослідників цієї проблематики можна назвати: А. Турена, 
Д. Белла, А. Тоффлера, Д. Масуду та ін. Протягом багатьох деся-
тиліть було висловлено чимало думок щодо визначення поняття 
«інформаційне суспільство». При цьому єдиною є думка, що ін-
формація є головним його ресурсом, а її вироблення та спожи-
вання — найважливішим видом діяльності. 

На новому етапі розвитку людства значно актуалізувалися пи-
тання безпечного використання інформаційно-комунікаційних 
технологій і протидії загрозам в інформаційній сфері, які ви-
никають унаслідок широких можливостей транскордонного об-
міну інформацією, доступу до світових інформаційних ресурсів, 
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використання новітніх засобів для створення, збереження, пере-
дачі, обробки й управління інформацією. 

Важливу роль у розвитку інформаційного суспільства відіграють 
бібліотеки. Як складова інформаційно-комунікаційної інфраструк-
тури, вони мають неабиякий вплив на розвиток науки та культури. 
Значення інформаційної діяльності бібліотечних закладів в умовах 
тотальної інформатизації визначено в міжнародних і вітчизняних 
офіційних документах. Зокрема, в Плані дій із побудови інформа-
ційного суспільства, який вироблено на Всесвітній зустрічі на най-
вищому рівні з питань інформаційного суспільства (WSIS) (Женева, 
2003 р., Туніс, 2005 р.), Законі України «Про основні засади розви-
тку інформаційного суспільства в Україні на 2007 — 2015 рр.» [5, 
9, 12]. Зокрема, в останньому документі одним із напрямів розви-
тку інформаційного суспільства в Україні визначається розвиток 
загальнодоступної інформаційної інфраструктури, через створення 
в електронній формі архівних, бібліотечних, музейних фондів та 
інших закладів культури, формування відповідних інформаційно-
бібліотечних й інформаційно-пошукових систем з історії, культури, 
народної творчості, сучасного мистецтва України.

У зв’язку з масовим утіленням та розвитком використання 
ІКТ, для бібліотек питання інформаційної безпеки є надзвичайно 
актуальним. Необхідність розробки теоретичних та організаційно-
методичних засад посилення інформаційної безпеки сучасних 
бібліотек, які перетворилися на соціально-комунікаційні цен-
три, набуває особливого значення в умовах розвитку теорії соці-
альних комунікацій. Вирішення питань посилення комплексної 
інформаційної безпеки бібліотеками ще більше актуалізується 
за необхідності виконання програм ЮНЕСКО «Інформація для 
всіх» і «Пам’ять світу», а також Державної цільової національно-
культурної програми створення єдиної інформаційної бібліотечної 
системи «Бібліотека — XXI». 

Як справедливо зазначають спеціалісти бібліотечно-інформа-
ційної сфери, в бібліотеках та інформаційних службах різних рів-
нів і відомчої належності питанням зберігання та захисту напра-
цьованих електронних каталогів, довідково-інформаційних маси-
вів, повнотекстових електронних документів або зовсім не приді-
ляється увага, або ця праця є фрагментарною та несистемною [4]. 
Сучасні умови потребують від фахівців бібліотечно-інформаційної 
галузі вироблення нових підходів щодо технологій безпечного 
здійснення інформаційної діяльності. Проте аналіз вітчизняних 
та зарубіжних наукових публікацій засвідчив, що теоретичне 
обґрунтування вирішення проблеми посилення комплексної сис-
теми інформаційної безпеки бібліотек є недостатнім.
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Метою статті є аналіз стану практичної реалізації напрямів 
забезпечення інформаційної безпеки бібліотек України та визна-
чення стратегічних засад формування безпеки інформаційного се-
редовища бібліотечно-інформаційних закладів. 

Незважаючи на те, що інформаційна безпека являє собою одне 
з найважливіших понять у науці та різних сферах людської діяль-
ності, аналіз різних підходів до його змісту надає змогу зрозуміти 
недоцільність дотримання певної позиції. Крім того, на думку ба-
гатьох авторів, інформаційна безпека має розглядатися не лише 
як окремий стан, а як властивість й атрибут інформаційного сус-
пільства, й процес і результат діяльності людини, спрямованої на 
забезпечення певного рівня безпеки в інформаційній сфері [7, 10, 
11]. Як вважають вітчизняні вчені, оптимальним є інтегральний 
підхід, згідно з яким «інформаційна безпека визначатиметься за 
допомогою окреслення найважливіших її сутнісних ознак з ураху-
ванням постійної динаміки інформаційних систем і становлення 
не лише інформаційного суспільства, а й інформаційної цивіліза-
ції» [7, с. 35]. 

Результати термінологічного аналізу поняття «інформаційна 
безпека» дозволяють дійти висновку, що забезпечення бібліотекою 
безпеки інформаційного середовища є складним і багатоаспектним 
питанням, яке пов’язане з вирішенням різноманітних завдань. 
Проблеми, забезпечення інформаційної безпеки бібліотечного за-
кладу є похідними від процесу втілення і використання автомати-
зованих технологій та електронних ресурсів в інформаційну діяль-
ність певної бібліотеки. Відповідно, перелік і глибина проблемних 
моментів у роботі по формуванню системи інформаційної безпеки 
бібліотеки залежить від таких факторів, як: рівень автоматизації 
бібліотечно-бібліографічних процесів; кількість електронної об-
числювальної та оргтехніки; наявність локальної обчислювальної 
мережі та доступу до Інтернету для співробітників та/або корис-
тувачів бібліотеки; масштаб використання мережевих ресурсів; 
склад та зміст фонду електронних документів; наявність власного 
веб-сайта бібліотеки; робота по створенню, забезпеченню доступу 
та збереженню власних електронних ресурсів, наявність відповід-
них структурних підрозділів і підготовлених кадрів. Проте, аналі-
зуючи досвід вітчизняних та зарубіжних книгозбірень, які тільки 
почали або вже активно використовують автоматизовані техноло-
гії й електронні ресурси, можна виділити проблемні моменти, які 
характерні для бібліотек незалежно від типу та виду. Основними 
серед них є організація заходів із забезпечення технічного й пра-
вового захисту електронних ресурсів та інформаційної безпеки ко-
ристувачів і персоналу бібліотечного закладу. 
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Стратегія й тактика посилення інформаційної безпеки пев-
ною бібліотекою багато в чому залежать від уявлення фахівців 
бібліотечно-інформаційної галузі про поняття та ступінь важливості 
цієї проблеми, а також про можливі напрями й засоби її вирішення 
в умовах діяльності бібліотечних закладів України. З метою комп-
лексного вивчення ситуації по посиленню інформаційної безпеки та 
отримання фактичного матеріалу щодо підтвердження необхідності 
формування системи ІБ бібліотек, розробки й упровадження Кон-
цепції інформаційної безпеки, кафедра бібліотечно-інформаційної 
діяльності ЛДІКМ провела анкетне опитування. Об’єкт проведе-
ного дослідження — співробітники вітчизняних бібліотек, чия ді-
яльність безпосередньо пов’язана з управлінням процесами автома-
тизації книгозбірні, а саме: директори, заступники директорів та 
керівники відповідних структурних підрозділів. 

Згідно з методологією соціологічних досліджень, для форму-
вання вибірки використано метод великого масиву як різновид 
вибіркового (несуцільного) дослідження. Відповідно до цього ме-
тоду вивченню підлягала більша частина одиниць масиву, що до-
сліджується, або ті одиниці, які відіграють головну роль в явищі, 
що є об’єктом дослідження [3, с. 90]. У вивченні стану посилення 
інформаційної безпеки, на нашу думку, одними з основних серед 
бібліотек України є обласні бібліотеки, централізовані бібліотечні 
системи, бібліотеки ВНЗ. В опитуванні взяли участь співробіт-
ники таких бібліотек України: Волинської ОУНБ ім. О. Пчілки, 
Дніпропетровської ОУНБ, Донецької ОУНБ ім. Н. К. Крупської, 
Закарпатської ОУНБ, Запорізької ОУНБ ім. О. М. Горького, Кі-
ровоградської ОУНБ ім. Д. І. Чижевського, Миколаївської ОУНБ 
ім. О. Гмирьова, Сумської ОУНБ, Хмельницької ОУНБ ім. М. Ост-
ровського, Черкаської ОУНБ, Чернівецької ОУНБ та Луганської 
області: Луганської ОУНБ ім. О. М. Горького, Луганської обласної 
бібліотеки для юнацтва, Луганської обласної бібліотеки для дітей; 
Центральної бібліотеки ЦБС для дітей м. Луганська, Централь-
ної бібліотеки ЦБС для дорослих Луганська, Центральні районні 
бібліотеки Антрацитівського, Марковського, Новопськовського, 
Сватівського, Станично-Луганського, Стахановського, Попаснян-
ського районів; Наукової бібліотеки Луганського національного 
університету ім. Т. Шевченка, бібліотеки Луганського державного 
інституту культури і мистецтв, Наукової бібліотеки Східноукра-
їнського національного університету ім. В. Даля, бібліотеки Полі-
технічного коледжу Луганського національного аграрного універ-
ситету. Таким чином, у соціологічному опитуванні взяли участь 
представники західних, центральних, південних, північних і схід-
них регіонів України.
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Для обрання співробітників тієї чи іншої книгозбірні респон-
дентами було визначено певні критерії. В усіх відібраних для опи-
тування бібліотеках активно застосовується комп’ютерна техніка, 
є доступ до мережі Інтернет як для співробітників, так і користу-
вачів, у бібліотечно-інформаційному обслуговуванні використову-
ються електронні ресурси. Всього в опитуванні взяли участь 118 
респондентів. Серед них вищу бібліотечну освіту мають 94 особи 
(79,66 %), середню бібліотечну — 4 (3,39 %), вищу не бібліо-
течну — 20 (16,95 %). У переважної більшості респондентів (77,97 
%) стаж роботи в бібліотеці складає більше 10 років; інші мають 
дещо менший стаж — 5,08% — до 1 року, 10,17 % — 1-5 років, 
6,78 % — 5-10 років. Зважаючи на той факт, що деякі питання 
анкети передбачають можливість вибору декількох варіантів від-
повіді, сумарні відсоткові показники таких відповідей перевищу-
ватимуть 100%. 

За результатами проведеного анкетування виявлено, що біль-
шість фахівців бібліотечної галузі (69,49%) розуміють інформа-
ційну безпеку як синонім захисту інформації. Проте (38,98%) 
опитуваних вважають, що інформаційна безпека — це не тільки 
захист інформації, а безпека інформаційного середовища загалом, 
що свідчить про ширший та сучасний погляд на це поняття. 

Захисту інформації як найголовнішому компоненту системи 
інформаційної безпеки бібліотеки надають перевагу 83,05% спів-
робітників бібліотек. Майже рівна кількість відсотків розподілена 
між іншими складовими: захистом персональних даних користу-
вачів і співробітників (45,76%), інформаційно-психологічною без-
пекою читачів (38,98%), захистом авторських прав (35,59%). При 
цьому переважна більшість респондентів (86%) вважає, що забез-
печення інформаційної безпеки читачів — це одне з тих завдань, 
яке має виконувати бібліотека в процесі їх обслуговування. 

З метою посилення інформаційної безпеки в бібліотеках вико-
ристовуються методи та засоби інженерно-технічного напряму (фі-
зичні, технічні та програмні) — 84,75%, правового (захист прав 
авторів, забезпечення реалізації прав громадян на доступ до ін-
формації, дотримання інформаційного законодавства України) — 
67,8% та організаційного (навчання читачів і співробітників мето-
дів і засобів захисту інформації, встановлення режиму доступу до 
інформації, розробка й упровадження методичних рекомендацій, 
правил роботи з інформаційними ресурсами) — 62,7%. Слід під-
креслити, що в 44 % анкетах зазначено на використання бібліоте-
кою всіх напрямів у комплексі. 

Локалізація та усунення загроз, пов’язаних з негативним впли-
вом вірусів на електронні ресурси й комп’ютерне обладнання, є 
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найважливішою проблемою під час використання нових техно-
логій практично в усіх бібліотеках (94,92%). Практика роботи 
бібліотечно-інформаційних закладів свідчить про те, що техно-
генні загрози реалізуються частіше, ніж антропогенні. Близько 
третини респондентів розглядають як можливі загрози негативні 
стихійні впливи та неправомірний доступ до електронних ресур-
сів. Низький відсоток вибору останньої групи загроз пов’язаний 
з тим, що більшість інформаційних ресурсів бібліотечних закла-
дів є відкритими для користувачів і тому загроза неправомірного 
доступу до них відходить на другий план у порівнянні з іншими 
проблемами забезпечення ІББ. 

Переважна більшість вітчизняних фахівців бібліотечної галузі 
усвідомлює необхідність навчання персоналу щодо теоретичних та 
практичних засад забезпечення інформаційної безпеки (88,14 %). 
Слід зазначити той факт, що жоден з респондентів не вважає таке 
навчання недоцільним. Зважаючи на позитивне ставлення числен-
них опитуваних співробітників бібліотек щодо навчання і корис-
тувачів, цілком правомірно визнати освітню компоненту системи 
інформаційної безпеки бібліотеки однією із засад найудалішого її 
формування.

69,5% фахівців бібліотечної галузі, які взяли участь в опиту-
ванні, визнають необхідність розробки й упровадження Концепції 
інформаційної безпеки бібліотеки. Жоден з них не надав негатив-
ної відповіді щодо можливості використання такого документу 
в своїй бібліотеці, хоча чверть вважає, що нині в ньому немає 
необхідності, але вона може виникнути в майбутньому. Такий ва-
ріант відповіді надали співробітники централізованих бібліотеч-
них систем, які перебувають на початкових етапах автоматизації 
бібліотечно-бібліографічних процесів і ще не використовують спе-
ціалізоване програмне забезпечення. 

На запитання анкети «Наскільки важливим Ви вважаєте за-
безпечення інформаційної безпеки в бібліотеках» 61,02% респон-
дентів відповіли «дуже важливим», 38,98% — «важливим». Воче-
видь, це пов’язано з адаптуванням бібліотечного інституту до умов 
сучасного інформаційного простору і, відповідно, змінами в орга-
нізації інформаційної діяльності бібліотек, основаними на втіленні 
та використанні ІКТ. Такі глобальні та жваві перетворення суттєво 
впливають на усвідомлення співробітниками бібліотечних закладів 
наявності нових проблем, які потребують вирішення в процесі вті-
лення інновацій, зокрема проблеми безпечного користування по-
тужними можливостями й перевагами нових технологій.

Проведене дослідження надає підстави вважати, що про-
блема інформаційної безпеки є однією з актуальних у контексті 
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трансформації бібліотеки як соціально-комунікаційного інституту. 
На основі аналізу відповідей фахівців бібліотечно-інформаційної 
галузі на запитання анкети можна дійти таких висновків:

• інформаційна безпека бібліотеки — це система, яка містить 
такі головні елементи: систему захисту інформації й інформаційну 
безпеку користувачів і персоналу;

• в більшості випадків об’єктом системи захисту інформації 
в бібліотеці є електронні ресурси;

• діє система інформаційної безпеки бібліотеки не може бути 
сформованою без здійснення навчання як співробітників, так і ко-
ристувачів методів і засобів її забезпечення;

• для забезпечення інформаційної безпеки бібліотеки важливим 
є комплексний підхід, а саме: застосування методів і засобів фор-
мування системи інформаційної безпеки бібліотеки в межах таких 
напрямів, як правовий, організаційний, інженерно-технічний;

• основні положення щодо посилення інформаційної безпеки 
бібліотеки слід узагальнити в Концепції інформаційної безпеки бі-
бліотеки, розробка й упровадження якої сприятиме ефективному 
вирішенню проблем захисту, збереження електронних ресурсів 
бібліотеки й забезпечення інформаційної безпеки користувачів 
бібліотечно-інформаційного закладу.

Відповідно до теоретичних розробок спеціалістів у галузі ін-
формаційної безпеки, основними напрямами формування системи 
ІБ є правовий, організаційний та інженерно-технічний [1, 2, 6, 
13]. До правового напряму належать чинні в державі закони, нор-
мативні акти, що регламентують правила використання інфор-
мації та відповідальність за їх порушення. Інженерно-технічний 
передбачає застосування фізичних, апаратних і програмних засо-
бів захисту електронних ресурсів. Організаційно-адміністративні 
заходи спрямовані на регламентацію виробничої діяльності на 
нормативно-правовій основі. Провідна роль серед цих елементів 
належить саме організаційним методам і засобам як таким, що за-
безпечують функціонування всіх інших напрямів та поєднують їх 
у систему. 

Зважаючи на це та на результати проведеного соціологічного 
дослідження, вважаємо, що стратегія забезпечення інформаційної 
безпеки бібліотеки має бути основана на таких організаційних за-
садах:

1. Дотримання світового та вітчизняного законодавства, яке 
регулює правовідносини в інформаційній сфері й містить поло-
ження щодо безпеки в інформаційній сфері. Серед основних офі-
ційних документів, які регулюють діяльність бібліотек у цій га-
лузі, можна назвати такі: Конституція України, Закони України 
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«Про авторське право і суміжні права», «Про бібліотеки і бібліо-
течну справу», «Про доступ до публічної інформації», «Про захист 
персональних даних», «Про основи національної безпеки Укра-
їни», «Про основні засади розвитку інформаційного суспільства 
в Україні на 2007 — 2015 роки»; Указ Президента України «Про 
заходи щодо розвитку національної складової глобальної інформа-
ційної мережі Інтернет та забезпечення широкого доступу до цієї 
мережі в Україні»; Документи Ради Європи: Декларація Комітету 
Міністрів про європейську політику щодо нових інформаційних 
технологій, Конвенція про захист прав людини та основних сво-
бод, Конвенція про боротьбу з комп’ютерною злочинністю, План 
заходів щодо забезпечення безпечного користування Інтернетом, 
Рекомендація № R (97) 19 «Про показ насильства електронними 
ЗМІ», Рекомендація № R (89) 9 Комітету Міністрів державам-
членам Ради Європи щодо комп’ютерних правопорушень; Доку-
менти ІФЛА: «Декларація про бібліотеки, інформаційні служби та 
інтелектуальну свободу», «Маніфест ІФЛА про Інтернет» тощо.

2. Робота з персоналом бібліотечної установи, яка має перед-
бачати підготовку та перепідготовку кадрів, встановлення певного 
порядку прийому на роботу; визначення підрозділів або осіб, від-
повідальних за захищеність інформаційних ресурсів бібліотеки та 
формування інформаційної безпеки, а також чітке розмежування 
відповідальності й фронту робіт серед інших працівників уста-
нови; організацію навчання кадрів бібліотеки основ інформацій-
ної безпеки, методів і засобів захисту та збереження інформації 
в автоматизованих бібліотечно-інформаційних системах.

3. Розробка типових правил, згідно з якими має відбуватися 
доступ до електронних ресурсів бібліотеки, а також організація та 
проведення навчання користувачів, підготовка їх до роботи з ба-
зами даних, електронними каталогами й іншими ресурсами.

4. Захист авторських прав під час використання електронних 
ресурсів і надання доступу до них. Нові форми інформаційно-
бібліотечного обслуговування нині пов’язані з необхідністю ви-
значення правомірності їх надання. Величезне коло проблемних 
правових питань, зокрема організація та надання доступу до елек-
тронних бібліотек (ЕБ), а також такої послуги, як електронна до-
ставка документів (ЕДД). Не менш суперечливі питання виника-
ють під час застосування електронних книг в обслуговуванні ко-
ристувачів бібліотек. 

5. Посилення інформаційної безпеки користувачів і персоналу 
бібліотеки, а саме: захист їх персональних даних, забезпечення 
таємниці бібліотечно-бібліографічного обслуговування та реаліза-
ції прав громадян на доступ до інформації. 
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6. Вибір та використання програмно-технічних засобів, які б 
забезпечували захист і збереження електронних ресурсів. Серед 
таких засобів можна назвати антивірусні програми, брандмауери, 
протикрадіжні системи, програмні засоби архівування даних, інші 
програми для захисту інформації. 

7. Забезпечення фізичного захисту комп’ютерного устатку-
вання та оргтехніки від пошкодження й крадіжки. 

8. Розробка Концепції інформаційної безпеки бібліотеки як до-
кумента, що відображає комплексний підхід до проблеми форму-
вання та підтримки інформаційної безпеки певного бібліотечного 
закладу або мережі бібліотек.

Стратегія дій бібліотечних закладів у напряму посилення ін-
формаційної безпеки має основуватися на результатах наукових 
досліджень і потребує подальших теоретико-методологічних роз-
робок цієї проблематики. Успішній практичній реалізації концеп-
туальних засад формування системи інформаційної безпеки в бі-
бліотеках, на нашу думку, сприятиме розробка теоретичного під-
ґрунтя, а на його основі — методичного забезпечення, яке може 
впроваджуватись та використовуватись у вітчизняних книгозбір-
нях усіх типів і видів. 
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НАПРЯМИ РОЗВИТКУ БІБЛІОТЕКИ В СИСТЕМІ 
СУЧАСНОЇ НАУКОВОЇ КОМУНІКАЦІЇ

Визначається комплекс взаємопов’язаних напрямів розвитку 
бібліотеки в системі науки: інформаційно-бібліотечних електро-
нних ресурсів на засадах їх збагачення, посилення аналітичної ді-
яльності, управління; впровадження системи менеджменту якос-
ті в бібліотечну діяльність; організація трансферу інновацій; роз-
гортання адвокаційної діяльності.

Ключові слова: бібліотека, наукові комунікації, стратегії, 
електронні ресурси, аналітична діяльність, менеджмент якості, 
трансфер інновацій, адвокація.

Определяется комплекс взаимосвязанных направлений разви-
тия библиотеки в системе науки: информационно-библиотечных 
ресурсов на основе их обогащения, усиления аналитической дея-
тельности, управления; внедрение системы менеджмента каче-
ства в библиотечную деятельность, организация трансфера ин-
новаций, расширения адвокационной деятельности. 

Ключевые слова: библиотека, научные коммуникации, стра-
тегии, электронные ресурсы, аналитическая деятельность, ме-
неджмент качества, трансфер инноваций, адвокация.


