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КОмУНіКАтИВНА сУтНістЬ і ЗАГРОЗИ іНФОРмАЦіЙНИХ ВіЙН
Розглянуто специфіку інформаційної війни як комунікаційної форми 
реалізації загроз безпеки держави, суспільства, особистості. Наве-
дено огляд публікацій, у яких досліджено проблематику інформацій-
них війн. Визначено основні соціокомунікативні ознаки інформаційної 
війни, а також напрями подальших досліджень діяльності бібліотеки 
в системі соціокомунікативних інституцій протидії інформаційним вій-
нам.
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ВОЙН
Рассмотрена специфика информационной войны как коммуникацион-
ной формы реализации угроз безопасности государства, общества, 
личности. Приведен обзор публикаций, в которых исследована про-
блематика информационных войн. Определены основные социоком-
муникативные признаки информационной войны, а также направле-
ния дальнейших исследований деятельности библиотеки в системе 
социокоммуникативных институтов противодействия информацион-
ным войнам.
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communIcatIon EssEncE and tHE tHrEat oF tHE InFormatIon 
Wars
The article deals with the specific features of the information war as 
a communication form of the implementation of the security threats of 
the state, society, the individual. The study investigates this issue by 
examining a number of publications that studied the issues of informa-
tion wars. The main socio-communication features of the information war 
as well as the areas for further research work of the library activities in 
the system of socio-communication institutions counteracting information 
wars have been revealed.
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Постановка проблеми. У  XXI ст. кардинально змінюються і  ще 
більше ускладнюються соціальні процеси і  водночас  — соціальні 
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взаємодії людей. Одна з  глибинних ознак сучасного суспільства  — 
його інформаційний базис природа. Верховенство інформації, інфор-
маційних технологій і техніки, глобальна комп’ютеризація й інтерне-
тизація є складовими суспільства, яке називається інформаційно-тех-
нократичним. Таке суспільство приховує безліч небезпек для людини. 
Одна з  них є  особливо актуальною та безпосередньо загрожує як 
окремій людині, так і  державі загалом  — інформаційна війна, яка 
ведеться на міждержавному рівні. 

Аналіз останніх досліджень та публікацій. Інформаційні війни 
нині — надзвичайно поширене соціальне явище в сучасному суспіль-
стві ще повністю не проявилися всі можливості та наслідки інформа-
ційної війни. Цей складний комунікативний феномен досліджували 
Д. Волкогонов, Г. Маклюен, Г. Почепцов, С. Расторгуєв, Д. Швець та ін. 
Серед бібліотекознавців найґрунтовніші праці проблемам подолання 
наслідків інформаційних війн присвятили співробітники Національ-
ної бібліотеки України ім. В. І. Вернадського В. Горовий, Т. Гранчак, 
А.  Онищенко, В. Попик та ін. Але місце та сучасні можливості пу-
блічних бібліотек у  протидії причинам та наслідкам інформаційних 
війн досліджені ще недостатньо. 

Мета статті — визначити сутність, різновиди та наслідки інфор-
маційної війни як комунікативного феномену.

Виклад основного матеріалу дослідження. Відомо, що масштабні 
інформаційні технології, які дістали назву інформаційних війн, мають 
давню історію. У Біблії згадано Гідеона, котрий під час війн регулярно 
залякував ворога. Прикладів інформаційного впливу на моральну, 
духовну стійкість супротивника можна знайти чимало і в стародав-
ньому Римі, і  в епоху феодалізму (боротьба з  «єрессю», за «істинну 
віру» тощо), і в пізніші часи. Особливого значення інформаційні війни 
мали у  ХХ ст., коли газети, радіо, а  потім і  телебачення стали засо-
бами масової комунікації, а  надана через них інформація  — набула 
значного поширення.

Проблематика інформаційних війн в останні роки є об’єктом пиль-
ної уваги політологів, соціологів, конфліктологів, філософів, а також 
представників інших наукових дисциплін.

Дослідники виокремлюють три основні типи інформаційних воєн: 
це ментальні, або психологічні, кібервійни і поведінкові війни. 

Ментальні (психологічні) війни мають на меті зміну масової, гру-
пової й  індивідуальної свідомості або психіки людини з  точки зору 
її ціннісних настанов. Ментальна складова завжди є  невід’ємним 
атрибутом будь-якої традиційної летальної війни. Поширення інтер-
нет-технологій лише збільшило масштаб та ефективність цього типу 
інформаційних війн. 
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Кібервійна — це цілеспрямовано деструктивний вплив інформа-

ційних потоків у  вигляді спеціальних програмних кодів на технічне 
обладнання та його окремі системи з метою перешкодити виконанню 
стратегічно важливих функцій державою. Цей інформаційний фено-
мен належить технічним дисциплінам.

Можливість ведення поведінкових інформаційних війн вини-
кла лише нещодавно у  зв’язку з  накопиченням значних масивів 
об’єктивної соціологічної інформації про людську поведінку, зокрема 
особливості поведінки різних соціальних груп. Суть поведінкової 
війни полягає в  маніпулюванні алгоритмами поведінки, звичками, 
стереотипами діяльності тощо, сформованими в  особистість соціу-
мом, життєвим досвідом і культурним середовищем. Поведінкова або 
біхевіористська війна  — це нелетальний тип війни, її мета  — зміна 
поведінки, якої можна досягти безліччю інших способів, а  не лише 
за допомогою зброї. Вона буде не просто непомітною, а  навіть при-
йнятною для об’єкта впливу. 

Як предмет дослідження інформаційна війна має декілька аспек-
тів, а  саме: управлінський, економічний, організаційно-технічний, 
психологічний, правовий, соціокультурний та ін. Однак нині най-
актуальнішим для вивчення феномену інформаційної війни є соціо-
комунікативний аспект.

Серед досліджень, де вперше систематизовано й  описано вплив 
засобів масової інформації на громадську думку, що стало переду-
мовою подальшого з’ясування та вивчення проблематики інформа-
ційних війн, слід виокремити передусім праці соціологів Г. Лассвела 
і П. Лазарсфельда.

Означені автори застосовують різні теоретичні підходи щодо со-
ціально-комунікативних аспектів інформаційної війни. Так, Г. Лассвел 
обґрунтував «теорію залежності», згідно з  якою людина абсолютно 
беззахисна перед інформаційним впливом, ЗМІ маніпулюють нею на 
свій розсуд, і вона не може їм протидіяти. Теорія залежності помітно 
вплинула на подальший розвиток соціально-психологічних теорій 
інформаційної війни. П. Лазарсфельд розробив модель дворівневої 
комунікації, суть якої полягає в тому, що в будь-якому суспільстві іс-
нують сприйнятливі до інформаційного впливу «лідери думки», котрі 
поширюють інформацію по каналах міжособистісного спілкування. 

Незважаючи на різні підходи щодо аспектів інформаційної війни, 
констатуємо, що всі вони основані на одному — інформаційне серед-
овище здатне значно впливати як на індивідуальну, так і  на масову 
свідомість, і  групи людей, які в  цьому зацікавлені, звичайно, цим 
активно користуються. 
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Серед сучасних науковців поширюється застосування евристич-

ного потенціалу соціокомунікативного інструментарію щодо вивчення 
сутності та можливостей інформаційних воєн. Їхні методологічні 
принципи дослідження характеризуються тим, що в предметному полі 
домінує не свідомість людей, а інформація, яка набуває домінуючого 
впливу в новій реальності і формує когнітивні орієнтації індивідів.

М. Павлютенкова і  Д. Швець уважають, що інформаційна війна 
являє собою комунікативну технологію, яка має на меті досягнення 
інформаційної переваги в  інтересах національної стратегії.

Аналогічних висновків дійшли М. Родіонов і В. Пірумов, котрі вба-
чають в інформаційній війні форму боротьби сторін з використанням 
спеціальних засобів і методів впливу на «чужі» інформаційні ресурси 
в процесі захисту власного інформаційного капіталу. Її змістом є роз-
відувальні та політико-психологічні дії стосовно супротивника.

Найсуттєвішим є  внесок у  дослідження комунікативної сутності 
інформаційних війн відомого науковця-комуніколога Г. Почепцова, 
котрий приділяє значну увагу соціокомунікативному аспекту про-
блеми, осмислюючи інформаційну війну з  точки зору технологій 
«public relations» і  визначає її як несанкціоновану роботу в  чужому 
інформаційному просторі. При цьому докладно розглядаються різні 
аспекти ефективного інформаційного впливу і способи впливу на по-
ведінку соціальних груп. Суб’єктом інформаційних воєн, на думку 
Г.  Почепцова, є  спільноти людей  — нації, держави, колективи ком-
паній, об’єктом впливу — масова свідомість.

У праці відомого історика та політолога Д. Волкогонова розкрита 
сутність спорідненого комунікативного явища  — феномену «психо-
логічної війни». Дослідник розглядає свідомість як арену боротьби 
особистості, при цьому акцентовано на механізмах і методах ведення 
психологічної війни. Тобто феномен «психологічної війни» тракту-
ється як специфічний спосіб та засіб для зміни суспільної свідомості 
своїх супротивників, відповідно до своїх ідеологічних настанов.

Нині актуальними є концепції та підходи до розуміння суті кому-
нікативних процесів, що відбуваються під час інформаційного про-
тиборства. У цьому контексті слід відзначити праці І. Михальченко, 
Я. Мальцевої, І. Панаріна, Г. Почепцова, С. Расторгуєва, в яких розкри-
ваються аспекти інформаційної війни як найвищого ступеню інфор-
маційного протиборства, спрямованого на вирішення суспільно-полі-
тичних, ідеологічних, а також національних, територіальних та інших 
конфліктів між державами, народами, націями, класами й  соціаль-
ними групами завдяки широкомасштабній реалізації засобів і методів 
інформаційного насильства. Важливими з точки зору філософського 
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осмислення сутності інформаційної війни як одного з  видів «нової 
зброї» є концепції П. Вирильо й А. Зінов’єва.

У дослідженнях соціально-комунікативного аспекту інформаційної 
війни виявлено феномени та закономірності, які можуть використо-
вуватися під час ведення сучасних інформаційних воєн.

Німецька дослідниця громадської думки Елізабет Ноель-Нойманн 
виявила так звану «спіраль мовчання». Люди, котрі відчувають себе 
в  меншості, не висловлюють своєї думки, таким чином мовчки до-
лучаючись до більшості. Якщо за допомогою інформаційних впливів 
зробити більшість меншістю, вона «замовкає».

І, нарешті, згідно з твердженнями науковців, важливу роль у сучас-
них інформаційних війнах відіграє комунікативний резонанс — явище 
масової свідомості, коли ефект від інформаційного впливу значно 
перевищує витрачені спочатку зусилля. Комунікативний резонанс ви-
никає, коли зміст інформаційного впливу відповідає очікуванням мас.

Отже, основними соціокомунікативними ознаками інформаційної 
війни є такі:

•	 об’єктом інформаційної війни є свідомість, як масова, так і ін-
дивідуальна;

•	 інформаційний вплив основується на перекручуванні фактів 
або нав’язуванні емоційного сприйняття завдяки спотворенню 
інформації, вигідної супротивникові;

•	 засобами ведення інформаційної війни є  будь-які засоби ко-
мунікації.

Так, суттєву роль у збільшенні масштабів інформаційних війн ві-
діграють засоби масової комунікації, які мають достатньо широкий 
арсенал способів впливу на підсвідомість з метою впровадження від-
повідних настанов, формування моделей поведінки. До засобів ма-
сової комунікації, крім ЗМІ (засобів масової інформації), належать 
також кіно, театр, інтернет-ресурси та канали тощо, тобто все, за 
допомогою чого можна впливати на масову аудиторію. Саме через 
застосовувані ними технології ЗМІ здійснюють ідеологічне, політичне 
і моральне втручання в психіку мас, яке можна охарактеризувати як 
духовну експансію в масову свідомість. 

Роль впливу інформаційно-комунікативних технологій відзначав 
видатний фахівець у галузі теорії соціальних комунікацій — канад-
ський філософ і культуролог М. Маклюен. Сутність його концепції 
полягає в тому, що засоби комунікації впливають на людину й сус-
пільство, формують особистість, зумовлюючи ті чи інші моделі по-
ведінки, що спричиняє зміну парадигм сприйняття і розуміння лю-
диною навколишнього світу. При цьому важливу роль відіграє швид-
кість поширення інформації. Подібні засоби, що використовуються 
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в  системі масової комунікації, є  руйнівною силою для свідомості, 
адже формують стереотипи поведінки мас у тих чи інших життєвих 
ситуаціях.

Проблематиці ефективності інформаційних впливів на свідомість 
присвячені праці таких провідних вітчизняних учених, як О. Біло-
рус, Л. Винарик, В. Горовий, С. Кандауров. Результати їх досліджень 
свідчать, що влада інформаційно-комунікаційних потоків загалом 
символічна, але переконлива в  тому сенсі, що вона певною мірою 
здатна керувати розумом читача та глядача, хоча безпосередньо не 
контролює їхніх дій.

Отже, комунікативна сутність інформаційних війн виявляється 
в негативному впливові на масову свідомість членів суспільства з ме-
тою нав’язування їм певного світогляду, що не відповідає демокра-
тичним цінностям, толерантності та гармонізації соціального діалогу. 
Потужність цього впливу залежить від потенційної стійкості до руй-
нування наявних у  свідомості людей інформаційно-психологічних 
настанов, ментальних переконань, сформованих у  вітчизняному со-
ціально-культурному середовищі й підтримуваних ним.

Необхідно розуміти небезпеку деструктивного інформаційного 
впливу, припинити недооцінювати можливості комунікаційних 
впливів ворожих ЗМІ. Зважаючи на складність цих процесів, пер-
шочерговою складовою протидії інформаційній агресії є організація 
систематичних, основаних на ґрунтовних наукових напрацюваннях 
роз’яснювальних заходів та роботи з  усіх розбіжних питань із за-
стосуванням широкого арсеналу різноманітних засобів соціальної 
комунікації.

У цьому контексті слід активізувати діяльність вітчизняних біблі-
отечних установ, які є  важливими складовими системи соціальних 
комунікацій. Бібліотека, як один з  найдавніших та стабільно функ-
ціонуючих соціальних інститутів, має забезпечити передання май-
бутнім поколінням певної системи цінностей, зокрема збереження 
і зміцнення національної незалежності й суверенітету. 

Але в  нинішній період суспільного розвитку у  зв’язку з  упро-
вадженням новітніх інформаційних та інтернет-технологій суттєво 
менше уваги державні органи захисту національної безпеки приділя-
ють бібліотекам як потужному й ефективному каналу соціальної ко-
мунікації. Окрім того, сучасні реалії свідчать, що бібліотеки виявилися 
не готовими до ефективної системної протидії численним зовнішнім 
та внутрішнім інформаційним загрозам, не використовують для цього 
наявного в них комунікаційного інструментарію.

Висновки. Тому в  умовах, коли інформація стає стратегічним 
ресурсом і  головним інструментом впливу на суспільну свідомість, 
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набуває актуальності різноаспектне вивчення й ефективне викорис-
тання ресурсного потенціалу сучасної бібліотеки як базового й  за-
гальнодоступного соціокомунікаційного інституту в системі протидії 
загрозам і наслідкам інформаційних війн.

Незважаючи на численні публікації фахівців різних галузей знань, 
котрі досліджують причини та наслідки ведення інформаційних війн, 
проблема формування надійної системи соціокомунікаційних засобів 
протидії інформаційній агресії не вирішена. 

Саме тому важливо залучити до цієї системи ресурсний потенціал 
бібліотек як базових соціокомунікаційних інституцій суспільства, що 
вможливить суттєво знизити ймовірність інформаційних війн, ніве-
лювати їх вплив на свідомість членів суспільства, підвищити результа-
тивність протидії загрозам та наслідкам ведення інформаційних війн.

Перспективами подальших досліджень означеної проблеми є:
•	 виявлення найефективніших способів захисту бібліотеками ко-

мунікаційного простору суспільства від інформаційної агресії; 
•	 визначення можливостей бібліотеки як комунікаційної установи 

щодо нівелювання агресивного впливу інформаційних війн на 
суспільну свідомість;

•	 розроблення системи превентивних та реабілітуючих бібліо-
течно-інформаційних засобів і  методів протидії загрозам та 
наслідкам інформаційних війн.
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communIcatIon EssEncE and tHE tHrEat oF tHE InFormatIon 
Wars
The aim of this paper is to determine the essence, kinds and conse-
quences of information warfare as a communication phenomenon.
Research Methodology. The study investigates this issue by examining a 
number of publications that studied the issues of information wars. The 
theoretical analysis and synthesis of scientific literature, periodicals on 
issues of information warfare were conducted.
Results. The article deals with the specific features of the information war 
as a communication form of the implementation of the security threats 
of the state, society, the individual. It was found that the communica-
tion essence of information wars is manifested in the negative impact 
on the consciousness of society members in order to protrude opinion, 
which is not in congruence with the democratic values, tolerance and the 
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harmonization of the social dialogue. The depth of this influence depends 
upon the potential of steadiness to the destruction of existing informa-
tion and psychological, mental beliefs, prevailing in people’s minds. The 
author argues that the primary component of the counteraction to the 
information aggression is the systematic organization, based on the fun-
damental scientific developments of explanatory work with the use of 
various means of social communication. The main socio-communication 
features of the information war as well as the areas for further research 
work of the library activities in the system of socio-communication institu-
tions counteracting information wars have been revealed.
Novelty. The author demonstrates the importance of engaging the po-
tential resources of libraries in the system of the counteraction to the 
threats of information warfare. The author substantiates this view by 
providing evidence for the significant reduction and neutralization of the 
impact on the consciousness of the society members.
The practical significance. The material in this article can be of interest to 
the information industry analysts. The obtained results make it possible 
to determine the key areas of library activities in the system of socio-
communication counteractions to information warfare.
Key words: information war, information impact, counteraction.
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