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Постановка проблеми. 8 червня 
2012 р. Президент України своїм Указом 
№ 388/2012 увів у дію рішення Ради націо-
нальної безпеки і оборони України від 
25 травня 2012 р. “Про заходи щодо поси-
лення боротьби з тероризмом в Україні”, 
яким у контексті удосконалення норматив-
но-правової бази протидії тероризму ста-
виться завдання у найкоротші терміни роз-
робити і внести в установленому порядку на 
розгляд Верховної Ради України проект за-
кону України “Про кібернетичну безпеку 
України” [1]. 

Вказане стало ще одним свідченням не-
відповідності сучасного стану забезпечення 
кібернетичної безпеки (далі – кібербезпека) 
реаліям сьогодення, насамперед у контексті 
чіткого визначення організаційно-правових 
основ цього забезпечення. В умовах інтен-
сифікації технічного прогресу в кіберпрос-
торі та динамічних змін оперативної обста-
новки у сфері високих технологій можна го-
ворити про суттєве “відставання” відповід-
ної нормативно-правової бази (як на згада-
ному вище законодавчому рівні, так і на рі-
вні відомчих нормативно-правових актів 
СБ України, передусім тих, які мають регу-
лювати діяльність новоствореного підрозді-
лу контррозвідувального захисту інтересів 
держави у сфері інформаційної безпеки) ві-
дповідно до потреб часу.  

Про “відставання” свідчить і положення 
Указу Президента України від 8 червня 

2012 р. № 389/2012, яким було уведено в 
дію оновлену Стратегію національної безпе-
ки України “Україна у світі, що змінюєть-
ся”. Зокрема, особливо підкреслювався той 
факт, що “… на тлі зростання викликів і по-
силення загроз національній безпеці зберіга-
ється невідповідність сектору безпеки і обо-
рони України завданням захисту національ-
них інтересів, що характеризується … не-
здатністю України протистояти новітнім ви-
кликам національній безпеці (явищам і тен-
денціям, що можуть за певних умов перет-
воритися на загрози національним інте-
ресам), пов’язаним із застосуванням інфор-
маційних технологій в умовах глобалізації, 
насамперед кіберзагрозам” [2]. 

З огляду на викладене об’єктом цієї 
статті виступає вітчизняне законодавство у 
сфері забезпечення кібернетичної безпеки 
України. Зважаючи на той факт, що в термі-
нологічному апараті нормативно-правової 
бази забезпечення кібернетичної безпеки 
поняття “кіберзагрози” посідає провідне  
місце, предметом дослідження є науково об-
ґрунтоване визначення терміна “кібернетич-
на загроза”.    

Поява нових загроз у кіберпросторі на 
тлі недосконалості відповідної правової бази 
зумовлює актуальність тематики пропоно-
ваної статті, а також інших наукових робіт, 
спрямованих на формування адекватної реа-
ліям нормативної бази забезпечення кібер-
нетичної безпеки України.   
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Як справедливо зазначають фахівці На-
ціонального інституту стратегічних дослі-
джень (далі – НІСД), аналіз проблем чинно-
го законодавства та понятійних невизначе-
ностей у сфері кібербезпеки свідчить про 
фрагментарність відповідного понятійного 
поля, що унеможливлює формування дієвих 
нормативно-правових документів із протидії 
кіберзагрозам [3]. При цьому подекуди за-
конодавець оперує термінами в кіберсфері, 
юридичних визначень яких фактично немає. 

Таким чином, в Україні відсутня цілісна 
понятійна система, що сформувала би єди-
ний понятійно-термінологічний апарат у 
сфері кібербезпеки, одним із ключових еле-
ментів якого є, безперечно, термін “кіберза-
гроза”. 

Наразі у чинній вітчизняній норматив-
но-правовій базі немає чіткої й обґрунтова-
ної дефініції “кіберзагрози”, до того ж від-
сутні системні нормативні документи, які 
описували б саме загрози національній без-
пеці у кіберпросторі, давали їх визначення, 
що є необхідною передумовою формування 
цілісної державної політики з кібербезпеки. 

До того ж, як визнають експерти НІСД, 
“незважаючи на наявність цілої низки чин-
них нормативно-правових документів щодо 
проблем забезпечення безпеки кіберпрос-
тору держави, вони не охоплюють усього 
спектра сучасних загроз кібербезпеці дер-
жави” [3]. Тому навіть спеціальні підрозді-
ли силових відомств, насамперед Департа-
мент контррозвідувального захисту інте-
ресів держави у сфері інформаційної безпе-
ки СБ України, на яких покладено забезпе-
чення “кібербезпеки”, не “озброєні” відпо-
відними нормативними документами для 
визначення предмета своєї діяльності. 

З огляду на зазначене мета статті – 
вдосконалення нормативно-правового регу-
лювання діяльності спеціальних підрозділів 
правоохоронних органів, на які покладено 
завдання забезпечення кібербезпеки, шля-
хом запровадження теоретично обґрунтова-
ного термінологічного апарату у цій сфері. 

Аналіз останніх досліджень і публікацій. 
Про актуальність та наукову важливість по-
рушеного питання свідчить також підвищена 

увага науковців, які вивчали проблематику 
законодавчого забезпечення кібербезпеки. 
Так, значним теоретичним внеском у розро-
блення концептуальних проблемних питань 
загроз національній безпеці, зокрема у сфері 
інформаційної безпеки, відзначилися О.Бєлов, 
М.Галамба, В.Горбулін, Ю.Ковбасюк, 
П.Копка, В.Крутов, А.Марущак, Б.Кормич, 
О.Литвиненко, В.Ліпкан, В.Остроухов, 
В.Пилипчук, Є.Скулиш, В.Хлевицький та 
інші. 

Натомість окремі аспекти кіберзагроз 
(організаційно-правові засади протидії кібе-
рзлочинності, боротьба з кібертероризмом, 
роль органів державної безпеки у забезпе-
ченні інтересів держави в кіберпросторі то-
що) досліджували зокрема Д.Азаров, 
В.Артемов, Ю.Батурін, В.Бутузов, 
В.Голубєв, Р.Дубик, Д.Дубов, О.Климчук, 
М.Ожеван, Ю.Орлов, В.Полевий, 
О.Поляруш, Т.Тропіна, О.Солодка. 

Виклад основного матеріалу. Відста-
вання у процесі формування цілісного тер-
мінологічного апарату у сфері кібербезпеки 
простежувалося і в попередніх теоретичних 
розробках цієї проблематики й полягало зо-
крема у відсутності чіткого визначення 
ключових понять у сфері кібербезпеки, у 
тому числі “кіберзагрози”.    

Отже, перед тим як звернутися безпосе-
редньо до дослідження поняття “кіберзагро-
за”, вважаємо за доцільне зробити методоло-
гічне зауваження стосовно терміна “кіберне-
тичний простір” (кіберпростір), який доста-
тньо часто вживається, але наразі не має чі-
ткого визначення у вітчизняному законодав-
стві. Так, під кіберпростором розуміємо ін-
формаційне середовище (простір), яке ство-
рене та функціонує за допомогою технічних, 
насамперед комп’ютерних, систем, при вза-
ємодії людей між собою та технічних 
(комп’ютерних) систем.  

У цьому контексті вважається, що по-
няття кіберпростору та кіберзагроз є визна-
чальними для розуміння всієї специфіки фе-
номену кібернетичної безпеки. Тому, звер-
немося безпосередньо до дослідження  
другого терміна. 
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Зазначимо, що у процесі визначення кі-
берзагрози виникає певна “спокуса” піти 
найлегшим шляхом, конкретизувавши зага-
льне поняття ,,загрози національній безпе-
ці”, яке вітчизняний законодавець у ст. 1 За-
кону України “Про основи національної 
безпеки України” визначає як “наявні та по-
тенційно можливі явища і чинники, що 
створюють небезпеку життєво важливим 
національним інтересам України” [4], до ви-
значення загроз національній безпеці у кібер-
просторі (природно, загрози національній 
безпеці України та загрози національній 
безпеці України в інформаційній сфері, зок-
рема у кіберпросторі, співвідносяться між 
собою як загальне та часткове). 

Проте вважаємо такий підхід хибним, 
оскільки він може призвести до простого 
перерахування можливих явищ та чинників 
у кіберпросторі, небезпечних для націона-
льних інтересів України, не вирішуючи кон-
цептуального питання самої сутності понят-
тя “кіберзагроза”.  

На нашу думку, доцільно спочатку 
з’ясувати значення терміна “загроза”, щоб 
потім екстраполювати результат на сферу 
кіберпростору. 

Сучасний словник української мови се-
ред лексичних значень слова “загроза” подає 
зокрема “можливість або неминучість виник-
нення чогось небезпечного, прикрого, тяж-
кого для кого-, чого-небудь” або “те, що 
може заподіювати яке-небудь зло, якусь не-
приємність” [5, с. 293]. Тобто наявні два 
ключові аспекти поняття “загроза”. З одного 
боку, під ним можна розуміти можливість 
(із відповідним ступенем імовірності) вини-
кнення негативних наслідків для об’єкта за-
грози, а з іншого – потенційне джерело не-
гативного впливу для цього об’єкта. Таким 
чином, на нашу думку, поняття загрози для 
певного об’єкта охоплює одночасно його 
уразливість до зовнішнього негативного 
впливу та суб’єкта (множину суб’єктів), що 
може здійснювати цей негативний вплив на 
об’єкт.  

Отже, при формулюванні поняття “кі-
берзагроза” на основі визначення загрози 

національній безпеці України втрачається 
вказаний вище аспект уразливості. 

Зазначене знайшло прояв у ст. 7 Закону 
України “Про основи національної безпеки 
України”, у нормі якої серед загроз націона-
льним інтересам і національній безпеці 
України в інформаційній сфері визначено: 

− прояви обмеження свободи слова та 
доступу громадян до інформації;  

− поширення засобами масової інфор-
мації культу насильства, жорстокості, порно-
графії;  

− комп’ютерна злочинність та 
комп’ютерний тероризм;  

− розголошення інформації, яка стано-
вить державну та іншу, передбачену зако-
ном, таємницю, а також конфіденційної ін-
формації, що є власністю держави або спря-
мована на забезпечення потреб та націона-
льних інтересів суспільства і держави;  

− намагання маніпулювати суспільною 
свідомістю, зокрема, шляхом поширення 
недостовірної, неповної або упередженої 
інформації [4]. 

Убачаємо, що цей перелік є досить об-
меженим і не передає усього розмаїття за-
гроз у кіберпросторі, яке динамічно зміню-
ється разом із технічним прогресом. Як 
справедливо зазначають Д.Дубов та 
М.Ожеван, “на сьогоднішній день значна 
кількість загроз, що пов’язана із викорис-
танням сучасних інформаційно-
комунікаційних технологій, мають більш 
широкі та більш комплексні наслідки (що 
можуть виходити далеко за межі конкретної 
мети атаки) для об’єктів атаки. Виразною 
особливістю сучасних кіберзагроз є їх пода-
льша інтеграція із суто гуманітарними аспек-
тами безпеки (вплив на громадську думку, 
залякування населення тощо)” [3].  

З іншого боку, як зауважує О.Солодка, 
аналіз загроз, зазначених у Окінавській хар-
тії глобального інформаційного суспільства 
від 22 липня 2000 р., дає змогу дійти висно-
вку, що особливе значення для безпеки ін-
формаційного суспільства має забезпечення 
саме інформаційно-технічної безпеки (інфо-
рмаційні зловживання, що загрожують ціліс-
ності мережі, загроза технологічних можли-



Організаційно-правові та технічні питання протидії кіберзлочинності 

Інформаційна безпека людини, суспільства, держави ● № 2 (12) ● 2013 132 

востей окремих країн, загроза безпеці інфор-
маційних систем [6, с. 78]. 

Водночас у цьому аспекті можна пого-
дитися із Ю.Ковбасюком, який справедливо 
звертає увагу на складність чіткого розме-
жування різних аспектів кіберзагроз, ува-
жаючи, що “в українській, як і в російській, 
мові важко розмежувати соціально-
гуманітарне або воєнно-політичне розумін-
ня безпеки (security) та його природничо-
технічне розуміння (safety)” [7]. 

На цьому фоні, на думку Р.Дубика, стрі-
мкий розвиток кібернетичної сфери зумовлює 
появу низки специфічних ризиків, які в серед-
ньостроковій перспективі можуть стати особ-
ливо небезпечними для національної безпеки 
України та пов’язуватимуться із: 

− більш жорстким підходом іноземних 
держав до загроз, які походять із кіберпрос-
тору (зокрема, практична реалізація опри-
людненої Адміністрацією США “Міжнаро-
дної стратегії щодо кіберпростору” від 
16 травня 2011 р., яка передбачає відповідь 
на атаки у кіберпросторі як на будь-яку іншу 
загрозу Сполученим Штатам, а також перс-
пектива використання країнами – членами 
ЄС і РФ аналогічного підходу до протидії 
кіберзагрозам); 

− тотальною залежністю України від іно-
земної елементної бази та програмного забез-
печення при побудові вітчизняних інформа-
ційно-телекомунікаційних систем і мереж, у 
т. ч. критичної інфраструктури; 

− поступовим витісненням українських 
компаній і фахівців інформаційної сфери з 
ринку ІТ-послуг (шляхом ведення дискреди-
таційних кампаній, застосування методів не-
добросовісної конкуренції, обмежувальних і 
протекціоністських заходів, стимулювання 
відтоку інтелектуального ресурсу) [8, с. 103]. 

Отже, підхід до визначення поняття “кі-
берзагроза”, який спирається на чинну редак-
цію Закону України “Про основи національ-
ної безпеки України”, є недостатнім. Зважа-
ючи на викладене, зазначимо, що у межах 
проблеми формування понятійного апарату 
для організаційно-правових основ забезпе-
чення кібербезпеки діє ще кілька стратегіч-
них документів: Стратегія національної  

безпеки України [2] та Доктрина інформа-
ційної безпеки України [9], а також ратифі-
кована Верховною Радою України 
“Конвенція про кіберзлочинність” [10]. 

Стратегія, хоча вперше на доктриналь-
ному рівні й вживає термін “кіберзагроза” 
(п. 3.3), проте не дає його визначення та не 
розкриває змістове наповнення. Натомість із 
самої логічної побудови формулювання цієї 
норми можна дійти висновку, що кіберзаг-
рози належать до групи загроз національним 
інтересам України, пов’язаним із застосу-
ванням інформаційних технологій в умовах 
глобалізації [2]. 

У “,Доктрині інформаційної безпеки 
України”, крім кібернетичних атак (без тлу-
мачення цього терміна), згадуються реальні 
й потенційні загрози інформаційній безпеці 
України у різних сферах [9], проте поняття 
“кіберзагрози” відсутнє.  

Натомість “Конвенція про кіберзлочин-
ність” (ратифікована українським парламен-
том ще у 2005 р.), хоч і стосується проблеми 
убезпечення кіберпростору, зосереджена 
лише на одній складовій кіберзагроз – кібер-
злочинності (шахрайство, підробка, поши-
рення дитячої порнографії, порушення ав-
торських прав тощо), тобто кримінально ка-
раному діянні із використанням 
комп’ютерної техніки та різноманітних ме-
реж (комп’ютерні злочини) [10]. 

Отже, у ключових вітчизняних доктри-
нальних документах, які регламентують ор-
ганізаційно-правові засади забезпечення кі-
бербезпеки, відсутні дефініції “кіберзагроза”. 

У цій ситуації, перш ніж запропонувати 
власне визначення вказаного терміна, вважа-
ємо за доцільне розмежувати поняття “кібер-
загроза” й суміжні терміни, зокрема “викли-
ки у кіберсфері” та “ризики у кіберсфері”. 

Так, відповідно до п. 3.3 Стратегії під 
викликами національній безпеці слід розу-
міти явища й тенденції, що можуть за пев-
них умов перетворитися на загрози націона-
льним інтересам [2]. На нашу думку, з огля-
ду на дещо інше лексичне значення слова 
виклик (“категорична, різка пропозиція 
вступити в боротьбу, поєдинок або дія, 
спрямована на те, щоб втягнути в  
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поєдинок”) [5, с. 96], а також те, що відпові-
дно до нашого розуміння поняття “загроза” 
вже містить імовірність виникнення негати-
вних наслідків, використання терміна  
“виклик у кіберсфері” є недоцільним. 

Натомість при вживанні поняття “ризи-
ки” (“усвідомлена можливість небезпеки” 
чи “можливість збитків або неуспіху в 
якійсь справі” [5, с. 1030], акцент робиться 
на ймовірності негативних наслідків, при 
цьому необов’язково внаслідок зовнішнього 
негативного впливу, коли невизначений 
суб’єкт (джерело загрози). 

Водночас, у цьому контексті слід 
зазначити, що саме з таким розумінням 
поняття ризиків у кіберсфері повязана 
практика окремих держав (Нідерланди, 
Велика Британія) стосовно щорічної 
підготовки т. зв. матриці оцінки 
національних ризиків, у якій застосовується 
принципово новий підхід до визначення рі-
внів ризиків залежно від взаємодії двох па-
раметрів. Перший параметр стосується 
впливу (ефекту) того чи іншого ризику на 
безпеку та життєдіяльність людини, суспі-
льства, держави. А другий указує на ймовір-
ність актуалізації того чи іншого ризику. 
Таким чином, усі ризики у кіберсфері роз-
биваються на рівні відповідно до пріоритет-
ності. Це враховується при прийнятті 
бюджету на наступний рік, а також стає 
предметом дискусії у парламенті й 
суспільстві [7].  

Розкривши сутнісну характеристику 
поняття та відмежувавши його від суміжних 
категорій, уважаємо доцільним запропонува-
ти визначення “кіберзагрози” як зумовлену 
вразливістю інформаційно-телекомуніка- 
ційної системи країни можливість виник-
нення негативних наслідків для інтересів су-
спільства, держави та особи у результаті 
здійсненого у кіберпросторі впливу на цю 
систему. 

З огляду на сформульоване поняття “кі-
берзагрози” є підстави визначити “види  
кіберзагроз”, під якими слід розуміти кла-
сифіковану сукупність конкретних способів 
виникнення негативних наслідків для інте-
ресів суспільства, держави та особи у резуль-

таті здійсненого у кіберпросторі впливу на 
інформаційно-телекомунікаційну систему.  

Зокрема, серед найбільш актуальних  
на сьогодні проявів кіберзагроз можна  
виокремити: 

− порушення порядку оброблення і за-
хисту інформації в державних інформацій-
них ресурсах; 

− активне використання спеціальних 
шкідливих комп’ютерних програм (насам-
перед, комп’ютерних вірусів); 

− несанкціоноване втручання в роботу 
комп’ютерів, автоматизованих систем та 
комп’ютерних мереж, у яких обробляються 
державні електронні інформаційні ресурси; 

− несанкціонований збут або розпо-
всюдження інформації з обмеженим досту-
пом, яка зберігається в державних інформа-
ційних ресурсах; 

− несанкціоновані дії з інформацією, 
що обробляється в державних інформацій-
них ресурсах, вчинені особами, які мають 
право доступу до неї. 

Таким чином, виходячи від сформульо-
ваного поняття “кіберзагроза”, є підстави в 
найбільш загальному вигляді, не претенду-
ючи втім на вичерпність, визначити сам те-
рмін “кібербезпека” як стан захищеності 
інтересів суспільства, держави та особи 
від кіберзагроз. 

Висновки. Підсумовуючи викладене, 
можна стверджувати, що правильне розумін-
ня кіберзагроз допомагає чітко зрозуміти не 
тільки саму сутність кібербезпеки, але й ор-
ганізаційно-правові основи її забезпечення, 
зумовлює концептуальний підхід до забезпе-
чення кібербезпеки, який передбачає одноча-
сний акцент на загальному зменшенні ураз-
ливості системи та чітке визначення конкре-
тних джерел загроз із метою формування ві-
дповідного контрвпливу, тобто системи ви-
явлення, припинення й попередження нега-
тивного впливу. Зокрема, вказане зменшення 
уразливості серед іншого передбачає наго-
лошення на профілактиці кіберзлочинів та 
підвищення обізнаності населення із їхніми 
конкретними формами та способами захисту 
від них тощо. 
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Загалом, уважається доцільним інтегру-
вати теоретично обґрунтований та внутріш-
ньо несуперечливий термінологічний апарат 
у сфері кібербезпеки не тільки у згаданий 
вище проект закону України “Про кібернети-
чну безпеку України”, в якому б, зокрема, 
було чітко розмежовано повноваження між 
державними органами – суб’єктами забезпе-
чення інформаційної безпеки, але й у “Стра-
тегію кібернетичної безпеки України” 
(“Стратегію кібернетичного захисту  
України”) у контексті передбаченого 
п. 4.3.8 Стратегії національної безпеки 
України створення національної системи 

кібербезпеки, що дозволило б фактично за-
вершити формування основних концептуа-
льних документів у сфері організаційно-
правових засад забезпечення кібербезпеки.   

З іншого боку, чітке окреслення вказа-
них термінів дасть змогу вдосконалити нор-
мативно-правове регулювання діяльності 
відповідних державних структур, насампе-
ред спеціальних підрозділів правоохоронних 
органів, на які покладено безпосереднє за-
вдання забезпечення кібернетичної безпеки 
України, передусім в контексті визначення 
пріоритетів їх діяльності, а також механізму 
взаємодії. 
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Аннотация: Научная статья посвящена ис-

следованию понятия “киберугроза”, выступаю-
щего одним из ключевых в процессе формиро-
вания терминологического аппарата для органи-
зационно-правовых основ обеспечения кибербе-
зопасности. На основе полученной дефиниции 
сформулированы определения ряда других тер-
минов, смежных с понятием “киберугроза”, не-
обходимых в аспекте усовершенствования укра-
инского законодательства. 

 
Ключевые слова: киберугроза, информаци-

онная безопасность, вызовы и риски, киберата-
ка, киберпреступность, кибербезопасность. 

Abstract: The article is devoted to analysis of 
the term “cyberthreat”, which is one of the key 
elements in the process of terminology base 
formation for organizational and legal foundations 
of cybersecurity management. On the basis of the 
given definition some other terms related to 
“cyberthreat” are defined. Formalization of these 
terms is necessary for the improvement of national 
legislation in the cyberspace. 

 
 
Key words: cyber threat, information security, 

challenges and risks, cyber attack, cyber crime, 
cybersecurity.  
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