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Аннотация: В статье рассмотрены четыре 
группы математических методов оценки состоя-
ния безопасности структурно сложных систем: 
эвристические, стохастические, аналитические и 
нелинейной динамики. Проанализированы и 
систематизированы математические модели оп-
ределения граничных значений индикаторов 
безопасности этих систем. 
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Abstract: The article researches four groups 
mathematical methods of to assess the security sta-
tus of structurally complex systems: heuristic, sto-
chastic, analytical and nonlinear dynamics. The 
mathematical models for determining the boundary 
value of these security systems are analyzed and 
systematized. 
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МЕТОДИ ЦИФРОВОЇ СТЕГАНОГРАФІЇ:  
СТАН ТА НАПРЯМИ РОЗВИТКУ 
 

Постановка проблеми. Стеганографія 
як один із напрямів людської діяльності має 
багатовікову історію. Так, слово “стеганог-
рафія” у перекладі з грецької мови означає 
“тайнопис”, тобто процес приховування са-

мого факту передачі або зберігання інфор-
мації шляхом її маскування у різних 
об’єктах (або засобах) неживої чи живої 
природи, що можуть мати дискретні власти-
вості та змінюватись людиною. 
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Стеганографія як наука стала відома 
громадськості лише в останні десятиріччя, 
хоча методи приховування інформації разом 
із шифрувальною справою (криптографією) 
відомі ще із часів Давнього світу. Історично 
розвиток методів стеганографії безпосеред-
ньо пов’язаний із технологічним розвитком 
цивілізацій, спочатку як ремесло і мистецт-
во приховування інформації, а потім вже як 
фахової галузі знань та науки [1]. 

Сучасну стеганографію прийнято розділя-
ти на класичну, комп’ютерну і цифрову. У 
межах класичної стеганографії розглядаються 
методи приховування текстової інформації, 
що використовували властивості самої текс-
тової інформації, зображень, поведінки і зов-
нішності людини, розташування предметів, 
стану і порядку роботи пристроїв та систем 
різного типу, хімічні властивості матеріалів 
тощо. У свою чергу, комп’ютерна і цифрова 
стеганографія розглядає методи приховування 
будь-якої електронної інформації (текст, мова, 
зображення, відео, програма), що використо-
вують технологічні можливості сучасних ін-
формаційно-телекомунікаційних систем. 

Класична стеганографія фактично є вже 
історією, яка надає важливі знання щодо ос-
новних принципів побудови методів стегано-
графії та стеганоаналізу, оцінки їх ефективно-
сті (стеганографічної стійкості), а також мож-
ливостей і ефективності їх практичного вико-
ристання у межах заходів інформаційного 
протиборства та історичних прикладів конф-
ліктології взагалі. 

Сучасна стеганографія та її методи актив-
но розвиваються, використовуючи новітні 
можливості сучасних ІТ-технологій для реа-
лізації, по суті, класичних підходів до при-
ховування інформації. Йдеться про викорис-
тання: апаратних функцій управління нако-
пичувачами електронної інформації; файло-
вої структури операційних систем; форматів 
представлення даних (файлів); протоколів 
інформаційного обміну, і навіть тих, що ви-
користовуються в методах криптографічно-
го і технічного захисту інформації. 

У сучасному світі можна виокремити кі-
лька практичних причин, що зумовлюють 

практичний інтерес до комп’ютерної і, на-
самперед, цифрової стеганографії. На наш 
погляд, це наявність таких практичних про-
блем, як: 

− обмеження на використання засобів 
криптографічного захисту інформації в де-
яких країнах світу та новими технологічни-
ми можливостями для діяльності спеціаль-
них служб в сучасних умовах; 

− управління комп’ютерними (ІТ) ін-
цидентами та комп’ютерної (ІТ) криміналіс-
тики, внаслідок широких технологічних мо-
жливостей для порушення спостережності 
за діями користувачів і процесів інформа-
ційно-телекомунікаційних систем (далі – 
ІТС), що може призвести до реалізації за-
гроз витоку, нав’язування, знищення та бло-
кування інформації; 

− захист прав власності на інформацію, 
представлену в цифровому вигляді, та роз-
виток технологій захисту інформації від під-
робки та несанкціонованого тиражування. 

Спостерігається науковий інтерес до сфе-
ри стеганографії, який полягає у формалізації 
її методів, поняття ефективності їх побудови і 
використання, підходів до аналізу та оціню-
вання тощо. 

Вважаємо, що достатньо актуальними на-
уково-практичними питаннями у цій сфері є: 

методологічні аспекти формалізації про-
цесів протидії порушенню спостережності 
інформаційного обміну в ІТС; 

показники ефективності та критерії оці-
нювання методів, засобів та заходів аудиту 
інформаційних потоків у глобальних та ло-
кальних мережах; 

моделі забезпечення кібернетичної без-
пеки людини, суспільства, держави в части-
ні протидії загрозам порушення спостереж-
ності інформаційного обміну в ІТС. 

Аналіз останніх досліджень і публіка-
цій щодо технологічних питань спостереж-
ності кіберпростору свідчить про недостат-
ність системних досліджень цієї тематики. У 
розвиток вітчизняної стеганографії зробили 
вагомий внесок М.Є.Шелест, Г.Ф.Конахович, 
А.Ю.Пузиренко, В.О.Хорошко та інші учені і 
практики, який полягає у розробці та удо-
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сконаленні моделей, методів та засобів сте-
ганографії і стеганоаналізу, оцінюванні їх 
характеристик тощо. Однак, на наш погляд, 
доцільно також звернути увагу на питання 
формалізації, моделювання та оцінювання 
стеганографічних систем, що передбачають 
також комплексне використання засобів тех-
нічного і криптографічного захисту інформа-
ції, технологічний та організаційний аспект. 

Метою статті є огляд можливостей ме-
тодів цифрової стеганографії в контексті по-
будови стеганографічних систем у сучасних 
умовах розвитку ІТ-технологій. Визначення 
основних позицій застосування системного 
підходу до формалізації процесів забезпечен-
ня спостережності інформаційних процесів. 

Виклад основного матеріалу. Цифрова 
стеганографія – це галузь знань та технічна 
наука, яка розглядає методи: 

− організації прихованих каналів пере-
дачі і зберігання інформації з використан-
ням різних цифрових об’єктів (засобів і сис-
тем зберігання і передачі електронної інфор-
мації); 

− вбудовування спеціальних міток в 
електронну інформацію з метою захисту від 
підробки та несанкціонованого тиражування 
(цифрових водяних знаків – електронних 
голографічних елементів). 

Методам цифрової стеганографії, спосо-
бам їх програмної реалізації та оцінкам 
стійкості присвячено достатня кількість дос-
тупної на сьогодні літератури [2-5]. У цих 
працях стеганографія розглядається як один 
із сучасних видів захисту інформації, таких 
як технічний і криптографічний захист ін-
формації, голографічний захист носіїв інфо-
рмації, методи біометричної автентифікації 
тощо. Однак з огляду на технологічні мож-
ливості цифрової стеганографії та загальні 
завдання інформаційної і національної без-
пеки методи цифрової стеганографії доціль-
но розглядати передусім через призму за-
гроз безпеці інформації у кіберпросторі, що 
дають змогу реалізовувати: 

− канали прихованого агентурного 
зв’язку та середовища прихованого збері-
гання інформації; 

− канали прихованого управління різ-
ними технічними об’єктами критичної кібе-
рнетичної інфраструктури; 

− технічні канали витоку інформації з 
обмеженим доступом в ІТС; 

− технічні канали несанкціонованого 
доступу до інформації з обмеженим досту-
пом в ІТС; 

− “камуфляж” шкідливого програмного 
забезпечення в різних програмних середо-
вищах, наприклад, функцію запуску троян-
ської програми під час перегляду фотографії 
у соціальній мережі тощо. 

У цьому контексті слід звернути увагу на 
те, що сучасна прикладна стеганографія уза-
гальнює такі поняття, як: 

сховище (тайник) та контейнер (засіб збе-
рігання чи передачі прихованої інформації); 

− тайникова операція (порядок обміну 
повідомленнями через сховище); 

− сигнальна інформація (порядок обмі-
ну повідомленнями про небезпеку чи безпе-
ку особистого контакту; знак підтвердження 
або спростування факту відсилання чи 
отримання кореспонденції, матеріальних і 
технічних засобів тощо); 

− канал передачі/витоку/несанкціо-
нованого доступу (стеганографічний канал 
передачі/зберігання інформації шляхом ви-
користання стеганограм, тобто заповнених 
контейнерів, що містять приховану інфор-
мацію). 

Як наслідок, питання цифрової стегано-
графії і стеганоаналізу становлять безпосе-
редній інтерес у завданнях розвідувальної і 
контррозвідувальної діяльності, управління 
комп’ютерними (ІТ) інцидентами та 
комп’ютерної (ІТ) криміналістики, що сто-
суються передусім: 

− методів приховування інформації в 
контейнерах, способів їх технічної реаліза-
ції, підходів до оцінювання стійкості з ура-
хуванням можливостей їх комплексного за-
стосування з методами криптографічного і 
технічного захисту інформації; 

− визначення найбільш ефективних із 
погляду стеганографічної стійкості контейне-
рів, які доступні у сучасних ІТ-технологіях; 
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− методів аналізу потоків інформації на 
предмет виявлення стеганографічних каналів; 

− методів відновлення, зміни та знищен-
ня прихованої інформації із стеганограм. 

При цьому методи цифрової і 
комп’ютерної стеганографії у сукупності з 
методами криптографічного і технічного 
захисту інформації, організаційно-
технічними заходами безпеки можуть звести 
наявність доказової бази противоправної 
діяльності у кіберпросторі до нуля. Напри-
клад, такі електронні докази, як засоби ши-
фрування і тайнопису, що використовують-
ся для приховування інформації, самі мо-
жуть бути приховані в операційній системі 
комп’ютера, прикладному програмному за-
безпеченні та будь-яких інших файлах на 
будь-яких носіях. 

Відомо, що у сучасних захищених ІТС 
(автоматизованих системах класу 3), доступ 
до мережі Інтернет яких не використовуєть-
ся лише як захищений канал передачі даних 
між окремо виділеними комп’ютерами, 
будь-яка обрана політика безпеки не зможе 
забезпечити гарантований рівень захисту 
інформації. Відповідно, можуть мати місце 
комп’ютерні інциденти та виникає необхід-
ність щодо їх адекватного управління. 

Безумовно, в сучасних умовах розвитку 
ІТ-технологій без урахування практичних 
можливостей методів цифрової і 
комп’ютерної стеганографії у межах заходів 
управління інформаційною безпекою [6-8] 
достатньо проблематично вести мову про 
ефективність процесів: 

− виявлення й оцінки комп’ютерних 
інцидентів; 

− реагування на комп’ютерні інциден-
ти, насамперед, що стосуються питання сво-
єчасної активації адекватних засобів захисту 
під час моніторингу стану безпеки інформа-
ції у мережі; 

− застосування превентивних захисних 
заходів попередження комп’ютерних інци-
дентів. 

Слід звернути увагу на те, що без ураху-
вання практичних можливостей методів ци-
фрової і комп’ютерної стеганографії в су-
часних ІТ-технологіях також проблематично 

забезпечити ефективність криміналістичних 
досліджень комп’ютерної техніки щодо: 

− виявлення та зчитування інформації у 
відкритому та зашифрованому вигляді; 

− виявлення шкідливого програмного 
забезпечення та джерел зараження; 

− забезпечення цілісності інформації 
після вилучення комп’ютерної техніки та 
носіїв інформації, або після проведення їх 
дослідження тощо. 

У загальному випадку всі методи стега-
нографії використовують деякий надлишок 
в обраній для зміни інформації, за рахунок 
якого приховується необхідна інформація, і 
це не призводить до суттєвої зміни власти-
востей контейнера (дискретного об’єкта) та 
порушення його функціональності (цільово-
го призначення). У свою чергу, методи сте-
ганографічного аналізу використовують 
імовірнісно-статистичні відхилення власти-
востей стеганограми від контейнера (дис-
кретного об’єкта з прихованою інформацією 
від його природного стану), що йому відпо-
відає або може відповідати із деякою ймові-
рністю. Ефективність цих методів залежить 
від статистичного розподілу елементів кон-
тейнерів, імовірнісного розподілу самих ко-
нтейнерів, стеганограм та ключів, якщо во-
ни використовуються. 

У зв’язку з цим становлять інтерес сте-
ганографічні канали в тих цифрових 
об’єктах (електронній інформації), де еле-
менти природно розподілені рівноімовірно 
та незалежно. Це суттєво із погляду стегано-
графічної стійкості, крім того, не викликає 
зайвої уваги у супротивника. 

У цьому контексті слід також врахову-
вати питання пропускної здатності стегано-
графічних каналів, бо цей аспект зумовлює 
їх практичну й економічну ефективність. 

З огляду на зазначене слід зосередити 
увагу на: 

1. Криптографічних системах загального 
і спеціального використання: 

− системах аутентифікації за принци-
пом “запит-відповідь” (генерується і переда-
ється випадкова послідовність – електронна 
інформація) – передусім інтернет-протоколи 
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програмного забезпечення, системи відда-
леного управління різними об’єктами, сис-
теми, що використовують парольний доступ 
до інформаційних ресурсів; 

− системах електронного цифрового 
підпису, що використовують алгоритми ек-
споненціального типу, а це фактично всі ві-
домі у світі чинні державні стандарти алго-
ритмів електронного цифрового підпису – 
особливо цікавлять платіжні системи. 

2. Системах цифрового зв’язку – теле-
фон, передача будь-якої інформації у циф-
ровому форматі, включаючи сигнали управ-
ління та діагностики об’єктів віддаленого 
управління, текстові файли, електронну по-
шту, чати, зображення, аудіо- і відеофайли. 

3. Системах зберігання електронної ін-
формації. Наприклад, інтернет-сайтах або 
електронних каталогах, інформація в яких 
динамічно змінюється та не має оригіналь-
них копій (сайти з аудіо-, відеоінформацією 
та зображеннями, найбільший інтерес ста-
новлять ті файли, що мають авторську при-
роду, тобто не мають оригінала). 

4. Системах електронних розваг, що пе-
редбачають інтенсивний обмін електронною 
інформацією (як правило, випадковою) в 
локальних та глобальних комп’ютерних ме-
режах, наприклад, програмних іграшках тощо. 

Враховуючи те, що в стеганографії ви-
значені поняття теоретичної (абсолютної) та 
практичної стеганографічної стійкості, то 
існують методи і засоби, що дають змогу 
будувати стеганографічні канали з гаранто-
ваною стійкістю, класичний моніторинг 
яких не має сенсу. Відповідно, становить 
теоретичний і практичний інтерес комплек-
сне визначення стеганографічної практичної 
стійкості стеганосистем, що містить у собі 
інтегральну оцінку: 

− математичних властивостей методів 
стеганографії (класична постановка завдан-
ня на оцінювання стеганографічної стійкості 
до загроз виявлення, зчитування або зни-
щення інформації); 

− інженерних властивостей їх технічної 
реалізації (властивості стеганографічних засо-
бів із погляду інженерно-стеганографічних 
характеристик, НСД та ПЕМВН); 

− організаційно-технічних характерис-
тик побудови та використання стеганосис-
тем у формалізації “людина-машина” (влас-
тивості процедур управління ключами та 
застосування засобів стеганографії). 

Як основні показники інтегральної оцін-
ки можна розглянути максимальну ймовір-
ність успішної атаки на стеганосистему (за-
ходу протидії) та необхідний часовий і ма-
теріальний ресурс. 

Висновки. Таким чином, цифрова сте-
ганографія і стеганоаналіз як галузь знань та 
наука є суттєвою складовою технічних за-
вдань удосконалення методів, засобів та за-
ходів управління інформаційною безпекою 
(технічних заходів попередження правопо-
рушень у кіберпросторі), а також завдань їх 
розслідування та розкриття в частині 
комп’ютерної криміналістики. 

Дослідження питань цифрової стеганог-
рафії і стеганоаналізу, а також технічних 
способів їх застосування у межах аналізу й 
оцінки заходів та засобів підготовки і реалі-
зації можливих комп’ютерних інцидентів 
передбачають змістові знання сучасних ІТ-
технологій, методів технічного і криптогра-
фічного захисту інформації та їх подолання, 
методів управління інформаційною безпе-
кою та загальнотеоретичних підходів до мо-
делювання та оцінювання ефективності сис-
тем захисту інформації. 
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Аннотация: В статье рассматриваются ме-
тоды современной стеганографии в условиях 
развития ІТ-технологий, системный подход к 
формализации процессов наблюдательности 
информационных процессов в ИТС. 
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стеганографии, стеганоанализ, стеганографиче-
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Abstract: The article deals with modern meth-
ods of steganography in the development of IT-
technologies, as well as system approach to the 
formalization of the observation information pro-
cesses in ITS. 
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