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Постановка проблеми. Бурхливий роз-
виток інформаційно-комунікаційних техно-
логій як потужних інструментів для роботи з 
даними, інформацією та знаннями суттєво 
прискорив суспільні трансформації, які були 
передбачені ще у 60-х роках минулого сто-
ліття видатними ученими філософами, соці-
ологами та політологами. Йдеться про теорії 
постіндустріального суспільства (Д.Бел), ін-
формаційного суспільства (Й.Масуда, 
О.Тоффлер, М.Маклюен) та суспільства, за-
снованого на знаннях (В.Вернадський, 
П.Дракер, Ф.Махлуп). Цими теоріями перед-
бачалося, що у стратегічній перспективі пев-
на група країн суттєво підсилить свою роль у 
світових процесах за рахунок пріоритетного 
виробництва і використання новітніх знань, 
підвищивши тим самим якість та безпеку 
життя своїх громадян. Інша група країн, які 
не оволодіють цими вміннями та інструмен-
тами, стануть більш залежними від першої 
групи і будуть розраховуватися з нею за бла-
га цивілізації дешевою робочою силою, при-
родними ресурсами, екологічними квотами 
та іншими складовими своєї національної 
безпеки [1]. 

Діяльність розвідувальних органів без-
посередньо пов’язана з інформаційною дія-
льністю, а тому є чутливою до зазначених 
змін. В умовах становлення суспільства 
знань украй важливим для забезпечення на-
ціональної безпеки будь-якої країни та збе-
реження конкурентоспроможності її розвіду-
вальних органів є врахування нових умов 
суспільного розвитку. 

Аналіз останніх досліджень і публіка-
цій за темою цього дослідження свідчить, 
що питання нових вимог до якості розвіду-
вальної інформації в умовах суспільства 

знань раніше не вивчалися. Деякі сучасні до-
слідники присвятили свої роботи питанням 
впливу інформаційних технологій на суспі-
льні відносини [2-5]. О.Доронін [6], 
В.Дудихін [7] розглядають питання ролі роз-
відувальної інформації у комерційній діяль-
ності.  

Окремо слід звернути увагу на дослі-
дження В.Плета [8], в якому детально та дос-
тупно розкриваються особливості інформа-
ційно-аналітичної діяльності розвідувальних 
органів, якісні властивості розвідувальної ін-
формації тощо. Водночас автор цієї роботи не 
вивчав питання ролі розвідувальних органів 
та якості розвідувальної інформації з ураху-
ванням сучасних суспільних перетворень. 

Отже, метою статті є визначення конце-
птуальних вимог до якості розвідувальної 
інформації в умовах суспільства знань та 
особливостей, які необхідно враховувати ро-
звідувальним органам уже сьогодні, аби бути 
готовими до майбутніх суспільних перетво-
рень. 

Виклад основного матеріалу. Головним 
доказом тому, що сучасне суспільство стало 
інформаційним, може бути той факт, що 
предметом торгівлі сьогодні є не товари, а 
бренди. Це означає, що, наприклад, купуючи 
в інтернет-магазині два столики для ноутбу-
ка від різних виробників із різних країн за 
різну ціну, може виявитися, що ви придбали 
абсолютно однакові за формою та функціями 
гаджети, зроблені у Китаї, різниця між якими 
полягатиме лише у назві бренда: на одному 
буде напис “Maxxtro”, а на іншому – “UFT”.  

Ознакою інформаційного суспільства та-
кож можна вважати визнання за результата-
ми опитування експертів у 2013 році на Все-
світньому економічному форумі у Давосі ін-
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формаційної нерівності (між розвиненими 
країнами та рештою світу та всередині країн 
між різними верствами населення) однією із 
найбільш серйозних проблем людства, поряд 
із економічною та цифровою нерівністю [9]. 

Як свідчить аналіз наукових публікацій 
[2-5], говорити про появу суспільства знань 
або суспільства, що засноване на знаннях, 
поки що передчасно. 

Так, усі типи суспільства, які еволюціо-
нували протягом історії людства, характери-
зувалися розробленням і використанням но-
вих знань для забезпечення власного розвит-
ку. Але, починаючи із 80–90-х років минуло-
го століття, можна відзначити нові якісні ри-
си у цьому процесі. Людство опанувало за-
соби перетворення інформації в цифрову фо-
рму, створило великі сховища для її збере-
ження, оволоділо передаванням її на відстані 
за допомогою інформаційно-комунікаційних 
технологій, що зумовило виникнення прин-
ципово нової взаємодії між людьми. Почи-
наючи із другої половини 90-х років, інфор-
мація почала відігравати роль товару, який 
можна купити і продати. Але водночас на 
сьогодні вона ще не стала достатнім ресур-
сом для гармонійного розвитку суспільства, 
а лише подібно до “сировини” обробляється 
перед використанням. Суспільство такого 
типу має назву інформаційного. Воно харак-
теризується масовим розробленням інфор-
мації, інформація вважається найбільш цін-
ним ресурсом, а її доступність є одним із 
найбільш важливих принципів суспільної 
взаємодії. Отже, інформаційне суспільство 
ґрунтується на інформаційних технологіях та 
обміні інформаційними товарами у світово-
му масштабі. 

Таке суспільство почало забезпечувати 
високий економічний розвиток окремих кра-
їн та транснаціональних компаній, але не га-
рантує якість і безпеку життя своїх членів, 
оскільки інформаційна нерівність призво-
дить до поглиблення нерівності економічної. 
Відтак, виникає гостра потреба у напрацю-
ванні й дотриманні як у глобальному масш-
табі, так і у межах окремих країн, чітких 
правил, які б стали політичними та економі-

чними інструментами розвитку суспільства 
на благо людей, забезпечуючи належну 
якість і безпеку їх життя, а не сприяли б ско-
роченню цих фундаментальних цінностей. 

Концепція формування суспільства но-
вого типу з’явилася на рубежі століть, коли 
інформація стала набувати якісно нової фор-
ми – гармонізованих знань, які дають змогу 
подолати внутрішні та зовнішні суперечності 
у суспільстві. Така форма суспільства дозво-
ляє людині перейти до масового виробницт-
ва нових знань із використанням потужних 
інструментів, якими є інформаційно-
телекомунікаційні технології, і тому отрима-
ла назву суспільства, заснованого на знан-
нях, або суспільства знань.  

На відміну від інформаційного суспільс-
тва, суспільство знань має на меті досягнен-
ня пізнавальних результатів, а не технологі-
чних. Суспільство такого типу має принци-
пово нові виміри, якими, крім технологічно-
го, є соціальний, духовний, етнічний і полі-
тичний. Невід’ємними його компонентами 
мають стати нові міждисциплінарні знання, 
які генерують наукові та суспільні інститути, 
підготовка висококваліфікованих кадрів, 
створення додаткових багатств на базі еко-
номіки знань і формування на цій основі ін-
тегрального вектора розвитку суспільства, 
спрямованого на підвищення якості та без-
пеки життя всіх його членів. Логіка цих мір-
кувань полягає у тому, що вільний доступ до 
знань та їх спільне використання сприяти-
муть зміцненню відкритих громадських ін-
ститутів та толерантному діалогу. У такому 
суспільстві однією із найбільших цінностей є 
навчання та уміння ефективно використову-
вати інформацію, а інформаційні технології 
сприятимуть постійному оновленню особис-
тої та професійної компетенції. 

З огляду на викладене можемо дійти та-
ких висновків: на сьогодні суспільство знань 
є швидше ідеальною моделлю, аніж реаль-
ним буттям; між інформаційним суспільст-
вом та суспільством знань існують принци-
пові відмінності. Чи означає це, що у суспі-
льстві знань з’являться принципово нові ви-
моги до розвідувальної інформації? 
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Для того, щоб дати відповідь на це пи-
тання, необхідно звернутися до сутності по-
нять “інформація” та “знання”. На наш пог-
ляд, відмінності між цими поняттями най-
краще відображає модель DIKW (англ. data, 
information, knowledge, wisdom – дані, інфор-
мація, знання, усвідомлення). 

Відповідно до цієї моделі дані – це фак-
ти, представлені числами, символами і сиг-
налами. Вони просто існують, й існують у 
будь-якій формі, придатній для використання 
або ні. 

Інформація – це інтерпретовані факти, 
тобто певним чином упорядковані дані, за-
лежно від завдань, потреб та знань суб’єкта, 
що їх обробляє. Так, різні суб’єкти (органі-
зації, особи тощо) можуть мати у своєму ро-
зпорядженні одні і ті ж дані, проте інформа-
ція, яку вони здобудуть із цих даних, може 
бути різною залежно від їх освітнього, віко-
вого, соціального, професійного статусу, а 
також мети використання (для підвищення 
загальної ерудиції, вирішення наукових, тех-
нічних, виробничих, комерційних завдань). 
Дані, які для одного суб’єкта будуть вигля-
дати цілком точними та повними, для іншого – 
можуть виявитися хибними та розрізненими. 
Тому вважати, що інформація, здобута із пе-
вних даних, є точним їх відображенням, є 
помилкою. 

Отже, інформація завжди має 
суб’єктивний характер. Так, основними 
характеризуючими властивостями розві-
дувальної інформації є: новизна, своєча-
сність, повнота, точність, відповідність 
цілям, достовірність, доступність сприй-

няття. Деякі науковці додатково виокрем-
люють такі важливі характеристики 
розвідувальної інформації, як затрати часу на 
її здобування, ознайомлення з інформацією, 
об’єктивність, важливість (потребує невід-
кладного реагування, мають важливе зна-
чення для національної безпеки, безпосеред-
ньо не впливає на стан безпеки). 

Інформація стає знаннями, якщо вона не 
містить невизначеності і має закономірний 
характер. Отже, знання – це відібраний, у 
певний спосіб отриманий, упорядкований, 
оформлений набір інформації, який може 
неодноразово використовуватись для 
ухвалення рішень. Знання не допускають 
суб’єктивності, оскільки формуються на 
основі багаторазово перевірених фактів. 
Водночас, навіть стійкі знання про 
об’єктивні закони природи достовірні доки, 
поки у результаті досліджень не отримані 
нові знання (наприклад, закони І.Ньютона). 
Таким чином, знання характеризуються ще й 
тим, що мають великі терміни морального 
зношення.  

Усвідомлення – це прикладні знання, 
завдяки яким формуються правила для 
породження знань (наприклад, першоклас-
ник має знання, що 2х2=4, але обчислити 
342х45 не зможе, оскільки не знає правил, за 
якими виконується множення). Тобто усві-
домлення дає змогу виявляти закономірності 
і відповідає на питання, як правильно і де 
застосувати знання. 

У загальному вигляді модель DIKW 
може бути відображена таким чином (рис. 1). 
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Рис. 1. Модель DIKW [10] 
 

 
Отже, за формою дані – це сигнали і 

символи, зручною моделлю подання яких є 
таблиці. Інформація завжди структурована, 
суб’єктивна і функціональна. Модель, яка 
найкраще відповідає інформації, – це графік 
(діаграма). Знання – це процедура або 
процес, найзручнішою моделлю подання для 

якого є граф. Усвідомлення дає змогу 
формувати пропозиції, що робити. На наш 
погляд, моделлю усвідомлення є нейронна 
мережа, оскільки вона допомагає зрозуміти 
правила. Приклад даних, інформації, знання 
та усвідомлення наведено у таблиці 1. 

Таблиця 1 
Приклад даних, інформації, знання та усвідомлення 

Дані ВВП України у 2012 році становив 176,3 блн дол. 
Інформація Порівняно з 2011 роком у 2012 році ВВП України зріс на 6,7% 
Знання За умови збереження попередньої тенденції у 2013 році очікується 

зростання ВВП України на 2,2% 
Усвідомлення Враховуючи стабільне зростання ВВП України, інші фінансові показники, а 

також тенденцію до зниження рівня корупції, вважаємо можливим 
здійснювати інвестиції в економіку України 

 
Розглянувши особливості сутності по-

нять “інформація” та “знання”, доходимо та-
кого висновку: у суспільстві знань дані за-
лишаться даними із притаманними їм влас-
тивостями, інформація інформацією, а знан-
ня знаннями. Незмінними в умовах суспільс-
тва знань залишаться й основні властивості 
розвідувальної інформації: новизна, своє-
часність, повнота, точність, відповідність 

цілям, доступність сприйняття. Що може 
змінитися в умовах суспільства знань? 

Обсяг даних продовжуватиме зростати, 
вони ставатимуть дедалі доступнішими (від-
критими). Так, якщо кілька років назад інте-
рнет був джерелом лише суспільно-
політичних даних, то з появою соціальних 
сервісів загальнодоступною стали дані про 
особу. Тому в умовах суспільства знань пос-
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тане питання не як здобути інформацію, а як 
із здобутих даних отримати інформацію.  

Як вирішити проблему зростання обсягів 
даних? 

По-перше, оскільки тенденція зростання 
обсягу даних зумовлена бурхливим розвит-
ком інформаційно-комунікаційних техноло-
гій, то і вирішення цієї проблеми полягає у 
застосуванні технологій оброблення інфор-
мації, які мають орієнтуватися на отримання 
знань. 

На нашу думку, на сьогодні успішно за-
рекомендували себе інформаційні системи, 
які ґрунтуються на різних формах подання 
знань: 

1. Експертні системи, які містять дані та 
правила, за якими ці дані обробляються. На-
приклад, відомо, що жінки протягом робочо-
го часу мають багато короткотривалих роз-
мов по телефону, в той же час у вихідні дні 
та у вечірні години їх розмови тривають дов-

го. Чоловіки не спілкуються довго по теле-
фону. Використавши це правило, та зібрав-
ши дані про телефонні розмови злочинця в 
експертній системі, можна встановити його 
стать [11]. 

2. Вікі-проекти дають змогу накопичу-
вати енциклопедичні знання. Крім того, ці-
каву інформацію можна здобути шляхом 
аналізу даних про мову, якою редагуються 
статті різномовних версій Вікіпедії, про 
статті, які викликають найбільше дискусій у 
відповідній країні, тобто часто редагуються. 
Онтологічні системи, які допомагають нако-
пичувати знання, виявляти приховані зв’язки 
між об’єктами різної природи. Приклад за-
стосування графа для відображення онтоло-
гічно орієнтованої моделі об’єктів (бізнес-
менів, політиків, політичних та фінансових 
організацій, повідомлень) у суспільно-
політичних новинах про Україну подано на 
рис. 2. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 2. Приклад застосування графа для відображення онтологічно орієнтованої моделі 
об’єктів у суспільно-політичних новинах про Україну [12] 
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По-друге, безперервне навчання та пере-
творення інформації у знання мають стати 
ключовими компетенціями фахівця, який 
буде працювати з розвідувальною інформа-
цією у новому суспільстві – суспільстві 
знань. Здатність орієнтуватися у потоці ін-
формації, когнітивні властивості, критич-
ність мислення, яка дозволяє відрізнити ко-
рисну інформацію від “шуму”, набуватимуть 
все більшого значення. 

Так, на відміну від матеріальних товарів, 
інформацією можна поділитися із всім сві-
том через інтернет майже безкоштовно. Де-
хто вбачає в інтернеті систему нового суспі-
льно-політичного ладу – демократичну, го-
ризонтально структуровану, самоорганізова-
ну, неієрархічну, відкриту та інтерактивну. 
Проте зростання комунікаційної мережі саме 
по собі не сприятиме створенню суспільства 
знань. У той час, як ціна репродукції інфор-
мації може бути низькою, репродукція знань 
є більш дорогим процесом, оскільки досить 
складно визначити мінімально необхідний 
обсяг знань для передачі їх іншим суб’єктам. 
Крім того, процес ефективного засвоєння 
знань потребує часу. Тому в умовах суспіль-
ства знань можливість навчання протягом 
усього життя стане найважливішою вимогою 
до фахівця у сфері аналізу інформації. Су-
часні системи освіти з їх традиційним підхо-
дом до незмінності навчальних курсів ста-
нуть не достатніми для задоволення потреб 

суспільства знань. Отже, доцільно створюва-
ти можливості для постійного підвищення 
кваліфікації на усіх етапах професійного 
становлення.  

Висновки. На сьогодні відбувається фор-
мування нового типу суспільства – суспільс-
тва знань. Передбачається, що завдяки знан-
ням людство зможе подолати конфлікти та 
суперечності, і спрямувати свій потенціал на 
розвиток – духовний, економічний, техноло-
гічний. Відтак, суспільство знань поставить 
нові завдання перед розвідувальними орга-
нами, основним контекстом яких буде здо-
бування розвідувальної інформації в інте-
ресах безпеки (гармонійного розвитку, соці-
ального захисту, поліпшення добробуту то-
що) населення власної країни за рахунок 
отримання нових знань, а не шляхом пере-
розподілу ресурсів (сировинних, людських, 
інформаційних) інших країн. 

Таким чином, в умовах суспільства знань 
розвідувальні органи мають спрямовуватися 
на отримання знання як основної форми роз-
відувальної інформації, що виступатиме 
ключовою вимогою до її якості. З метою ре-
алізації цього завдання доцільно вже сьогод-
ні впроваджувати у діяльність розвідуваль-
них органів інформаційні системи, засновані 
на знаннях, та створювати систему підготов-
ки кадрів для розвідки, за якої забезпечуєть-
ся формування ключової компетенції – пере-
творення інформації у знання. 
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Аннотация: В статье проанализированы ос-
новные свойства и особенности категорий дан-
ные, информация, знания, осознание. Исследует-
ся роль разведывательных органов в обществе, 
которое основывается на знаниях. Определены 
глобальные тенденции современных обществен-
ных преобразований и их влияние на деятель-
ность разведывательных органов.  

Ключевые слова: модель DIKW, разведыва-
тельная информация, информационное общест-
во, общество знаний. 

Abstract: The article analyzes main attributes 
and features of data, information, knowledge and 
wisdom. The role and tasks of intelligence agencies 
in the knowledge-based society are discussed. The 
global trends of modern society transformation and 
their influence on intelligence agencies activity are 
determined. 
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РАДОВЕЦЬКА Людмила Василівна 
 

МІСЦЕ ІНСТИТУТІВ ГРОМАДЯНСЬКОГО СУСПІЛЬСТВА  
У МЕХАНІЗМІ РЕАЛІЗАЦІЇ ФУНКЦІЇ ЗАБЕЗПЕЧЕННЯ  
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
 

Постановка проблеми. З інтенсивним 
розвитком науково-технічної революції та 
винайденням новітніх технологій сучасне 
суспільство постало перед новими загроза-
ми, почали виникати нові сфери суспільних 
відносин, які потребують нормативного ре-
гулювання. Так, із розвитком новітніх інфо-
рмаційних технологій почали формуватися 
нові галузі та інститути права, доповнювати-
ся та змінюватися вже існуючі. Очевидно, 
що наукові теоретичні, науково-прикладні 
юридичні дослідження повинні не відставати 
від реалій сьогодення, розробляти і пропону-

вати нові шляхи, механізми вирішення прак-
тичних проблем для здійснення ефективної, 
передусім правозастосовної діяльності. Саме 
ідея громадянського суспільства, основопо-
ложною ознакою якої є існування вільних 
індивідів у різних сферах суспільного життя, 
наділених правами для задоволення своїх 
потреб, а його ефективними інструментами 
втілення цієї ідеї є створення й ефективне 
функціонування інститутів громадянського 
суспільства, з одного боку, як суб’єктів 
практико-прикладної діяльності у процесі 
забезпечення прав і свобод громадян, і, з ін-
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