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Постановка проблеми. Інфор-
маційна безпека – складова націона-
льної безпеки, що характеризує стан 
захищеності національних інтересів в 
інформаційній сфері від зовнішніх та 
внутрішніх загроз. Суть інформацій-
ної безпеки полягає у захисті інфор-
маційного простору України від не-
бажаного інформаційного впливу, 
захисті національних інформаційних 
ресурсів, забезпеченні безпечного 
функціонування інформаційних і те-
лекомунікаційних систем, а також у 
захисті інформації, що циркулює в 
них [1]. Серед заходів забезпечення 
інформаційної безпеки важливе місце 
посідають правові заходи, а саме адмі-
ністративно-правові. Одним із важли-
вих завдань реформування вітчизняно-
го адміністративного права є модерні-
зація інституту адміністративної від-
повідальності, зокрема за правопору-
шення в інформаційній сфері.  

Метою статті є виявлення особ-
ливостей адміністративної відповіда-
льності за правопорушення у сфері 
обігу інформації в автоматизованих 
системах, а також розроблення про-
позиції щодо вдосконалення чинного 
законодавства.  

Аналіз останніх досліджень і 
публікацій свідчить, що проблеми 

правового регулювання обігу інфор-
мації та відповідальності за проступки 
у цій сфері у своїх працях порушували 
такі науковці, як І.В.Арістова, 
О.М.Бандурка, В.М.Брижко, В.І.Гур-
ковський, Б.А.Кормич, О.В.Коха-
новська, А.І.Марущак, В.В.Мака-
ренко, І.М.Сопілко та ін. Праці цих 
учених переважно присвячені загаль-
ним питанням правового регулюван-
ня обігу інформації або питанням 
обігу інформації певного виду, на-
приклад, з обмеженим доступом. Пи-
тання вдосконалення саме адмініст-
ративної відповідальності за право-
порушення у сфері обігу інформації в 
автоматизованих системах недостат-
ньо досліджені. Враховуючи невирі-
шені раніше частини загальної про-
блеми правового регулювання обігу 
інформації, зазначимо, що новизна 
статті полягає у дослідженні питань 
правової регламентації відповідаль-
ності за правопорушення в інформа-
ційній сфері, зокрема у сфері обігу ін-
формації в автоматизованих системах. 

Виклад основного матеріалу. 
Розглядаючи адміністративні право-
порушення у сфері обігу інформації, 
зауважимо, що у чинному законодав-
стві відсутній нормативний акт, який 
містив би вичерпний перелік норм, 
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що встановлюють адміністративну 
відповідальність. Тому у статті бу-
дуть розглянуті певні особливості 
адміністративної відповідальності 
лише за ті правопорушення, які ви-
значені у Кодексі України про адмі-
ністративні правопорушення (далі – 
КУпАП). Хоча норми, що передба-
чають відповідальність за правопо-
рушення в інформаційній сфері, міс-
тяться і в інших законах, наприклад, 
ст. 475 Митного кодексу України [2]. 

При розгляді правопорушень у 
сфері обігу інформації, відповідаль-
ність за вчинення яких передбачена 
КУпАП, виникають певні труднощі, 
тому що Кодекс не має окремої гла-
ви, присвяченій саме правопорушен-
ням в інформаційній сфері, а право-
порушення, які можна було б вклю-
чити до цієї глави, розташовані у 
різних главах Особливої частини 
КУпАП [3]. 

У КУпАП є більше ніж 20 статей, 
що безпосередньо стосуються сфери 
обігу інформації, при цьому, кіль-
кість правопорушень значно переви-
щує кількість статей. Так, наприклад, 
лише ч. 1 ст. 212-2 КУпАП “Пору-
шення законодавства про державну 
таємницю” містить дев’ять пунктів, 
більшість із яких встановлюють від-
повідальність за кілька різних адміні-
стративних правопорушень у сфері 
інформаційної безпеки.  

Серед багатьох класифікацій пра-
вопорушень в інформаційній сфері, 
на нашу думку, однією із найбільш 
вдалих є класифікація, відповідно до 
якої вказані правопорушення поділя-
ються на три групи, що пов’язані з: 
посяганням на інформацію; поши-
ренням інформації, що завдає шкоди; 

посяганням на право громадян та ін-
ших суб’єктів на доступ до відкритої 
інформації [4]. З огляду на те, що ця 
класифікація, як і переважна біль-
шість інших наукових класифікацій, є 
певною мірою умовною та дискусій-
ною, вважаємо за доцільне подібним 
чином класифікувати адміністратив-
ні правопорушення у сфері обігу ін-
формації.  

Проаналізувавши зміст КУпАП, 
до першого пункту цієї класифікації 
(правопорушення, пов’язані із пося-
ганням на інформацію) можна відне-
сти правопорушення, передбачені ч. 1 
ст. 92-1 КУпАП, ч. 2 ст. 163-5 КУпАП; 
ч. 1 ст. 172-8; ч. 1 ст. 188-39 КУпАП; 
ч. 1 ст. 188-40 КУпАП; ч. 1 ст. 195-5 
КУпАП; п. 1 ч. 1 ст. 212-2 КУпАП; 
п. 4 ч. 1 ст. 212-2 КУпАП; п. 5 ч. 1 
ст. 212-2 КУпАП; п. 6 ч. 1 ст. 212-2 
КУпАП; п. 7 ч. 1 ст. 212-2 КУпАП; 
п. 8 ч. 1 ст. 212-2 КУпАП; п. 9 ч. 1 
ст. 212-2 КУпАП; ч. 1 ст. 212-5  
КУпАП; ч. 1 ст. 212-6 КУпАП; ч. 3 
ст. 212-6 КУпАП; ч. 4 ст. 212-6  
КУпАП; ч. 5 ст. 212-6 КУпАП; ч. 6 
ст. 212-6 КУпАП. 

До другого пункту класифікації – 
поширення інформації, що завдає 
шкоди, можна віднести правопору-
шення, передбачені ч. 3 ст. 96 КУпАП; 
ч. 1 ст. 148-3 КУпАП; ч. 2 ст. 164-3 
КУпАП; ч. 3 ст. 164-3 КУпАП; ч. 2 
ст. 166-9 КУпАП; ч. 1 ст. 173-1  
КУпАП; ч. 1 ст. 185-7 КУпАП. 

Третій пункт класифікації стано-
влять правопорушення, пов'язані із 
посяганням на право громадян та ін-
ших суб’єктів на доступ до відкритої 
інформації, або на право оприлюд-
нення відкритої інформації. Це право-
порушення, передбачені ч. 1 ст. 53-2 
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КУпАП; ч. 1 ст. 82-3 КУпАП; ч. 1 
ст. 91-3 КУпАП; ч. 1 ст. 91-4 КУпАП; 
ч. 1 ст. 92-1 КУпАП; ч. 5 ст. 96  
КУпАП; ч. 1 ст. 163-5 КУпАП; ч. 1 
ст. 166-4 КУпАП; ч. 1 ст. 166-6 КУ-
пАП; ч. 1 ст. 166-9 КУпАП; ч. 1 
ст. 186-3 КУпАП; п. 2 ч. 1 ст. 212-2 
КУпАП; п. 3 ч. 1 ст. 212-2 КУпАП; 
ч. 1 ст. 212-3 КУпАП; п. 2 ч. 1 ст. 212-4 
КУпАП; ч. 1 ст. 212-11 КУпАП. 

На нашу думку, законодавцю слід 
об’єднати всі ці правопорушення в 
одній главі, подібно до того, як це 
зроблено у КУпАП щодо інших пра-
вопорушень, наприклад, правопору-
шень, що посягають на власність 
(глава 6 КУпАП).  

Вважаємо, що із виділених нами 
42 адміністративних проступків в ін-
формаційній сфері найбільш шкідли-
вих наслідків обігу інформації в ав-
томатизованих системах завдають пра-
вопорушення, передбачені ст. 212-6 
КУпАП “Здійснення незаконного до-
ступу до інформації в інформаційних 
(автоматизованих) системах, неза-
конне виготовлення чи розповсю-
дження копій баз даних інформацій-
них (автоматизованих) систем”. Розг-
лянемо більш детально склад цього 
адміністративного правопорушення. 
Об’єктом проступку, передбаченого 
статтею 212-6 КУпАП, є суспільні 
відносини у сфері доступу до інфор-
мації, яка зберігається, обробляється 
чи передається в інформаційних (ав-
томатизованих) системах. Основним 
нормативно-правовим актом, що рег-
ламентує питання захисту інформації 
в інформаційних (автоматизованих) 
системах, є Закон України “Про за-
хист інформації в інформаційно-
телекомунікаційних системах” [5]. 
Проступки, передбачені ст. 212-6 

КУпАП, також посягають на право-
відносини, що визначені законами 
України “Про iнформацiю” та “Про 
захист персональних даних” [6; 7]. 

Об’єктивна сторона цього право-
порушення полягає у:  

– незаконному доступі до інфор-
мації, яка зберігається, обробляється 
чи передається в інформаційних (ав-
томатизованих) системах;  

– незаконному доступі до інфор-
мації, яка зберігається, обробляється 
чи передається в інформаційних (ав-
томатизованих) системах, призначе-
них для зберігання та обробки інфо-
рмації з обмеженим доступом;  

– незаконному копіюванні інфо-
рмації, яка зберігається в інформа-
ційних (автоматизованих) системах, у 
паперовій чи електронній формі;  

– безоплатному незаконному роз-
повсюдженні інформації, яка зберіга-
ється в інформаційних (автоматизо-
ваних) системах, у паперовій чи елек-
тронній формі; 

– незаконному збуті інформації, 
яка зберігається в інформаційних (ав-
томатизованих) системах, у паперо-
вій чи електронній формі. 

Відповідно до ст. 1 Закону Украї-
ни “Про захист інформації в інфор-
маційно-телекомунікаційних систе-
мах” інформаційна (автоматизована) 
система визначається як організацій-
но-технічна система, в якій реалізу-
ється технологія обробки інформації 
з використанням технічних і програ-
мних засобів [5]. Як свідчать матеріа-
ли практики провадження у справах 
про адміністративні проступки, най-
частіше об’єктивна сторона правопо-
рушення, передбаченого ст. 212-6 
КУпАП, характеризується діяннями у 
формі незаконного доступу абонентів 
через мережу Інтернет до інформації, 
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яка зберігається та обробляється в 
автоматизованих системах інших 
абонентів (ч. 1 ст. 212-6 КУпАП); не-
законного доступу до інформації, яка 
зберігається, обробляється, переда-
ється із задіянням електронних по-
штових інтернет-скриньок (ч. 1 
ст. 212-6 КУпАП); розміщення без 
відповідного дозволу копій баз даних 
на сайтах інтернет-ресурсів (ч. 5 
ст. 212-6 КУпАП) [8-10]. Суб’єктивна 
сторона правопорушення, передбаче-
ного ст. 212-6 КУпАП, характеризу-
ється наявністю вини у формі прямо-
го умислу. Суб’єктом цього правопо-
рушення може бути фізична особа, 
якій виповнилося 16 років [11, с. 21]. 

Окремого розгляду потребує пи-
тання адміністративної відповідаль-
ності юридичних осіб за вчинення 
правопорушень в інформаційній сфе-
рі. Насамперед слід зазначити, що у 
науковій літературі активно дискуту-
ється питання про адміністративну 
відповідальність юридичних осіб. За-
конодавство про адміністративну ві-
дповідальність юридичних осіб в 
Україні на сьогодні недостатньо роз-
роблене. Загальні положення і прин-
ципи стосовно адміністративної від-
повідальності юридичних осіб у нор-
мативних актах майже повністю від-
сутні. Механізм притягнення юриди-
чних осіб до адміністративної відпо-
відальності майже не врегульований. 
Немає системності й у видах санкцій, 
що застосовуються до юридичних 
осіб. У деяких випадках юридичні 
особи несуть відповідальність нарівні 
з фізичними особами [12, с. 175]. 

Аналіз відповідних статей КУпАП 
дає змогу дійти висновку, що 
суб’єктом адміністративного право-
порушення визнається лише фізична 
особа, але останнім часом у законо-

давстві з’явилось чимало норм, які 
передбачають накладення стягнень 
на юридичних осіб, зокрема за пра-
вопорушення в інформаційній сфері. 
Так, наприклад, відповідно до ч. 3 
ст. 18 Закону України “Про друковані 
засоби масової інформації (пресу) в 
Україні” суд припиняє випуск видан-
ня у разі поширення відомостей, роз-
голошення яких забороняється стат-
тею 46 Закону України “Про інфор-
мацію”, закликів до захоплення вла-
ди, насильницької зміни конститу-
ційного ладу або територіальної цілі-
сності України; пропаганди війни, 
насильства та жорстокості; розпалю-
вання расової, національної, релігій-
ної ворожнечі; розповсюдження пор-
нографії, а також із метою вчинення 
терористичних актів та інших кримі-
нально караних діянь [13]. 

У законодавстві інших держав іс-
нують різні підходи до вирішення 
проблеми відповідальності інтернет-
провайдерів. Якщо, наприклад, у Ки-
таї і країнах Близького Сходу така 
відповідальність відсутня, то в Євро-
пі найбільш детально вирішення про-
блеми відповідальності розроблено в 
Європейській Директиві з електрон-
ної комерції (“Directive on electronic 
Commerce” Council of European 
Union, Brussels, 28 February 2000, ро-
зділ 4, статті 12-15). У деяких країнах 
світу набули чинності закони, які 
стосуються інституту відповідально-
сті провайдерів. Зокрема, у шведсь-
кому законі, що регулює діяльність 
власників електронних дощок оголо-
шень (Act on Responsibility of 
Electronic Bulletin Boards), встановле-
но, що останні зобов’язані знищувати 
повідомлення третіх осіб у тому ви-
падку, якщо інформація таких ого-
лошень порушує норми кримінально-
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го і цивільного законодавства (особ-
ливо авторського права). Подібна до 
європейської, але менш деталізована 
схема відповідальності при порушен-
ні авторських прав урегульована аме-
риканським Digital Millennium 
Copyright Act (DMCA), що набув 
чинності у 1998 році [14]. Норми, які 
регламентують питання відповідаль-
ності юридичних осіб за вчинення 
правопорушень в інформаційній сфе-
рі, є також у законодавстві інших 
держав, наприклад, ФРН та Російсь-
кої Федерації [15, с. 69]. 

За вчинення адміністративного 
правопорушення у сфері інформацій-
ної безпеки на фізичних осіб найчас-
тіше накладається штраф. На нашу 
думку, цей вид адміністративного 
стягнення також варто застосовувати 
і до юридичних осіб – порушників 
законодавства про інформацію.  

Висновки. Зазначимо, що за 
умови стрімкого розвитку мережі Ін-
тернет особливого значення набуває 
боротьба з адміністративними право-
порушеннями, передбаченими 
ст. 212-6 КУпАП “Здійснення неза-
конного доступу до інформації в ін-
формаційних (автоматизованих) сис-
темах, незаконне виготовлення чи 
розповсюдження копій баз даних ін-
формаційних (автоматизованих) сис-
тем”. Адміністративні проступки у 

сфері обігу інформації в автоматизо-
ваних системах найчастіше характе-
ризується діяннями у формі незакон-
ного доступу абонентів через мережу 
Інтернет до інформації, яка зберіга-
ється та обробляється в автоматизо-
ваних системах інших абонентів (ч. 1 
ст. 212-6 КУпАП); незаконного дос-
тупу до інформації, яка зберігається, 
обробляється, передається із задіян-
ням електронних поштових інтернет-
скриньок (ч. 1 ст. 212-6 КУпАП); ро-
зміщення без відповідного дозволу 
копій баз даних на сайтах інтернет-
ресурсів (ч. 5 ст. 212-6 КУпАП). Пра-
вове регулювання адміністративної 
відповідальності за правопорушення 
у сфері обігу інформації в автомати-
зованих системах має певні недоліки 
і потребує подальшого вивчення та 
вдосконалення. Насамперед, необхід-
но виокремити у КУпАП главу, яка б 
містила правопорушення у сфері обі-
гу інформації; а також закріпити у 
чинному законодавстві норми, котрі 
б передбачали адміністративну від-
повідальності юридичних осіб за 
вчинення правопорушень в інформа-
ційній сфері. У подальшому, основ-
ним напрямом наукових розвідок у 
цій сфері є удосконалення правової 
регламентації функціонування автома-
тизованих систем та мережі Інтернет. 
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Аннотация: В статье на основе ана-
лиза национального и иностранного за-
конодательства раскрываются некоторые 
особенности ответственности юридиче-
ских и физических лиц за совершение 
административных правонарушений, 
посягающих на порядок обращения ин-
формации в автоматизированных систе-
мах, а также предлагаются рекомендации 
по усовершенствованию действующего 
законодательства. 

Ключевые слова: административная 
ответственность, административное право-
нарушение, автоматизированные системы. 

Abstract: The article analyzes issues of 
individuals and organizations responsibility 
for administrative offences concerning in-
formation security in automated systems on 
the basis of national and foreign legislation, 
as well as offers recommendations for the 
improvement of active legislation. 

Key words: administrative liability, 
administrative offence, automated systems. 

 
 

 


