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Аннотация: В статье проанализи-
рованы основные направления развития 
современного информационного обще-
ства и представлена характеристика ак-
туальных проблем, связанных с этим. 
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Постановка проблеми. Стрімкий 
розвиток інформаційних технологій 
та їх проникнення в усі сфери життя 
зумовлює поступове переосмислення 
цінностей суспільства на інформа-
ційні ресурси. Суспільство невпинно 
трансформується у напрямі перероз-
поділу влади від традиційних струк-
тур до центрів управління інформа-
ційними потоками. Саме цим можемо 
пояснити зростання впливу засобів 
масової інформації (ЗМІ) та глобаль-
них інформаційних мереж на суспі-
льство. Інформатизація та 
комп’ютеризація докорінно зміню-
ють його обличчя. Рівень проникнен-
ня інформаційних технологій та гло-
бальних мереж у суспільство безпо-
середньо пов’язаний із рівнем розви-
тку країни. Саме тому Німеччина як 
одна із провідних країн світу (за аб-

солютною величиною валового внут-
рішнього продукту ФРН посідає 
3 місце у світі за США і Японією), 
рівень інформатизації якої становить 
80 %, значну увагу приділяє інфор-
маційній сфері.  

Глобалізація інформаційних від-
носин зумовлюють світову тенденцію 
до переведення протиправної діяль-
ності у віртуальний простір. На сьо-
годні комп’ютерна злочинність чи, 
вживаючи західну термінологію, – 
кіберзлочинність, для якої не існує 
державних кордонів, загрожує не 
лише правам та майну громадян, а й 
посягає на національні інтереси та 
безпеку держав. 

Протягом останніх трьох років 
окреслилась стійка тенденція збіль-
шення проявів комп’ютерних атак на 
важливі об’єкти національних інфра-
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структур іноземних країн (США, Ав-
стралія, Саудівська Аравія, Франція, 
Велика Британія, Іран), що призводи-
ло до завдання шкоди державам через 
спотворення важливої для них інфо-
рмації, блокування виробничих про-
цесів на об’єктах промисловості, жи-
тлово-комунального господарства, 
транспорту, енергетики. 

Це свідчить про необхідність 
трансформації традиційної державної 
інформаційної політики провідних 
країн світу, яка переважно спрямова-
на на захист інформації з обмеженим 
доступом (державної та службової 
таємниці), на забезпечення комплек-
сної безпеки всіх об’єктів інформа-
ційної інфраструктури, що викорис-
товуються для обробки, зберігання 
інформації (як державної таємниці, 
так і інших видів – персональних да-
них громадян), а також для управлін-
ня технологічними процесами націо-
нальних економік (промисловість, 
енергетика, транспорт, телекомуніка-
ції, об’єкти житлово-комунального 
господарства тощо). 

Враховуючи, що такі загрози 
притаманні й Україні, слід зазначити 
про важливість вжиття для нашої 
країни аналогічних заходів, які мають 
враховувати результати наукових до-
сліджень у цій сфері. Тому автор на-
голошує про важливість дослідження 
досвіду провідних країн світу у сфері 
побудови систем кібернетичного за-
хисту, зокрема Федеративної Респуб-
ліки Німеччини як ключової країни 
Європейського Союзу, інтеграційні 
прагнення до якого залишаються од-
ним із головних пріоритетів зовніш-
ньополітичного курсу України. 

Аналіз останніх досліджень і 
публікацій. Міжнародний досвід за-
безпечення інформаційної безпеки до-
сліджували у своїх працях І.Авдошин, 
А.Андрейчук, О.Архипов, В.Безногих, 
А.Жбанов, В.Крутов, Ю.Супрунов, 
В.Тиква. Вивчення проблеми органі-
зації захисту критичної інфраструк-
тури від кібернетичних загроз на 
прикладі США та країн ЄС здійсню-
вали О.Єрменчук, П.Скурський [1], 
В.Нідільніченко [2]. На окрему увагу 
заслуговує праця В.Біка, О.Климчука, 
В.Панченко та В.Петрова [3], в якій 
досліджено організаційно-правові 
засади побудови системи протидії 
кібернетичним загрозам у 6 країнах 
(як із високим, так і низьким рівнем 
кібернетичної міцності). Проте, ці 
праці не стосувалися питань забезпе-
чення безпеки інформаційної інфра-
структури ФРН. Окремі аспекти за-
хисту в Німеччині інформації з об-
меженим доступом, насамперед пер-
сональних даних, без дослідження 
проблеми організації захисту інфра-
структури від кібернетичних загроз 
наведено у працях О.Матяша [4], 
О.Гореліхіної [5]. 

Отже, на системному рівні пи-
тання побудови захисту національної 
інфраструктури ФРН від кібернетич-
них загроз не досліджувалися. 

Метою статті є дослідження ґе-
нези державної політики ФРН у фор-
муванні організаційно-правових за-
сад захисту інфраструктури від кібе-
рнетичних загроз для подальшого 
врахування цього досвіду у вітчизня-
ній сфері державної безпеки. Завдан-
нями статті автор визначає: аналіз 
законодавства Німеччини у сфері ор-
ганізаційних основ захисту інформа-
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ції, санкцій за їх порушення, термі-
нології у сфері захисту кібернетично-
го простору, загроз та ризиків кібер-
нетичній безпеці ФРН, визначення 
об’єктів інфраструктури, що потре-
бують першочергового захисту, а та-
кож федеральних органів, до компе-
тенції яких входить протидія таким 
загрозам. 

Виклад основного матеріалу. 
Перші законодавчі кроки Федераль-
ної влади Німеччини щодо захисту 
інформації відносяться до 70-х років 
минулого століття та пов’язані із за-
хистом особи від посягань на недото-
рканість її приватного життя шляхом 
маніпулювання персональними да-
ними. У 1977 році був прийнятий За-
кон ФРН “Про захист персональних 
даних”, який у 1990 році набув нової 
редакції через возз’єднання ФРН та 
НДР в єдину німецьку державу, а та-
кож через поступове впровадження в 
німецьких структурах (федеральні, 
земельні, муніципальні органи, ЗМІ, 
приватні фірми тощо) автоматизова-
ної обробки такої категорії інформа-
ції поруч із картотечною формою [5; 
6]. У 1997 році у ФРН прийнято За-
кон “Про основи надання інформа-
ційних та комунікаційних послуг”, 
який регламентує вимоги захисту ін-
формації лише в інформаційно-
телекомунікаційних мережах загаль-
ного користування [7]. Важливість 
захисту автоматизованих мереж тех-
нологічного управління об’єктів еко-
номіки, інших потенційно небезпеч-
них об’єктів ФРН або так званої 
“критичної інфраструктури” (таку 
дефініцію вперше на правовому рівні 
увели в США у 1998 році) було ви-
значено у Німеччині на законодавчо-

му рівні в 2009 році. Так, Законом 
ФРН “Про посилення безпеки інфор-
маційних систем” на Федеральне ві-
домство безпеки інформаційних сис-
тем (BSI) ФРН покладено завдання 
попередження, реагування на інциде-
нти, викликані кібернетичними за-
грозами, управління та координація 
сил та засобів із захисту критичної 
інформаційної інфраструктури, зок-
рема у взаємодії із приватним секто-
ром [8]. 

У межах реалізації такого завдан-
ня BSI розроблено, а Федеральним 
Урядом у 2011 році затверджена 
Стратегія забезпечення кібернетичної 
безпеки ФРН (далі – Стратегія), яка є 
головним доктринальним докумен-
том ФРН із захисту інформаційної 
інфраструктури країни від кібернети-
чних атак. Концепція визначає низку 
дефініцій у галузі кібернетичної без-
пеки, кібернетичні загрози інформа-
ційній інфраструктурі, об’єкти та 
суб’єкти посягання, а також організа-
ційні засади протидії протиправним 
проявам, зокрема співробітництво із 
приватним сектором та міжнародни-
ми структурами [9]. 

У Стратегії визначено межі її ре-
гулювання – кібернетичний простір, 
який становить собою віртуальний 
простір, що містить у собі всі інфор-
маційні мережі, які з’єднані між со-
бою єдиними глобальними транспор-
тними мережами (передусім інтер-
нет). При цьому кіберпростір є відк-
ритим для приєднання інших мереж 
передачі даних. 

Автор зауважує, що німецький 
законодавець не включив до дефініції 
“кіберпростір” інформаційні мережі, 
які відокремлені від глобальних (так 
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звані “ізольовані мережі”). Таким чи-
ном, головною загрозою кібербезпеці 
ФРН фактично визначено кіберзло-
чинця, що за допомогою віддаленого 
несанкціонованого доступу (зокрема 
за межами Німеччини) здійснює про-
типравні дії з інформацією, на яку 
поширюється юрисдикція ФРН. Ця 
проблема має дискусійний характер, 
оскільки вчинення протиправних дій 
в ізольованих мережах можливе за 
необережністю персоналу самої ме-
режі (упровадження вірусного флеш-
накопичувача без перевірки), або за 
рахунок проникнення на об’єкт злов-
мисника. При цьому суспільно небе-
зпечні наслідки від такого злочину 
можуть бути не менше ніж після від-
даленої кібератаки хакерського угру-
повання. Прикладом цього може бути 
атака на інформаційну систему тех-
нологічного управління заводу із зба-
гачення урану в Ісламській Республі-
ці Іран у жовтні 2010 року, що відбу-
лася через проникнення до мережі 
(була не підключена до інтернету) 
комп’ютерного вірусу StuxNet із 
флеш-накопичувача. 

Кібернетичними загрозами націо-
нальній інформаційній інфраструктурі 
ФРН визначено: витік інформації; по-
рушення конфіденційності, цілісності 
та вірогідності інформації; блокування 
роботи об’єкта; перехоплення управ-
ління об’єктом; знищення об’єкта 
промисловості, транспорту, енергетики 
тощо. Такі загрози можуть бути реалі-
зовані іноземними спецслужбами, 
терористичними організаціями, зло-
чинними угрупованнями чи окреми-
ми особами-хакерами як із території 
Німеччині, так і ззовні. 

Об’єктами, які можуть зазнати 
кібератак у Німеччині, визначені ос-
новні найважливіші інформаційні 
мережі, що забезпечують функціону-
вання механізмів держави та суспіль-
ства, та які визначені як національна 
критична інформаційна інфрастру-
ктура. При цьому Німеччина у ви-
значенні такої дефініції спиралась на 
досвід США та ЄС [10]. Так, німець-
кий законодавець до національної 
критичної інформаційної інфраструк-
тури відносить інформаційні мережі: 

– енергетики; 
– телекомунікацій; 
– транспорту та дорожнього руху; 
– охорони здоров’я; 
– водозабезпечення; 
– харчової промисловості; 
– фінансової сфери та страхування; 
– державного управління; 
– засобів масової інформації й 

культури. 
Автор зауважує, що окрему увагу 

в Стратегії присвячено другому та 
восьмому сектору національної кри-
тичної інформаструктури (інформа-
ційним мережам загального користу-
вання та державного сектору). 

Інформаційні мережі загального 
користування. Державна політика ні-
мецького Уряду із забезпечення безпе-
ки мереж загального користування 
спрямована на забезпечення умов: 

− безпечної інтернет-торгівлі в 
інтересах суб’єктів господарювання 
Німеччини; 

− захисту персональних даних 
громадян ФРН у зв’язку із їх автома-
тизованою обробкою у мережах бан-
ків, пошти, комунальних служб, те-
лекомунікацій тощо; 
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− захисту особистої інформації 
громадян під час її обміну засобами 
електронної пошти. 

Забезпечення безпеки інтернет-
торгівлі в інтересах суб’єктів госпо-
дарювання Німеччини здійснюється 
за допомогою впровадження системи 
електронного цифрового підпису – 
виду електронного підпису, отрима-
ного за результатом криптографічно-
го перетворення набору електронних 
даних, який додається до цього набо-
ру або логічно з ним поєднується і 
дає змогу підтвердити його цілісність 
та ідентифікувати підписувача. 

Державна політика із захисту 
персональних даних громадян ФРН у 
зв’язку із їх автоматизованою оброб-
кою у мережах державних та комер-
ційних структур регламентована Фе-
деральними законами [6; 7] та базу-
ється на таких принципах: 

обов’язкове віднесення персона-
льних даних до інформації з обмеже-
ним доступом; 

надання персональних даних тре-
тім особам винятково за згодою вла-
сника персональних даних; 

реєстрація баз персональних да-
них у секретаріаті уповноваженого 
Федерального Уряду з питань захис-
ту персональних даних. 

Крім того, особливу увагу у на-
прямі забезпечення захисту інформа-
ційних систем займає захист особистої 
інформації громадян під час її обміну 
засобами електронної пошти. Стратегі-
єю визначено впровадження цільових 
пільг і державної підтримки німецьким 
розробникам сертифікованих засобів 
захисту інформації, що призначені для 
масового використання.  

Інформаційні мережі державно-
го сектору. Забезпечення захисту 
державної інформації є одним із го-
ловних завдань із забезпечення інфо-
рмаційної безпеки Німеччини. Так, 
основними загрозами державному 
сектору у цій сфері є:  

порушення конфіденційності, цілі-
сності та доступності державної таєм-
ниці ФРН, що циркулює в інформацій-
них системах державних структур; 

порушення цілісності та доступно-
сті відкритої державної інформації на 
офіційних інтернет-сайтах федераль-
них та земельних владних структур. 

Із метою нейтралізації цих загроз 
Стратегією кібербезпеки ФРН перед-
бачено: 

− розробку та впровадження ін-
формаційних систем для потреб дер-
жави здійснювати з урахуванням реа-
льних та потенційних ризиків держа-
вній інформації у цих системах, зок-
рема враховуючи розвиток світових 
інформаційних технологій; 

− створення загальної інформа-
ційної мережі федеральних структур 
(“Netze des Bundes”) із єдиним 
центром керування та контролю за 
захистом інформації; 

− створення висококваліфікова-
них служб захисту інформації в дер-
жавних структурах із можливістю 
обміну співробітниками між Федера-
льними відомствами; 

− співробітництво із іншими кра-
їнами, передусім у межах системи 
CERT (команда реагування на над-
звичайні події в інформаційних ме-
режах) в питаннях оперативного реа-
гування на кібератаки та мінімізації 
негативних наслідків. 



Міжнародний досвід у сфері забезпечення  
інформаційної безпеки людини, суспільства, держави 

 

Інформаційна безпека людини, суспільства, держави ● № 1 (14) ● 2014 32 

Не менш важливими залишають-
ся й організаційні аспекти протидії 
кіберзагрозам та реалізації основних 
положень Стратегії. 

На думку автора реалізація ефек-
тивної державної політики із зміц-
нення кібербезпеки не можлива без 
побудови нової, або оптимізації іс-
нуючої системи державних органів, 
до компетенції яких входить забезпе-
чення інформаційної безпеки. Так, 
загальносвітовий досвід протидії цим 
загрозам (передусім США) свідчить 
про побудову у провідних країнах 
загальнодержавних систем протидії 
кіберзлочинності з єдиним координу-
ючим органом, які здатні в короткий 
проміжок часу акумулювати сили та 
засоби різних державних і недержав-
них органів для протидії та нейтралі-
зації кібератак [3]. 

При цьому такі системи підпо-
рядковуються главі виконавчої влади 
та, як правило, містять такі складові: 
1) військова – для здійснення розві-
дувальних та оборонних операцій в 
інтересах збройних сил; 2) захист 
так званої “критичної інфраструк-
тури” – для захисту, зокрема від те-
рористичних посягань, інформацій-
но-телекомунікаційних систем орга-
нів державної влади, місцевого само-
врядування, стратегічно важливих 
для держави підприємств, енергоге-
неруючих об’єктів, об’єктів транспо-
рту, водо-, електро-, тепло- і газопо-
стачання, життєзабезпечення та під-
вищеної небезпеки; 3) правоохоронна – 
для запобігання, виявлення, припинен-
ня та розслідування комп’ютерних 
правопорушень, притягнення зловми-
сників до відповідальності. 

Аналогічні підходи знайшли ві-
дображення і в Стратегії кібербезпе-
ки Німеччини. Так, для оптимізації 
оперативного співробітництва між 
усіма державними установами й по-
ліпшення координації заходів із захи-
сту інформації, протидії кібератакам 
в ФРН створено Національний центр 
кіберзахисту (Nationales Cyber-
Abwehrzentrum – NCAZ). Центр фун-
кціонує у сфері управління Федера-
льного відомства захисту інформа-
ційних систем (BSI, формує вимоги із 
захисту інформації в інформаційних 
системах держави) при безпосередній 
участі співробітників Федерального 
відомства захисту конституційного 
ладу (BfV, здійснює оперативно-
розшукові заходи з виявлення кіберз-
лочинців) та Федерального відомства 
цивільного захисту й допомоги при 
стихійних лихах (BBK, вживає заходи 
щодо усунення суспільно небезпечних 
наслідків реалізації кібератак) [11]. 

Національний центр кіберзахисту 
підпорядковується Державному сек-
ретарю Міністерства внутрішніх 
справ ФРН та відповідно до законо-
давства ФРН має співпрацювати з 
Федеральним відомством карного ро-
зшуку (BKA, розслідує кримінальні 
справи у сфері порушень законодав-
ства з охорони інформації), федера-
льної поліції (BPol), митниці (ZKA), 
Федеральної служби розвідки (BND), 
Бундесвером. 

Єдина система має виконувати 
такі основні завдання: 

− моніторинг інформаційних 
систем на предмет уразливості до 
кібератак; 

− координація дії елементів Єди-
ної системи із блокування спроб реа-
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лізації кібератак; ідентифікація та 
пошук ініціаторів кібератак; 

− вжиття заходів із локалізації 
шкоди, викликаної зловмисними діями; 

− розслідування комп’ютерних 
злочинів; встановлення вимог із за-
хисту інформації в інформаційних 
мережах та надання відповідних ре-
комендацій; здійснення міжнародної 
взаємодії з питань протидії кіберзаг-
розам. 

Крім побудови Національного 
центру Стратегією кібербезпеки пе-
редбачено також створення вищої 
дорадчо-консультативної структури – 
Національної ради кібербезпеки, го-
ловним завданням якої є розроблення 
пропозицій із вироблення стратегії 

державної політики та контроль ви-
конання рішень керівництва держави 
у сфері протидії кіберзагрозам. 

У складі Ради: Державні секрета-
рі бюро Канцлера, Федеральних міні-
стерств (закордонних справ, внутрі-
шніх справ, оборони, економіки й те-
хнологій, юстиції, фінансів, освіти й 
науки), а також представники Феде-
ральних земель. 

Ця організаційна схема (рис. 1) 
становить собою так звану “базову 
структуру”. Водночас її функціону-
вання шляхом взаємодії між собою 
структурних елементів неефективне. 
Тому державна політика ФРН у сфері 
протидії кіберзагрозам передбачає 
два напрями співробітництва. 
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Так, кримінологічний аналіз про-
явів кіберзлочинності свідчить, що 
серед усіх мотивів, які викликають в 
особи рішучість несанкціонованого 
втручання в роботу інформаційних 
систем, понад 50 % становить фінан-
сова зацікавленість. Тобто, інакше 
кажучи, понад половини кібератак 
спрямована проти інформаційних си-
стем фінансово-банківської сфери. 
Більшість такого сегмента німецького 
ринку становлять приватні структу-
ри. Не виняток і знаходження у при-
ватній власності й окремих об’єктів 
“критичної інфраструктури”, яку Фе-
деральний уряд визначив як пріори-
тет захисту від кіберзагроз. 

Це зумовлює перший напрям спів-
робітництва наведених вище держав-
них структур із приватним сектором 
Німеччини, який співробітничає із: 

− власниками об’єктів націона-
льної критичної інформаційної ін-
фраструктури з метою протидії про-
веденню кібератак проти їх інформа-
ційних систем; 

− розробниками засобів захисту 
інформації із метою впровадження 
національних стандартів та надійних 
засобів захисту інформаційної інфра-
структури; 

− навчальними та науковими за-
кладами для забезпечення висококва-
ліфікованих кадрів Національної сис-
теми кібербезпеки. 

Крім того, Федеральний уряд, ак-
центуючи увагу на інтернаціональ-
ному характері кіберзагроз, що пе-
редбачає проникнення в реальному 
масштабі часу до інформаційних ме-
реж із будь-якої країни світу, у Стра-
тегії кібербезпеки ФРН наголошує на 
необхідності взаємодії з іншими кра-

їнами у питаннях протидії таким за-
грозам. Так, другий напрям співробі-
тництва передбачає взаємодію: 

на рівні Європейського Союзу 
(ЄС) у межах виконання Плану спі-
льних дій для захисту важливих ін-
формаційних інфраструктур, висту-
паючи за розширення повноважень 
Європейського агентства мережевої 
та інформаційної безпеки (ENISA); 

у межах НАТО, який є наріжним 
каменем трансатлантичної безпеки, 
що передбачає розробку та прийняття 
єдиних стандартів безпеки, вимоги 
яких держави-члени Північно-
Атлантичного Альянсу можуть доб-
ровільно прийняти для захисту циві-
льного сегмента критичної інфра-
структури; 

з іншими міжнародними організа-
ціями (G8, ООН, ОБСЄ, Рада Європи), 
виступаючи за розробку та прийняття 
міжнародного Кодексу поводження 
держав у світовому кіберпросторі; 

із країнами, що розвиваються, 
шляхом надання наукової, технологі-
чної та фінансової допомоги для по-
долання ризиків цих країн в інформа-
ційній безпеці, та, як наслідок, уне-
можливлення здійснення кібератак із 
їх території на інформаційну інфра-
структуру Німеччини. 

Вважаємо, що дослідження дос-
віду ФРН із захисту інформаційної 
інфраструктури від кібернетичних 
загроз не слід обмежувати лише ана-
лізом доктринальних нормативно-
правових актів. Не менш важливим 
залишається вивчення й німецького 
законодавства, що регламентує від-
повідальність, насамперед криміна-
льну, оскільки більшість протиправ-
них проявів у сфері інформаційної 
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безпеки за вітчизняним законодавст-
вом є злочинами [12]. 

Нормативним документом зако-
нодавства Німеччини, що визначає, 
які суспільно небезпечні діяння є 
злочинами та які покарання застосо-
вуються до осіб, є Кримінальний за-
кон ФРН (StGB) [13].  

Із кримінально-правового погля-
ду під кіберзлочином треба розуміти 
передбачені кримінальним законом 
суспільно небезпечні дії, в яких 
об’єктом злочину є інформація, об-
роблена інформаційною системою, 
або самі інформаційні та телекомуні-
каційні системи. 

Аналіз Кримінального закону 
ФРН до злочинів у сфері кібербезпе-
ки дає змогу віднести: антиконститу-
ційний саботаж (§ 88), порушення 
конфіденційності розмови (§ 201), 
порушення таємниці листування 
(§ 202), порушення таємниці пошто-
вої й телекомунікаційної таємниці 
(§ 206), комп’ютерне шахрайство 
(§ 263а), зміна даних (§ 303а), 
комп’ютерний саботаж (§ 303b), 
втручання в роботу телекомунікацій-
них установок (§ 317). 

Об’єктивна сторона цих злочинів 
(зовнішня сторона діяння, яка вира-
жається у вчиненні передбаченого 
законам діяння) передбачає такі про-
типравні діяння: виведення із ладу 
телекомунікаційного обладнання; за-
стосування шкідливого обладнання 
та програмного забезпечення; пере-

хоплення приватних та службових 
розмов, телекомунікаційної кореспон-
денції за допомогою технічних засобів; 
розголошення змісту приватних та 
службових розмов, телекомунікаційної 
кореспонденції; несанкціоновані дії з 
комп’ютерною інформацією. 

У цілому кримінальне законодав-
ство Німеччини дозволяє притягнути 
до відповідальності винних осіб, які 
вчинили кіберправопорушення із ви-
користанням новітніх технологій. 

Порівняльний аналіз криміналь-
них законів ФРН та України (табли-
ця 1) свідчить про тотожність визна-
чення злочинами суспільно небезпе-
чних діянь у сфері кіберпростору. 

Водночас, якщо українське зако-
нодавство визначає окремий роз-
діл 16 Кримінального кодексу Украї-
ни, що об’єднує всі злочини проти 
інформаційних та телекомунікацій-
них систем (злочини у сфері викори-
стання електронно-обчислювальних 
машин (комп’ютерів), систем та 
комп’ютерних мереж і мереж елект-
розв’язку), у Німеччині такі злочини 
не виокремленні в єдиний розділ, а 
присутні в розділах про посягання на 
державність, права и власність гро-
мадян. Таким чином, німецьке кримі-
нальне законодавство визначає засто-
сування інформаційних технологій у 
протиправних цілях (кібернетичні 
атаки) як спосіб та засіб для вчинення 
наведених вище кримінально караних 
діянь.  

Таблиця 1 
 

Кримінальний кодекс ФРН Кримінальний кодекс України 
§ 88. Антиконституційний саботаж 
(1) Хто, як організатор або підбурю-
вач, не діючи із групою або для неї, 

Стаття 113. Диверсія 
Вчинення з метою ослаблення держа-
ви вибухів, підпалів або інших дій, 



International experience in the field of ensuring  
information security of person, society, state 

 

Information Security of the Person, Society and State ● № 1 (14) ● 2014 37 

Кримінальний кодекс ФРН Кримінальний кодекс України 
поодинці навмисне сприяє тому, щоб 
у сфері дії цього закону своїми шкід-
ницькими діями повністю або частко-
во вивести із ладу або унеможливити 
використання за призначенням 
… 
2. телекомунікаційного обладнання, 
що використовується у суспільних 
цілях, 
… карається позбавленням волі на 
строк до п’яти років або штрафом. 
(2) Замах карний. 

спрямованих на масове знищення 
людей, заподіяння тілесних ушко-
джень чи іншої шкоди їхньому здо-
ров’ю, на зруйнування або пошко-
дження об’єктів, які мають важливе 
народногосподарське чи оборонне 
значення, а також вчинення з тією 
самою метою дій, спрямованих на 
радіоактивне забруднення, масове 
отруєння, поширення епідемій, епізо-
отій чи епіфітотій, - 
карається позбавленням волі на строк 
від восьми до п’ятнадцяти років. 

§ 201. Порушення конфіденційності 
розмови 
(1) Позбавленням волі на строк до 
трьох років або штрафом карається 
той, хто незаконно 
- записує на магнітофон конфіденцій-
ну, не призначену для інших осіб, ін-
формацію іншої особи або 
- використовує зроблену в такий спо-
сіб запис або розголошує її третій 
особі. 
(2) Так само карається той, хто неза-
конно 
- за допомогою підслуховувального 
пристрою отримує конфіденційну, не 
призначену для нього, інформацію 
або 
- робить доступною іншим особам за-
писану (абз. 1) або підслухану (абз. 2) 
конфіденційну інформацію іншої осо-
би, передаючи її дослівно або її зага-
льний контекст. 
Діяння, зазначене в пропозиції 2, ка-
рається тільки в тому випадку, якщо 
доведена до відома громадськості 
конфіденційна інформація може за-
вдати шкоди законним інтересам ін-
шої особи. 
Діяння не є протиправним, якщо пові-
домлення такої інформації громадсь-

Стаття 163. Порушення таємниці 
листування, телефонних розмов, 
телеграфної чи іншої кореспонден-
ції, що передаються засобами 
зв’язку або через комп’ютер  
1. Порушення таємниці листування, 
телефонних розмов, телеграфної чи 
іншої кореспонденції, що передають-
ся засобами зв’язку або через 
комп’ютер, -  
караються штрафом від п’ятдесяти до 
ста неоподатковуваних мінімумів до-
ходів громадян або виправними ро-
ботами на строк до двох років, або 
обмеженням волі до трьох років. 
2. Ті самі дії, вчинені щодо держав-
них чи громадських діячів або вчине-
ні службовою особою, або з викори-
станням спеціальних засобів, призна-
чених для негласного зняття інфор-
мації, - 
караються позбавленням волі на 
строк від трьох до семи років. 
 
Стаття 359. Незаконні придбання, 
збут або використання спеціальних 
технічних засобів отримання інфо-
рмації 
1. Незаконне придбання або збут спе-
ціальних технічних засобів негласно-



Міжнародний досвід у сфері забезпечення  
інформаційної безпеки людини, суспільства, держави 

 

Інформаційна безпека людини, суспільства, держави ● № 1 (14) ● 2014 38 

Кримінальний кодекс ФРН Кримінальний кодекс України 
кості здійснюється з урахуванням пе-
реваги в цьому випадку інтересів сус-
пільства. 
(3) Позбавленням волі на строк до 
п’яти років або штрафом карається 
той, хто, будучи посадовою особою, 
або особою, спеціально уповноваже-
ним на виконання публічної служби, 
порушує конфіденційність інформації 
(абз. 1 і 2). 
(4) Замах карний. 
(5) Записувальний або підслуховува-
льний пристрій, який використовува-
вся правопорушником, може підляга-
ти конфіскації. 
 
§ 202. Порушення таємниці листу-
вання 
(1) Хто незаконно 
… 
2. знайомиться із змістом запечатано-
го листа, не розкриваючи його, за до-
помогою технічного засобу, карається 
позбавленням волі на строк до одного 
року або штрафом, якщо в діянні від-
сутні ознаки злочину § 206. 
(3) За змістом абз. 1 і 2 до документа 
прирівнюється зображення різного 
роду. 

го отримання інформації, а також не-
законне їх використання - 
караються штрафом від двохсот до 
тисячі неоподатковуваних мінімумів 
доходів громадян або обмеженням 
волі на строк до чотирьох років, або 
позбавленням волі на той самий 
строк. 
… 
3. Дії, передбачені частиною першою 
або другою цієї статті, вчинені орга-
нізованою групою або якщо вони за-
подіяли істотну шкоду охоронюва-
ним законом правам, свободам чи ін-
тересам окремих громадян, держав-
ним чи громадським інтересам або 
інтересам окремих юридичних осіб, - 
караються позбавленням волі на 
строк від семи до десяти років. 
 

§ 206. Порушення таємниці пошто-
вої й телекомунікаційної таємниці 
(1) Хто незаконно передає іншій особі 
відомості про факти, які становлять 
поштову й телекомунікаційну таєм-
ницю, і які стали відомі йому під час 
виконання службових обов’язків на 
підприємстві зв’язку, карається поз-
бавленням волі на строк до п’яти ро-
ків або штрафом. 
(2) Так само карається власник або 
службовець підприємства, зазначено-
го в абз. 1, який незаконно 
- здійснив доступ до змісту послання, 

Стаття 362. Несанкціоновані дії з 
інформацією, яка оброблюється в 
електронно-обчислювальних ма-
шинах (комп’ютерах), автоматизо-
ваних системах, комп’ютерних ме-
режах або зберігається на носіях 
такої інформації, вчинені особою, 
яка має право доступу до неї 
1. Несанкціоновані зміна, знищення 
або блокування інформації, яка обро-
блюється в електронно-
обчислювальних машинах 
(комп’ютерах), автоматизованих сис-
темах чи комп’ютерних мережах або 
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Кримінальний кодекс ФРН Кримінальний кодекс України 
що було довірено такому підприємст-
ву для передачі, зокрема за допомо-
гою технічних засобів, 
- приховує послання, довірене такому 
підприємству для його передачі, або 
- дозволяє робити або сприяє здійс-
ненню дій, зазначених в абз. 1 або в № 
1, або 2. 
(3) Абзаци 1 і 2 застосовуються і до 
осіб, які 
- виконують обов’язки контролю за 
діяльністю підприємства, зазначеним 
в абз. 1, 
- виконують обов’язки, покладені на 
них таким підприємством за доручен-
ням (договором), 
- здійснюють виготовлення устатку-
вання для такого підприємства, або 
виконують інші роботи для нього. 
(5) До поштової таємниці відносяться 
детальні відомості про поштовий обіг 
певних осіб, а також зміст поштових 
відправлень. До телекомунікаційної 
таємниці відносяться зміст телекому-
нікаційних повідомлень, відомості 
про трафік, його суб’єкти, зокрема 
щодо з’єднань, що не відбулися. 

зберігається на носіях такої інформа-
ції, вчинені особою, яка має право 
доступу до неї, - 
караються штрафом від шестисот до 
тисячі неоподатковуваних мінімумів 
доходів громадян або виправними 
роботами на строк до двох років із 
конфіскацією програмних або техні-
чних засобів, за допомогою яких було 
вчинено несанкціоновані зміна, зни-
щення або блокування інформації, які 
є власністю винної особи. 
2. Несанкціоновані перехоплення або 
копіювання інформації, яка оброблю-
ється в електронно-обчислювальних 
машинах (комп’ютерах), автоматизо-
ваних системах, комп’ютерних мере-
жах або зберігається на носіях такої 
інформації, якщо це призвело до її 
витоку, вчинені особою, яка має пра-
во доступу до такої інформації, - 
караються позбавленням волі на 
строк до трьох років із позбавленням 
права обіймати певні посади або за-
йматися певною діяльністю на той 
самий строк та з конфіскацією про-
грамних чи технічних засобів, за до-
помогою яких було здійснено несан-
кціоновані перехоплення або копію-
вання інформації, які є власністю 
винної особи. 

§ 263а. Комп’ютерне шахрайство 
(1) Хто діє з метою одержання для се-
бе або третьої особи протиправної 
майнової вигоди й цим завдає шкоди 
майну іншої особи тим, що він впли-
ває на результат обробки даних ЕОМ, 
встановлюючи протиправні програми, 
використовуючи недостовірні або не-
повні дані, несанкціоновано застосо-
вуючи дані або впливаючи на такий 
процес яким-небудь іншим неправо-
мочним впливом, карається позбав-

Стаття 361-1. Створення з метою 
використання, розповсюдження 
або збуту шкідливих програмних 
чи технічних засобів, а також їх 
розповсюдження або збут 
1. Створення з метою використання, 
розповсюдження або збуту, а також 
розповсюдження або збут шкідливих 
програмних чи технічних засобів, 
призначених для несанкціонованого 
втручання в роботу електронно-
обчислювальних машин 
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ленням волі до п’яти років або штра-
фом. 

(комп’ютерів), автоматизованих сис-
тем, комп’ютерних мереж чи мереж 
електрозв’язку, - 
караються штрафом від п’ятисот до 
тисячі неоподатковуваних мінімумів 
доходів громадян або виправними 
роботами на строк до двох років, або 
позбавленням волі на той самий 
строк, з конфіскацією програмних чи 
технічних засобів, призначених для 
несанкціонованого втручання в робо-
ту електронно-обчислювальних ма-
шин (комп’ютерів), автоматизованих 
систем, комп’ютерних мереж чи ме-
реж електрозв’язку, які є власністю 
винної особи. 

§ 303а. Зміна даних 
(1) Хто протиправно знищує, робить 
непридатними до використання або 
змінює дані (§ 202а, абз. 2), карається 
позбавленням волі на строк до двох 
років або штрафом. 
(2) Замах карний. 

Стаття 361. Несанкціоноване втру-
чання в роботу електронно-
обчислювальних машин 
(комп’ютерів), автоматизованих 
систем, комп’ютерних мереж чи 
мереж електрозв’язку 
1. Несанкціоноване втручання в ро-
боту електронно-обчислювальних 
машин (комп’ютерів), автоматизова-
них систем, комп’ютерних мереж чи 
мереж електрозв’язку, що призвело до 
витоку, втрати, підробки, блокуван-
ня інформації, спотворення процесу 
обробки інформації або до порушення 
встановленого порядку її маршрути-
зації, - 
карається штрафом від шестисот до 
тисячі неоподатковуваних мінімумів 
доходів громадян або обмеженням 
волі на строк від двох до п’яти років, 
або позбавленням волі на строк до 
трьох років, з позбавленням права 
обіймати певні посади чи займатися 
певною діяльністю на строк до двох 
років або без такого та з конфіскаці-
єю програмних та технічних засобів, 
за допомогою яких було вчинено не-

§ 303b. Комп’ютерний саботаж 
(1) Хто порушує обробку даних, які 
мають істотне значення для іншого 
підприємства, установи, організацій 
або державного органу таким чином, 
що він 
- вчинює діяння, зазначене в § 303а, 
абз. 1, або 
- знищує, пошкоджує, робить непри-
датним устаткування для обробки да-
них або носій даних, карається позба-
вленням волі на строк до п’яти років 
або штрафом. 
(2) Замах карний. 
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Кримінальний кодекс ФРН Кримінальний кодекс України 
санкціоноване втручання, які є влас-
ністю винної особи. 

§ 317. Втручання в роботу телеко-
мунікаційного обладнання 
(1) Хто перешкоджає або загрожує 
роботі телекомунікаційного облад-
нання, що використовується для сус-
пільних цілей шляхом його руйнації, 
пошкодження, псування, позбавлення 
електроживлення, карається позбав-
ленням волі на строк до п’яти років 
або штрафом. 
(2) Замах карний. 
(3) Таке діяння, що вчинено з необе-
режності, карається позбавленням во-
лі на строк до одного року або штра-
фом. 

Стаття 360. Умисне пошкодження 
ліній зв’язку 
Умисне пошкодження кабельної, ра-
діорелейної, повітряної лінії зв’язку, 
проводового мовлення або споруд чи 
обладнання, які входять до їх складу, 
якщо воно спричинило тимчасове 
припинення зв’язку, - 
карається штрафом від ста до двохсот 
неоподатковуваних мінімумів дохо-
дів громадян або виправними робо-
тами на строк до одного року, або 
обмеженням волі на строк до двох 
років. 

 
Висновки. Керівництво ФРН, ро-

зуміючи загрозу національній безпеці 
через зростаючі масштаби світової 
кібернетичної злочинності, приділяє 
велику увагу державній політиці з 
мінімізації негативних наслідків такої 
протиправної діяльності. Крім при-
йняття законодавчих актів, що регла-
ментують вимоги забезпечення захи-
сту інформації в інформаційно-
телекомунікаційних мережах Німеч-
чини, Урядом країни затверджена 
Стратегія кібернетичної безпеки 
ФРН, яка є головним доктринальним 
документом із захисту інформаційної 
інфраструктури країни від кібернетич-
них атак. Концепція визначає низку 
дефініцій у галузі кібернетичної безпе-
ки, кібернетичні загрози інформаційній 
інфраструктурі, об’єкти та суб’єкти 
посягання, а також організаційні заса-
ди протидії протиправним проявам.  

Із метою розробки пропозицій із 
вироблення стратегії державної полі-

тики та контроль виконання рішень 
керівництва держави у сфері протидії 
кіберзагрозам у ФРН створено вищий 
дорадчо-консультативний орган – 
Національну раду кібербезпеки. Для 
оптимізації оперативного співробіт-
ництва між усіма державними уста-
новами й поліпшення координації 
заходів із протидії кібератакам в ФРН 
створено Національний центр кібер-
захисту у сфері управління Федера-
льного відомства захисту інформа-
ційних систем, який безпосередньо 
взаємодіє із спецслужбами та полі-
цейськими структурами країни, із 
приватним сектором Німеччини, кра-
їнами-партнерами з ЄС, НАТО, а та-
кож міжнародними організаціями. 

Така організаційна структура, на 
думку німецької влади, підвищить 
рівень захищеності від кіберзагроз не 
лише національного кіберпростору 
ФРН, а й більшості країн-партнерів 
Німеччини за рахунок чіткої та опе-
ративної їх взаємодії. 
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На думку автора, правові та орга-
нізаційні засади ФРН із захисту наці-
ональної інфраструктури від кіберне-
тичних загроз доцільно враховувати 
під час побудови в Україні аналогіч-
ної єдиної національної системи, пе-

редусім під час розробки проекту за-
кону України “Про кібернетичну без-
пеку”, який стане базовим у сфері за-
хисту національної інфраструктури 
від кібератак. 
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Аннотация: В статье проанализи-
рованы основные направления государ-
ственной политики ФРГ в сфере обеспе-
чения кибернетической безопасности, 
определены ее ключевые элементы в 
нормативно-правовых актах Германии: 
сфера применения, угрозы, объекты и 
субъекты противоправных проявлений, 
направления противодействия. Проведен 
сравнительный анализ уголовного законо-
дательства ФРГ и Украины в сфере обес-
печения информационной безопасности. 

Ключевые слова: киберугроза, кри-
тическая инфраструктура, информацион-
ная инфраструктура, киберпреступность, 
Федеративная Республика Германия. 

Abstract: The article analyzes the main 
directions of the state policy of the Federal 
Republic of Germany in the field of cyber 
security, key elements of which are defined 
in legal acts in Germany: the scope, the 
threats, objects and subjects of illegal ac-
tions, directions of counteraction. A com-
parative analysis of criminal legislation of 
Germany and Ukraine in the sphere of in-
formation Security. 

Key words: cyberthreat, critical infra-
structure, information infrastructure, cyber-
crime, Federal Republic of Germany. 

 
 

 


