
Державна політика України у сфері забезпечення  
інформаційної безпеки людини, суспільства, держави 

 

Інформаційна безпека людини, суспільства, держави ● № 1 (14) ● 2014 44 

 
УДК 342.951 (477) 
 

БУТКЕВИЧ Сергій Анатолійович 
 

ІНФОРМАЦІЙНЕ ЗАБЕЗПЕЧЕННЯ  
АНТИЛЕГАЛІЗАЦІЙНОЇ СИСТЕМИ  
(АДМІНІСТРАТИВНО-ПРАВОВІ АСПЕКТИ) 
 
 

Постановка проблеми. Глобалі-
зація економіки, зниження торгових 
бар’єрів, вільний рух капіталів і роз-
виток інформаційних технологій 
сприяють інтеграції міжнародної фі-
нансової системи і створенню в перс-
пективі єдиного світового ринку. Ра-
зом із тим, процес глобалізації та ін-
теграції має і свої реальні та потен-
ційні ризики. Передусім зростаюча 
кількість міжнародних банківських 
операцій, поява нових форм і методів 
переказу грошей, зокрема із викорис-
танням електронних засобів зв’язку, 
значною мірою облегшили організо-
ваним групам і злочинним організа-
ціям проведення комплексу заходів із 
відмивання капіталів, одержаних 
злочинним шляхом. Крім цього, гло-
балізація світової економіки поро-
джує низку проблем, які безпосеред-
ньо віддзеркалюються на національ-
них інтересах окремих держав. Одні-
єю із найбільш гострих проблем стає 
інтернаціоналізація злочинності в 
економічній сфері, посилення її 
впливу на національні господарські 
комплекси та зростаюча шкода, яка 
нею завдається [1, с. 14]. 

За оцінками фахівців, сьогодні 
існує кілька основних передумов для 
поширення використання інформа-

ційних технологій у протиправній 
діяльності. По-перше, сама інформа-
ція набула вартості й стала більш 
цінним товаром, що призвело до 
створення різноманітних способів 
впливу на обчислювальні системи як 
із метою розкрадання або знищення 
інформації, так і її модифікації. 
Спектр таких злочинів – від шантажу 
до шпіонажу, від недобросовісної 
конкуренції до майнових криміналь-
них проступків. По-друге, з’явилися 
електронні розрахунки й платежі, 
електронні гроші, що відразу зумови-
ло розроблення різних прийомів їх 
“електронного розкрадання”. По-третє, 
комп’ютерні системи включені до кон-
турів управління систем життєзабез-
печення самого різного рівня: від 
окремої людини до систем державно-
го масштабу – енергетики, інфра-
структури, озброєння тощо. Навіть 
випадкові збої у функціонуванні 
комп’ютерних мереж можуть викли-
кати непередбачувані надзвичайні 
ситуації аж до техногенних катаст-
роф або несанкціонованого застосу-
вання зброї масового ураження. Уми-
сні цілеспрямовані ж інформаційні 
атаки можуть спричинити ще більш 
тяжкі наслідки [2, с. 109]. 

При цьому в інформаційній сфері 
чинником, що сприяє розвиткові та 
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вдосконаленню механізму відмиван-
ня доходів, одержаних злочинним 
шляхом, є internet-можливості, 
пов’язані із розвитком інноваційних 
технологій, зокрема і при проведенні 
банківських або інших фінансових 
операцій. Так, переважна більшість 
операцій із легалізації злочинних до-
ходів пов’язана із використанням фі-
нансових установ, які знаходяться в 
різних офшорних юрисдикціях. Тоб-
то важливою тенденцією, що визна-
чає можливості використання для ві-
дмивання грошей новітніх інформа-
ційних технологій, є глобалізація гос-
подарської діяльності та організаційної 
інфраструктури бізнесу в національ-
ному та міжнародному аспектах. 

Аналіз останніх досліджень і 
публікацій. Теоретичним підґрунтям 
для дослідження адміністративно-
правових аспектів інформаційного 
забезпечення антилегалізаційної сис-
теми України стали наукові праці 
О.Ф.Андрійко, Л.І.Аркуші, О.М.Бан-
дурки, А.І.Берлача, Л.К.Воронової, 
В.М.Гаращука, О.П.Гетманець, А.Т.Ко-
вальчука, О.Є.Користіна, О.П.Ряб-
ченко, Л.А.Савченко, С.В.Симов’яна 
та ін. Ці учені зробили важливий вне-
сок у дослідження проблем організа-
ційного, правового і тактичного за-
безпечення діяльності правоохорон-
них і контролюючих органів у сфері 
запобігання та протидії легалізації 
злочинних доходів і фінансуванню 
тероризму, взаємодії суб’єктів дер-
жавного та первинного фінансового 
моніторингу, юридичної відповідаль-
ності за порушення у цій сфері тощо. 

Утім, незважаючи на вагомий до-
робок науковців, значний практичний 
інтерес до цієї проблематики, недос-

коналість чинного законодавства та 
його високий динамізм протягом 
останніх років, необхідність приве-
дення системи фінансового моніто-
рингу у відповідність з міжнародни-
ми рекомендаціями, питання науко-
вого аналізу інформаційного забезпе-
чення антилегалізаційної системи 
України потребують самостійного 
комплексного дослідження. 

Метою статті є аналіз сучасного 
стану інформаційного забезпечення 
заходів із запобігання та протидії ле-
галізації (відмиванню) доходів, оде-
ржаних злочинним шляхом, і фінан-
суванню тероризму, а також розроб-
лення пропозицій і рекомендацій для 
вдосконалення цієї важливої складо-
вої антилегалізаційної системи. Від-
так, наукова новизна цього дослі-
дження полягає у розгляді основних 
складових антилегалізаційної політики 
України через призму інформаційної 
безпеки держави загалом і фінансово-
економічного сектору зокрема. 

Виклад основного матеріалу. 
Акцентуємо увагу на тому, що пріо-
ритетне місце в інформаційному за-
безпеченні національної антилегалі-
заційної системи посідає саме Дер-
жавна служба фінансового монітори-
нгу України (далі – Держфінмоніто-
ринг України), що входить до систе-
ми органів виконавчої влади та утво-
рена для реалізації державної політи-
ки у сфері запобігання та протидії 
легалізації (відмиванню) доходів, 
одержаних злочинним шляхом, або 
фінансуванню тероризму [3]. Це 
пов’язано передусім із тим, що осно-
вним завданням Держфінмоніторингу 
України є забезпечення функціону-
вання Єдиної державної інформацій-
ної системи у сфері запобігання та 
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протидії легалізації (відмиванню) до-
ходів, одержаних злочинним шляхом, 
і фінансуванню тероризму (далі – 
Єдиної інформаційної системи), 
створеної відповідно до постанови 
Кабінету Міністрів України від 
10 грудня 2003 р. № 1896 [4]. 

Утворення Єдиної інформаційної 
системи 10 років тому було пов’язано 
із необхідністю переходу на принци-
пово новий рівень інформаційно-
аналітичного забезпечення централь-
них органів виконавчої влади, інших 
державних органів, які у межах ком-
петенції здійснювали заходи у сфері 
запобігання та протидії легалізації 
(відмиванню) доходів, одержаних 
злочинним шляхом, і фінансуванню 
тероризму. Відтак, об’єднання інфо-
рмаційних ресурсів баз даних, 
пов’язаних із станом і діяльністю 
учасників фінансових операцій, стало 
передумовою проведення всебічного 
аналізу фінансових операцій, стосов-
но яких виникають підозри у тому, 
що вони здійснюються з метою лега-
лізації злочинних доходів і фінансу-
вання тероризму. 

Сьогодні Єдина інформаційна си-
стема забезпечує: збирання, накопи-
чення, систематизацію, аналіз та уза-
гальнення інформації у сховищі да-
них; виявлення фактів маскування 
незаконного походження доходів, ви-
явлення їх справжнього характеру і 
джерел одержання, місцезнаходжен-
ня і переміщення, а також напрямів 
використання; двосторонні інформа-
ційно-телекомунікаційні зв’язки між 
державними органами, передачу ін-
формації між ними, оперативне інфо-
рмування та оповіщення; здійснення 
електронного документообігу між 

державними органами, об’єднаними в 
Єдиній державній системі; аналіз си-
туацій і подій, що стосуються фінан-
сового моніторингу, виявлення тен-
денцій і закономірностей їх розвитку; 
підтримку прийняття управлінських 
рішень; організацію та виконання ко-
нтрольних заходів, документування 
їх результатів, контроль за виконан-
ням прийнятих рішень [4]. 

Структурно Єдина інформаційна 
система складається із постійно ді-
ючих: 

– центральної підсистеми, у скла-
ді якої: центр обробки даних; центра-
льне сховище даних; центр аналітич-
ної обробки інформації; нормативно-
довідкова підсистема; система елект-
ронного документообігу; 

– функціональних підсистем дер-
жавних органів, що взаємодіють із 
центральною підсистемою [5]. Тобто 
вони формуються відповідним 
суб’єктом Єдиної інформаційної сис-
теми для організації роботи, 
пов’язаної з об’єднанням відповідних 
інформаційних ресурсів баз даних у 
сфері запобігання та протидії легалі-
зації злочинних доходів і фінансу-
ванню тероризму; 

– інформаційно-телекомунікацій-
ної системи фінансового моніторин-
гу, основними завданнями якої є те-
лекомунікаційне забезпечення функ-
ціонування Єдиної інформаційної си-
стеми та створення передумов інтег-
рації розподілених інформаційних 
ресурсів баз даних її суб’єктів; 

– підсистеми забезпечення, яка 
містить: комплекс технічного забез-
печення; комплекс локальної взаємо-
дії передачі даних; комплекс мереже-
вої взаємодії передачі даних; інфор-
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маційне забезпечення; загальносис-
темне програмне забезпечення; прик-
ладне програмне забезпечення; нор-
мативно-правове забезпечення; нау-
ково-методичне забезпечення; органі-
заційне забезпечення системи; систему 
адміністрування та контроль функціо-
нування програмно-технічних засобів; 
систему навчання та підвищення ква-
ліфікації працівників; 

– комплексної системи захисту 
інформації, яка забезпечує захист 
державних інформаційних ресурсів в 
автоматизованих системах, що вхо-
дять до складу Єдиної інформаційної 
системи, шляхом упровадження ком-
плексу технічних, криптографічних, 
організаційних та інших заходів і за-
собів комплексної системи захисту 
інформації, спрямованих на недопу-
щення блокування інформації, несан-
кціонованого ознайомлення з нею 
та/або її модифікації [4]. 

Водночас складовими Єдиної ін-
формаційної системи є Захищена му-
льтисервісна автоматизована корпо-
ративна система Держфінмоніторин-
гу України та Єдина інформаційна 
система фінансового моніторингу, 
яка забезпечує міжвідомчу взаємодію 
державних органів у цій сфері (тільки 
в 2012 р. засобами системи опрацьо-
вано понад 4,7 млн регламентних за-
питів від органів державної влади). 
Ураховуючи важливість цієї складо-
вої системи боротьби з відмиванням 
злочинних доходів, здійснюється мо-
дернізація Єдиної інформаційної сис-
теми, зокрема: удосконалення підси-
стеми ведення сховища даних, що 
забезпечує двократне резервування 
інформаційних ресурсів баз даних та 
зменшує час відновлення роботи схо-

вища після збоїв до 2 годин; модерні-
зація підсистеми аналітичної обробки 
інформації щодо збільшення техніч-
ної спроможності обробки даних, пі-
дтримки ведення досьє та узагальне-
них матеріалів; розгортання та нала-
штування резервних підсистем обро-
бки даних [6, с. 27]. 

Зазначимо, що провідну роль в 
інформаційному забезпеченні націона-
льної антилегалізаційної системи віді-
грає обмін відповідною інформацією 
між уповноваженими суб’єктами. На-
приклад, інформаційні відносини між 
Держфінмоніторингом України та 
Службою безпеки України здійсню-
ються на основі: 

– забезпечення повноти і достові-
рності інформації, що надається в 
Функціональну підсистему Служби 
безпеки України Єдиної інформацій-
ної системи (далі – Функціональну 
підсистему); 

– забезпечення підтримки в акту-
альному стані інформаційного ресурсу 
Функціональної підсистеми шляхом 
його своєчасного поповнення та кори-
гування Службою безпеки України; 

– виконання запитів центральної 
підсистеми Держфінмоніторингу 
України Функціональною підсисте-
мою здійснюється з використанням 
сучасних інформаційних технологій в 
автоматичному режимі; 

– здійснення обміну інформацією 
шляхом листування у межах підсис-
теми документообігу Єдиної інфор-
маційної системи, за необхідності 
уточнення отриманої з Функціональ-
ної підсистеми інформації, а також 
використання підсистеми документо-
обігу Єдиної інформаційної системи 
для електронного листування з інших 
питань; 
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– дотримання положень законо-
давства при роботі з інформаційним 
ресурсом Функціональної підсистеми 
та при формуванні запитів, одержанні 
інформації-відповіді, використанні та 
зберіганні інформації цього ресурсу; 

– проведення спільних нарад, 
консультацій, участь у роботі спіль-
них комісій та робочих груп для під-
вищення ефективності працездатнос-
ті підсистеми [7]. 

У контексті розгляду питань вза-
ємодії Держфінмоніторингу України 
із Службою безпеки України заува-
жимо, що інформаційне забезпечення 
національної антилегалізаційної сис-
теми нерозривно пов’язано із форму-
ванням переліку осіб, які пов’язані з 
провадженням терористичної діяль-
ності або щодо яких застосовано мі-
жнародні санкції [8; 9]. Але деталь-
ний розгляд цього питання дещо ви-
ходить за межі предмета нашого дос-
лідження, а тому потребує проведен-
ня самостійної наукової розвідки. 

Із метою підвищення ефективно-
сті здійснення нагляду за додержан-
ням суб’єктами первинного фінансо-
вого моніторингу вимог антилегалі-
заційного законодавства Держфінмо-
ніторинг України надає суб’єктам 
державного фінансового моніторингу 
інформацію щодо ефективності захо-
дів, що вживаються суб’єктами пер-
винного фінансового моніторингу, 
нагляд за якими вони здійснюють, 
зокрема: статистичні дані щодо фі-
нансових операцій, що підлягають 
фінансовому моніторингу, які отри-
мані Держфінмоніторингом України 
від суб’єктів первинного фінансового 
моніторингу; статистичні дані щодо 
помилок, допущених суб’єктами пер-

винного фінансового моніторингу 
при поданні інформації про фінансові 
операції, що підлягають фінансовому 
моніторингу; інформацію про стан 
обліку суб’єктів первинного фінансо-
вого моніторингу у Держфінмоніто-
рингу України; інформацію про ви-
явлені Держфінмоніторингом Украї-
ни факти, що можуть свідчити про 
порушення суб’єктами первинного 
фінансового моніторингу вимог ан-
тилегалізаційного законодавства; ін-
формацію щодо складених Держфін-
моніторингом України протоколів 
про адміністративні правопорушення, 
вчинені посадовими особами 
суб’єктів первинного фінансового 
моніторингу, та результатів їх розг-
ляду; відомості про аналіз Держфін-
моніторингом України методів та фі-
нансових схем легалізації (відмиван-
ня) доходів, одержаних злочинним 
шляхом, або фінансування тероризму 
(наприклад, наказ Держфінмонітори-
нгу України та Міністерства економі-
чного розвитку і торгівлі України від 
19 квітня 2013 р. № 487/413 [10]). 

Щодо міжнародного співробітни-
цтва у сфері обміну інформацією, 
пов’язаною з легалізацією злочинних 
доходів і фінансуванням тероризму, 
то Держфінмоніторингом України 
підписуються відповідні меморанду-
ми про взаєморозуміння з підрозді-
лами фінансових розвідок зарубіжних 
країн. Так, у Меморандумі про взає-
морозуміння між Держфінмоніторин-
гом України та Підрозділом фінансо-
вої розвідки Королівства Данія від 
18 лютого 2013 р. наголошується, що 
Сторони співпрацюватимуть щодо 
збору, обробки та аналізу інформації, 
що є у їх розпорядженні про фінансові 
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операції, відносно яких є підозри, що 
вони пов’язані з легалізацією (відми-
ванням) доходів, одержаних злочин-
ним шляхом, та фінансуванням теро-
ризму або кримінальною діяльністю, 
пов’язаною з легалізацією (відмиван-
ням) коштів та фінансуванням теро-
ризму. З цією метою Сторони обмі-
нюються за власною ініціативою або 
на запит будь-якою наявною інфор-
мацією, що може стосуватися вияв-
лення Сторонами фінансових опера-
цій, пов’язаних із легалізацією зло-
чинних доходів або фінансуванням 
тероризму, а також фізичних та юри-
дичних осіб, залучених до здійснення 
таких операцій [11]. 

Слід зазначити, що гарантіями 
конфіденційності такої інформації є 
те, що: інформація або документи, 
одержані від відповідної Сторони, не 
будуть розголошені будь-якій третій 
стороні або використані в адміністра-
тивних, обвинувальних чи судових 
цілях без попередньої письмової зго-
ди Сторони, що надала інформацію; 
інформація може бути використана 
лише при здійсненні правосуддя, як-
що вона стосується справ, пов’язаних 
із легалізацією (відмиванням) дохо-
дів, одержаних злочинним шляхом, 
або фінансуванням тероризму, як ви-
значено законодавством держав Сто-
рін; сторони не допускають викорис-
тання або розголошення інформації 
або документів, одержаних від відпо-
відних Сторін, в інших цілях, ніж ті, 
що визначені меморандумом про вза-
єморозуміння, без попередньої пись-
мової згоди Сторони, що надала таку 
інформацію; на інформацію поширю-
ється режим захисту, аналогічний пе-
редбаченому національним законо-

давством держави Сторони, яка оде-
ржує, для подібної інформації, отри-
маної із національних джерел [12]. 

Таким чином, для інформаційно-
го забезпечення заходів із запобіган-
ня та протидії легалізації злочинних 
доходів і фінансуванню тероризму у 
складі Держфінмоніторингу України 
функціонує Департамент інформа-
ційних технологій, серед основних 
завдань якого: збирання, оброблення 
та облік інформації, визначеної зако-
нодавством у сфері запобігання та 
протидії легалізації (відмиванню) до-
ходів, одержаних злочинним шляхом, 
або фінансуванню тероризму; забез-
печення функціонування Систем еле-
ктронного урядування; забезпечення 
захисту інформації в Системах елект-
ронного урядування; у межах компе-
тенції налагодження співробітництва, 
взаємодії та інформаційного обміну з 
органами державної влади, компетен-
тними органами іноземних держав і 
міжнародними організаціями у сфері 
запобігання та протидії легалізації 
(відмиванню) доходів, одержаних 
злочинним шляхом, або фінансуван-
ню тероризму. 

Проте, на наш погляд, першочер-
говим завданням цього Департаменту 
має бути забезпечення належного 
функціонування Єдиної інформацій-
ної системи, а саме: здійснення зби-
рання, оброблення та зберігання ін-
формації (з подальшим формуванням 
узагальнених матеріалів та переда-
чею відповідним правоохоронним 
органам); видача відповідної інфор-
мації на запити підрозділів Держфін-
моніторингу України, правоохорон-
них та інших державних органів; ве-
дення бази по адміністративним пра-
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вопорушенням (статті 1669 і 18834 
Кодексу України про адміністративні 
правопорушення), кримінальним 
проступкам (статті 209, 2091, 258–
2585, 306 Кримінального кодексу 
України), результатам їх досудового 
розслідування та розгляду в судах; 
захист інформації, що відповідає на-
ціональним і світовим стандартам 
[13, с. 93]. 

Отже, завданням цього напряму 
антилегалізаційних заходів є ство-
рення єдиного інформаційного прос-
тору для забезпечення комплексного 
аналізу інформації про злочинні до-
ходи, виявлення механізмів їх легалі-
зації, запобігання відмиванню таких 
грошових коштів та іншого майна, 
зокрема: 

– Міністерство внутрішніх справ 
України забезпечує подання інфор-
маційних ресурсів до баз даних Єди-
ної інформаційної системи про: осіб, 
які притягаються до кримінальної ві-
дповідальності; власників вогнепаль-
ної зброї; осіб, які переховуються від 
органів досудового розслідування, 
слідчого судді, суду, безвісті зниклі, 
що оголошені в розшук; втрачені па-
спорти; осіб, які притягнені до відпо-
відальності за вчинення адміністра-
тивних правопорушень, передбаче-
них статтями 44, 1641, 1642, 1645, 
1891, 190–193 Кодексу України про 
адміністративні правопорушення; ре-
єстрацію транспортних засобів; ви-
крадені автотранспортні засоби, 
зброю, номерні та антикварні речі; 

– Служба безпеки України – ві-
домості про осіб, яким повідомлено 
про підозру у вчиненні кримінальних 
правопорушень у сфері легалізації 
злочинних доходів і фінансування 
тероризму; 

– Міністерство доходів і зборів 
України – відомості, що містяться в 
електронних копіях вантажних мит-
них декларацій; облікові дані платни-
ків податків та відомості про їх бан-
ківські рахунки, взяті на податковий 
облік; відомості про отримані доходи 
та сплату податків платниками; 

– Адміністрація Державної при-
кордонної служби України – відомос-
ті про перетин особами та транспорт-
ними засобами державного кордону 
України; відомості щодо нелегально-
го перетину державного кордону 
України [4] тощо. 

Узагальнюючи викладене вище, 
зазначимо, що правоохоронні і конт-
ролюючі органи як суб’єкти Єдиної 
інформаційної системи залежно від 
специфіки своєї діяльності беруть 
безпосередню участь у формуванні 
відповідних баз даних, інформацій-
них масивів тощо для інформаційно-
го забезпечення національної антиле-
галізаційної системи. 

Висновки. Отже, інформаційне 
забезпечення заходів із запобігання 
та протидії легалізації (відмиванню) 
доходів, одержаних злочинним шля-
хом, і фінансуванню тероризму здій-
снюється як на міжвідомчому (націо-
нальному), так і міжнародному рів-
нях. Координатором і відповідальним 
виконавцем інформаційного супро-
водження антилегалізаційних заходів 
є Держфінмоніторинг України. 

Пріоритетним напрямом пода-
льшої розбудови Єдиної інформацій-
ної системи є створення міжвідомчої 
бази даних шляхом об’єднання інфо-
рмаційних ресурсів баз даних 
суб’єктів державного та первинного 
фінансового моніторингу, правоохо-
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ронних і контролюючих органів щодо 
діяльності учасників фінансових опе-
рацій для проведення всебічного та 
комплексного аналізу фінансових 
операцій, стосовно яких виникають 
підозри в тому, що вони здійснюють-
ся з метою легалізації (відмивання) 
доходів, одержаних злочинним шля-
хом, або фінансування тероризму. 
Належне функціонування Єдиної ін-
формаційної системи забезпечувати-

ме інформаційну взаємодію всіх 
суб’єктів, уповноважених вживати 
антилегалізаційні заходи, комплекс-
ний аналіз інформації про незаконно 
одержані доходи або ті, що викорис-
товуються для фінансування терори-
зму, виявлення способів і прийомів їх 
легалізації, інформаційної підтримки 
розроблення та здійснення заходів 
протидії легалізації злочинних дохо-
дів і фінансуванню тероризму. 
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Аннотация: В статье охарактеризо-
ваны административно-правовые аспек-
ты информационного обеспечения сис-
темы мер по предупреждению и проти-
водействию легализации (отмыванию) 
доходов, полученных преступным путем, 
и финансированию терроризма. На осно-
вании анализа действующего законода-
тельства, а также практики межведомст-
венного взаимодействия и международ-
ного сотрудничества в этой сфере пред-
ложены пути усовершенствования дея-
тельности Государственной службы фи-
нансового мониторинга Украины и ее 
структурных подразделений. 

Ключевые слова: информационное 
обеспечение, легализация преступных 
доходов, мероприятия, предупреждение, 
противодействие, финансирование тер-
роризма. 

Abstract: The article considers the ad-
ministrative and legal aspects of infor-
mation provision of system of measures for 
prevention and counteraction to legalization 
(laundering) of incomes received by crimi-
nal way and terrorism financing. Based on 
the analysis of existing legislation and the 
experience of interagency interaction and 
international cooperation in this field the 
ways for improving the activity of the State 
Service for Financial Monitoring of Ukraine 
and its structural divisions are suggested. 

Key words: information support, mon-
ey laundering activities, measures, preven-
tion, counteraction, terrorism financing. 

 
 
 
 

 


