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Аннотация Рассмотрены методы 

выявления преступных и террористиче-
ских организаций, изучения их структу-
ры и слабых мест на основе анализа 
сложных сетей, смоделированных на ба-
зе данных их телефонных или других 
контактов, которые оставляют гетеро-
генные следы в информационном про-
странстве. Проведено исследование эф-
фективности использования ряда новей-
ших алгоритмов визуализации для ана-
лиза криминальных сетей. Представлена 
теоретическая база для выявления и 
классификации преступных организаций 
в сетях, созданных на основе данных об 
их телефонных контактах. 

Ключевые слова: идентификация пре-
ступных организаций, анализ преступных 
сетей, сети телефонных контактов. 

Abstract: The article considers criminal 
and terrorist organizations detecting, their 
structure and weak points on the basis of the 
analysis of complex networks, built on the 
data related to their phone and other 
contacts which leave heterogeneous traces 
in information space. This paper examines 
efficiency of using newest algorithms of 
visualization for criminal networks analysis. 
Theoretical basis for detecting and 
classification of criminal organizations in 
the networks, based on their phone contacts 
is introduced. 

Key words: terrorist organizations 
detecting, analysis of criminal networks, 
mobile phone networks. 
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ТЕОРЕТИЧНІ ОСНОВИ ФОРМУВАННЯ МОДЕЛЕЙ 

СИСТЕМ АВТОМАТИЗОВАНОЇ ОБРОБКИ 

НЕСТРУКТУРОВАНИХ ТЕКСТІВ 
 

 
Постановка проблеми. Неструктуровані тексти природною мовою є 

найбільш поширеною формою представлення знань: вони легко породжу-

ються, сприймаються, змінюються і розповсюджуються людиною. Однак ін-

тенсивне зростання корпусу неструктурованих текстів, доступних на сьогодні 

в електронному вигляді завдяки глобальним інформаційним мережевим  
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технологіям, породжують проблему виділення в цьому інформаційному маси-

ві цільових знань, коли в них виникає потреба. Зазначене має особливе зна-

чення в контексті виявлення, оцінювання і прогнозування загроз інформацій-

ній безпеці держави, оскільки глобальні інформаційні ресурси зараз нерідко 

стають засобом маніпулювання суспільною свідомістю. Із додатковими труд-

нощами пов’язані також пошук і виправлення в цьому масиві помилок, усу-

нення протиріч і дублікатів. Як наслідок, питання автоматизації обробки не-

структурованих текстів набуває особливої актуальності. 

Обробка текстів природною мовою включає в себе насамперед вирі-

шення таких завдань, як пошук текстової інформації у великих і надвеликих 

базах даних і знань, автоматичну рубрикацію текстів, побудову інтелектуа-

льних систем «питання-відповідь», здатних відповідати на найбільш типові 

питання користувачів, автоматичний переклад текстів з однієї мови на іншу, 

генерацію текстів на задану тематику, анотування й реферування текстів, 

розпізнавання мови, оптичне розпізнавання друкованих і рукописних симво-

лів, акустичне розпізнавання мовлення тощо. Вирішення зазначених завдань 

потребує спеціалізованих лінгвістичних і математичних моделей, що дозво-

ляють представляти синтаксис і семантику тексту у зручному для автомати-

зованої обробки вигляді [1, с. 125]. 

Отже, невідповідність накопичених великих обсягів неструктурованої 

текстової інформації застарілим методам її обробки з метою забезпечення 

інформаційної безпеки суспільства і держави зумовлює актуальність питан-

ня, що розглядається. 

Аналіз останніх досліджень і публікацій. Аналіз вітчизняних та іно-

земних джерел із запропонованої проблематики свідчить, що на сьогодні на-

копичено значну кількість різних підходів до формалізації природної мови, 

сформульованих у вигляді математичних конструкцій. Більшість із них доб-

ре вивчена, однак «універсальної» моделі, яка могла б дуже точно апрокси-

мувати реальну мову й виявилася б ідеально адаптованою до різних завдань, 

дотепер створити не вдалося [1, с. 126]. 

Одним із перших завдань, яке вимагало побудови досить складної мо-

делі природної мови, було завдання автоматичного перекладу, уперше  

сформульоване американцями А. Бутом і У. Уівером у 1946 році. Роботи над 

системами автоматичного перекладу стимулювали розвиток низки моделей 

мови, які знайшли в подальшому своє місце в різних областях обчислюваль-

ної техніки. До прикладів таких моделей можна віднести ієрархію граматик 

Хомського (в першу чергу – теорію автоматів і теорію контекстно-вільних 

граматик), граматики Вудса, імовірнісні автомати, граматики залежностей, 

моделі «Зміст-Текст» та інші [1, с. 125–126]. 

В області розпізнавання мовлення найбільше поширення одержали 

імовірнісні моделі мови. Найпростіша з них – так звана N -грамна модель – 

дотепер використовується в більшості сучасних комерційних систем  
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розпізнавання мовлення. Оскільки в завданнях розпізнавання мовлення, як 

правило, доводиться мати справу не з лінійною послідовністю букв у слові, а 

з деревом варіантів розпізнавання, моделі, що використовуються тут, повин-

ні мати деякі особливості. Зокрема, вони повинні мати досить високу швид-

кість роботи, щоб успішно справлятися з експонентним зростанням кількості 

варіантів розпізнавання, а також допускати можливість роботи «зліва напра-

во», тобто дозволяти на ранніх етапах відкидати ті варіанти розпізнавання, 

які не можуть бути продовжені до правильного речення природної мови. 

Незважаючи на те, що найбільшого поширення одержали саме N -

грамні моделі, їх формальні математичні властивості досліджені досить ма-

ло. Окремими авторами (наприклад, Д. М. Бабін, А. Б. Холоденко) здійсню-

ються спроби більш детально проаналізувати властивості N -грам, викорис-

товуючи для цього апарат теорії автоматів і регулярних мов, у тому числі 

для побудови узагальнення поняття N -грамної моделі щодо нескінченних 

формальних мов [1, с. 130]. 

Нині у промислових і експериментальних системах розпізнавання мо-

ви використовуються як дискретні, так й імовірнісні моделі. До найбільш 

часто використовуваних дискретних моделей відносяться регулярні мови, 

контекстно-вільні мови, а також системи, засновані на використанні лінгві-

стичних експертних систем і систем розуміння й обліку змісту. Імовірнісні 

моделі представлені N -грамами, системами, заснованими на деревах рі-

шень, та імовірнісними узагальненнями контекстно-вільних граматик. Ко-

жний із зазначених підходів має свої переваги й недоліки.  

Що стосується напрямків семантичного аналізу, наразі більшість реалі-

зацій рухається у бік формальних граматик і онтологій (І. Мельчук, 

М. Хомський та інші), хоча суттєвих зрушень в цій області поки що не спос-

терігається [12, с. 114–115]. 

Утім в цій галузі певного поширення набули математичні моделі класу 

«Зміст-Текст» [2], семантична модель в рамках лінгвістичної теорії функціо-

нально-дискурсивної граматики [9], комбінована сегментно-слотова модель 

витягування знань з неструктурованих текстів [10], інформаційно-лінгвіс-

тична модель «м’якого» розуміння тексту [5; 7] тощо. Зазначимо, що остан-

ня з моделей використовується в деяких вітчизняних автоматизованих про-

грамних системах для аналізу речень природної мови і витягування інфор-

мації з неструктурованих текстів, зокрема, в Інституті кібернетики 

ім. В. М. Глушкова НАН України й Київському національному університеті 

ім. Т. Г. Шевченко. 

Також залишається відкритим питання про побудову моделі, що оці-

нює «природність» тексту. Подібна модель знайшла б дуже широке застосу-

вання в різних системах, починаючи з оптимізації роботи пошукових систем 

у мережі Інтернет і закінчуючи поліпшенням якості роботи систем розпізна-

вання мовлення [1, с. 126]. 
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Метою статті є огляд математико-лінгвістичних моделей автоматизо-

ваної обробки неструктурованих текстів і формування вимог до сучасної  

моделі автоматизованої обробки неструктурованих текстів в контексті за-

безпечення інформаційної безпеки. 

Виклад основного матеріалу. З позицій теорії інформації [13], яка опе-

рує повідомленнями і вивчає феномен інформації з кількісної сторони, зна-

чення повідомлення, якщо воно є, залишається поза межами вивчення. Відпо-

відаючи на питання про те, скільки інформації міститься в повідомленні, тео-

рія інформації не висуває суджень про важливість, правдоподібність чи 

осмисленість цієї інформації. В контексті автоматизації обробки неструкту-

рованих текстів теорія інформації дозволяє вирішувати насамперед ті зав-

дання, які більшою мірою пов’язані із зовнішніми (синтаксичними) характе-

ристиками текстів, аніж з їх внутрішніми (семантичними) особливостями. 

З позицій теорії семантики [3], яка оперує реченнями-висловленнями і 

вивчає зміст одиниць мови, зміст мовних актів, які із цих одиниць буду-

ються, а також семантичні метамови для опису цього змісту, основними по-

няттями, навпаки, є значення й зміст. При цьому значення X  – це інформа-

ція, що пов’язана з X  конвенціональним чином, тобто згідно із загально-

прийнятими правилами використання X  як засіб передачі інформації. В той 

час як зміст X  для Y  у T  – це інформація, що пов’язана з X  у свідомості 

Y  у момент часу T , коли Y  відтворює або сприймає X  як засіб передачі 

інформації. Згідно з вузькою концепцією предметом вивчення семантики є 

значення одиниць мови й побудованих на їх основі мовленнєвих виразів. 

Згідно з широкою концепцією семантики її предметом є не тільки значення, 

але також і зміст мовленнєвих виразів у конкретних умовах їх уживан-

ня [3, с. 13–14]. 

Слід зазначити, що в цій статті семантика розглядається, виходячи саме 

із широкого розуміння її предмета. 

В контексті автоматизації обробки неструктурованих текстів теорія се-

мантики покликана більшою мірою вирішувати ті завдання, що пов’язані із 

внутрішніми (семантичними) особливостями текстів. 

Необхідно підкреслити, що поняття «семантичний рівень», яке вжива-

ється у тексті статті, говорить не про рівні мови, а про рівні представлення 

мовленнєвого виразу (як правило, речення) у моделях мови, що ставлять 

своєю метою формальний опис відповідності між змістом і формою його 

вираження в мові. 

Для позначення мінімальної одиниці значення наразі використовується 

ціла низка термінів: сема, семантична диференціальна ознака, семантичний 

множник, семантичний примітив, атом змісту, фігура змісту тощо [3, с. 111]. 

Носієм значення є знак – сутність матеріально-ідеальна, на відміну від 

суто ідеального значення. Зв’язок між ними може бути описаний в рамках 

теорії семіотики. У семіотиці процес, у якому щось функціонує як знак 
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(семіозис), структурно утворює 3 складові: 1) знаковий засіб – той об’єкт або 

явище, яке виступає як знак; 2) десигнат – те, на що вказує знак, що він ви-

ражає; 3) інтерпретатор або користувач – той, хто використовує знак. Вихо-

дячи із цього, можна виділити відносини 3 типів: 1) синтаксичне – відно-

шення знака до знака (у системі знаків або у структурі складного знака); 

2) семантичне – відношення знака до його десигната; 3) прагматичне – від-

ношення знака до інтерпретатора [3, с. 31–32]. 

Як правило, знак містить у собі 4 різних типи інформації: 1) про якийсь 

фрагмент світу; 2) про те, у якій формі цей фрагмент світу відбитий у свідо-

мості людини; 3) про те, за яких умов цей знак повинен використовуватися; 

4) про те, як він пов’язаний з іншими знаками [3, с. 43]. 

Як свідчить практика, природна мова характеризується семіотичною і 

семантичною багатомірністю, що задається її поліморфізмом. Тільки мова 

повністю однозначних слів була б одномірною. Зміст багатомірних слів роз-

кривається при їх уживанні в їхній взаємодії. Отже, можна говорити, що 

будь-яка природна мова людини семантично нелінійна [6, с. 64]. 

Іншими словами, у мові не існує однозначного зв’язку між знаком і 

тим, що він означає. Як наслідок, для врахування цієї неоднозначності у ма-

тематико-лінгвістичних моделях доцільно використовувати апарат теорії 

імовірності, зокрема, положення імовірнісної семантики і теореми Тома-

са Баєса (Thomas Bayes). Згідно із зазначеними положеннями у свідомості 

кожної людини на підставі власного досвіду з кожним знаком природної мо-

ви імовірнісним чином може бути пов’язана певна кількість як значень, так і 

змістів таким чином, що можна казати про апріорну функцію їх розподі-

лення. Ця апріорна імовірність утворює вхід до системи семантичного ро-

зуміння тексту. У процесі семантичного розуміння отримується апосте-

ріорна імовірність, яка і впливає як на результати розуміння, так і на зво-

ротне корегування апріорної імовірності [6, с. 78–80]. 

Таким чином, у мові не існує однозначного зв’язку між знаком і тим, 

що він означає. Отже, сучасні математико-лінгвістичні моделі автоматизова-

ної обробки неструктурованих текстів на семантичному рівні повинні враху-

вати цю неоднозначність. 

На практиці сучасні промислові системи автоматизованої обробки тек-

стів, в основному, використовують два етапи аналізу неструктурованого 

тексту: морфологічний і синтаксичний. Наступний за синтаксичним – се-

мантичний етап аналізу, як правило, обмежується лише теоретичними роз-

робками і в силу об’єктивних труднощів реалізації використовується лише 

в частковому вигляді. На відміну від попередніх перших двох семантичний 

етап використовує формальне представлення змісту слів і конструкцій, що 

становлять вхідний текст [8, с. 21]. 

У цьому розумінні семантичний аналіз можна визначити як процес 

представлення значення і змісту синтаксичних структур мови. Семантич-

ний аналіз є незалежним від мови, оскільки не бере до уваги ознак окремих 
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мов чи культур. Втім реалізація семантичного аналізу є завданням доволі 

складним. Тоді як послідовність іменника і дієслова утворюють синтаксич-

но правильну структуру, для семантичного аналізу потрібне твердження, 

яке матиме сенс [9, с. 20]. 

На сьогодні набули поширення три основні підходи до моделей  

семантичного аналізу: 1) аналіз, керований синтаксисом; 2) аналіз із вико-

ристанням формальних граматик; 3) аналіз, пов’язаний з виділенням інфор-

мації [5]. Основним положенням першого підходу є те, що значення ре-

чення можна отримати, поєднавши значення його частин. Спочатку здійс-

нюють синтаксичний аналіз тексту, а вже результати синтаксичного аналі-

зу проходять семантичний аналіз. Другий підхід – це створення семантич-

ної граматики за прикладом формальних граматик. Третій підхід – це виді-

лення інформації, яке, зазвичай, застосовують для вузьких галузей у тих 

випадках, коли докладне розуміння значення не потрібне. Вибір підходу 

залежить від поставленого завдання [9, с. 21, 27]. 

Водночас вивчення вітчизняних та іноземних джерел, присвячених 

способам і засобам семантичного аналізу тексту, свідчить про те, що: 

1) системи семантичного аналізу не можуть існувати без морфологічної 

складової, якою є різні види словників словоформ (що містять всі варіанти 

відмінювання або дієвідміни кожного слова); 2) системи семантичного ана-

лізу не можуть існувати без синтаксичної складової, основним завданням 

якої є побудова синтаксичного дерева речень [9, с. 24]. 

В той же час неструктуровані тексти, як об’єкт моделювання, харак-

теризуються наступними основними властивостями: 1) належністю до кла-

су природних мов людини; 2) відсутністю формалізованих ознак структур-

ної організації; 3) наявністю випадкових помилок; 4) семантичною багато-

мірністю (неоднозначністю змісту). Розглянемо ці властивості детальніше. 

Належність до класу природних мов людини означає, що неструктуро-

ваний текст повністю або частково викладений природною людською мо-

вою. Як правило, це якась одна природна мова (наприклад, українська, ро-

сійська, англійська), але у загальному випадку необхідно виходити з того, 

що неструктурований текст може становити собою поєднання декількох 

фрагментів, кожен з яких викладений будь-якою з існуючих природних мов. 

Тобто ніяких обмежень на кількість природних мов, що використовується у 

неструктурованому тексті, не накладається. До того ж, не обов’язково, щоб 

неструктурований текст був викладений природною мовою повністю (від 

початку до кінця). Він також може містити фрагменти, викладені штучними 

мовами (наприклад, мова програмування, мова математичних формул, мова 

запису шахової партії тощо). Тобто, щоб підпадати під цільову модель, до-

статньо лише, щоб хоча б один фрагмент тексту був викладений однією з  

існуючих природних мов. 
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Зазначена перша основна властивість має важливий наслідок, а саме: 

кожний фрагмент тексту, викладений природною мовою, повинен хоча б в 

загальних рисах відповідати правилам цієї мови. Це в свою чергу призводить 

до наступних наслідків: 1) кожний фрагмент неструктурованого тексту скла-

дається з певної кількості елементарних знаків (символів), які, зазвичай, 

входять до множини символів алфавіту цієї мови, хоча можуть міститися та-

кож символи інших алфавітів; 2) символи тексту впорядковані один за од-

ним в певному напрямі, прийнятому в цій мові, і утворюють послідовність 

символів; 3) символи в послідовності, як правило, об’єднуються в певну кі-

лькість більш складних знаків – слів, що становлять собою фрагменти послі-

довності, кожен з яких має зв’язок із певними семантичними значеннями, 

прийнятими у мові; 4) слова можуть бути об’єднані у словосполучення, се-

мантичне значення яких може відрізнятися від семантичних значень тих 

слів, з яких воно складається; 5) слова і словосполучення об’єднуються в но-

ві групи за певною ієрархією (фрагменти речень, речення, абзаци, розділи, 

документи, збірки документів), кожна з яких передає певний зміст або певну 

кількість змістів, закладених в неї автором. 

Відсутність формалізованих ознак структурної організації як друга 

основна властивість неструктурованого тексту означає, що в загальному ви-

падку такий текст, по-перше, може мати будь-яку зовнішню форму на рівні 

побудови структури речень і порядку викладення свого змісту (утім здебі-

льшого в межах правил тієї мови, якою він викладений) і, по-друге, може не 

мати певної інформації щодо свого змісту як на рівні всього тексту, так і на 

рівні окремих його частин (відношення тексту до реальних подій, справж-

ність тлумачення змісту, об’єктивність, повнота, істинність, авторство, час і 

мета створення тексту тощо). Важливим наслідком цієї властивості неструк-

турованого тексту є неможливість формального опису «заздалегідь» абсо-

лютно всіх варіантів правил його обробки, оскільки в будь-який момент мо-

жуть з’явитися нові правила, а отже – необхідність застосування схем дина-

мічного створення і зміни самих цих правил. 

Третьою суттєвою властивістю неструктурованих текстів є наявність у 

них випадкових помилок. Залежно від рівня джерела, що містить текст, низки 

суб’єктивних чинників його авторів (рівень освіти, стан здоров’я, увага, зо-

середженість, мета створення тексту тощо) кількість і характер помилок в 

тексті може суттєво варіюватися. В загальному випадку слід виходити з тих 

позицій, що у будь-якому місці неструктурованого тексту може міститися 

будь-яка помилка. 

З огляду на відносність самого явища помилки виникає потреба у 

більш чіткому визначенні її поняття. Зокрема, під помилкою у цій статті ро-

зуміється таке ненормативне лінгвоутворення, що виникає в результаті нев-

мотивованого порушення автором літературної норми мови і призводить або 
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до акцентуації уваги кінцевого інтерпретатора тексту на її виправлення, або 

до спотвореної передачі змісту самого тексту від автора до кінцевого інтерп-

ретатора. Тобто, якщо автор тексту через умисні помилки в ньому передає 

кінцевому інтерпретатору певний зміст, то це не можна вважати помилками. 

Необхідно зазначити, що за своєю природою помилки можуть бути 

граматичними, синтаксичними, лексичними, морфологічними, орфографіч-

ними, пунктуаційними, семіотичними, семантичними тощо [4, с. 6–24]. Утім 

усі вони умовно можуть бути зведені до двох основних категорій: 1) помил-

ки неправильного «написання» тексту (граматичні, лексичні, морфологічні, 

орфографічні, пунктуаційні, синтаксичні); 2) помилки неправильного «ужи-

вання» тексту (семіотичні, семантичні). 

У будь-якому разі помилки у неструктурованих текстах розгляда-

ються як одна з їх основних властивостей, тобто як норма, а не як виклю-

чення. Важливим наслідком цієї властивості неструктурованого тексту є 

необхідність використовувати методи нечіткого зрівняння текстів і поло-

ження теорії імовірності при формуванні результатів його обробки. 

Семантична багатомірність як четверта основна властивість неструк-

турованого тексту означає, що у загальному випадку змісти, що передаються 

одним і тим же текстом, можуть бути різними (у тому числі – взагалі будь-

якими), і це залежить від попередньої домовленості між автором і кінцевим 

інтерпретатором тексту або від їх досвіду у розумінні таких текстів. Така 

властивість неструктурованого тексту виникає із властивостей самої при-

родної мови, тому повинна розглядатися як норма. Слід зазначити, що при 

цьому неможливо повною мірою визначити всі варіанти змісту для певного 

тексту заздалегідь і остаточно. Семантична багатомірність природної мови 

припускає формування у будь-який момент для певного тексту нових, ра-

ніше невідомих змістів [6, с. 64]. 

Важливим наслідком такої семантичної багатомірності неструктурова-

них текстів для їх автоматизованої обробки є обов’язкове врахування алго-

ритмами, що використовуються, «історії тлумачення» попередніх текстів (за 

аналогією врахування у природній мові життєвого досвіду людини для тлу-

мачення змістів речень-висловлювань) і використання положень теорії імо-

вірності при формуванні результатів такої обробки. 

Властивості неструктурованих текстів, що були розглянуті, впли-

вають на формування вимог до «ідеальної» моделі предметної області. Зок-

рема, до таких вимог можна віднести: 1) універсальність моделі стосовно 

мов людини, тобто її незалежність від певної природної мови і можливість 

одночасної роботи з текстами, викладеними різними мовами; 2) можливість 

динамічного формування і зміни правил побудови речень (норм лінгво-

утворення) для кожної мови; 3) нечітке зрівняння текстів з імовірнісним 

розподілом його результатів залежно від схожості (дистанції); 4) автома-
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тична побудова й корегування бази словоформ для кожної мови; 5) спиран-

ня на положення імовірнісної семантики і теореми Т. Баєса при аналізі 

тексту; 6) побудова для кожної мови «історії тлумачення» попередніх текс-

тів за результатами їх семантичного аналізу; 7) зворотне використання  

«історії тлумачення» попередніх текстів в процесі семантичного аналізу 

нових текстів з імовірнісним розподілом його результатів. 

Висновки. Таким чином, у сфері автоматизації обробки неструктуро-

ваної текстової інформації на сьогодні існує досить багато математико-

лінгвістичних моделей, які з тією чи іншою ефективністю дозволяють ви-

рішувати окремі науково-практичні завдання. Утім їх аналіз свідчить, що 

кожна з них має певні недоліки та обмеження застосування. Автором сфор-

мовані вимоги до такої моделі, яка би дозволяла розробити більш ефектив-

ні методи і методики вирішення типових завдань з обробки неструктурова-

них текстів у сфері забезпечення інформаційної безпеки. 

Водночас питання застосування певної математичної моделі в галузі 

автоматизованої обробки неструктурованої інформації не є чисто матема-

тичним питанням і не може бути розв’язане лише математичними методами. 

Тільки критерій практики дозволить порівняти різні гіпотетичні моделі й об-

рати саме ту з них, яка є найбільш простою і водночас правильно передає 

властивості об’єкта, що вивчається. 
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Аннотация: В статье рассматрива-

ются существующие математико-линг-
вистические модели автоматизированной 
обработки неструктурированных текстов 
и формируются требования к современ-
ному виду такой модели. 

Ключевые слова: неструктуриро-
ванные тексты, модель естественного 
языка, обработка текстов на естествен-
ном языке, свойства неструктуриро-
ванных текстов, информационная без-
опасность. 

Abstract: The given article deals with 
the models of automatic processing of 
unstructured texts and forms the 
requirements for the «ideal» model of 
subject area. 

Key words: unstructured texts, model 
of natural language, processing of texts on 
natural language, unstructured texts aspects, 
information securiti. 

 
 


